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Namen

Nepoznavanje uporabe mobilnih naprav lahko resno ogrozi informacijski sistem celotne
organizacije. Sibki to¢ki informacijskega sistema sta tako uporabnik, kot tehnologija - mobilne
naprave (prenosniki, pametni telefoni, dlancniki,..), ki omogocajo lazjo komunikacijo in hitrejsi
dostop do podatkov. Poznavanje pravilne uporabe (z varnostnega vidika) izrocenih sredstev je
pomembno, zato je izobrazevanje uporabnikov in organizacij nujno.

Metodologija

S pomocjo deskriptivne metode je narejen pregled literature. Ker je primarna literatura skopa,
bodo analizirani tudi sekundarni viri. Predstavljeni bodo tudi podatki rabe podjetij in
analizirane groznje, ki prezijo na podjetja pri omenjeni rabi.

Ugotovitve

Zaradi nezadosti varne uporabe mobilnih naprav v organizacijah, sklepamo, da so organizacije
Sele v zacetnih fazah zavedanja informacijske nevarnosti ob nenadzorovani uporabi mobilnih
naprav. Prispevek predstavlja nekaj smernic za ureditev omenjenega podro¢ja.

Omejitve

Prispevek obravnava analizo pregleda obstojece literature na temo kombiniranih groZenj
informacijski varnosti posameznih organizacij — nevarnost se pojavi pri uporabi mobilnih
naprave. Zaradi novosti teme se pojavijo omejitve Ze pri obstojeci literaturi in predhodnih
raziskavah, ki so zelo skope.

Prakti¢na uporabnost

Predstavljen bo model, ki bo organizacijam lahko v pomo¢ pri ocenitvi trenutnega stanja
informacijske varnosti in zasCite pred kombiniranimi groznjami, ko bodo njihovi uporabniki
uporabljali mobilne naprave.

Izvirnost

Prispevek predstavlja temo, ki se je veliko organizacij Se ne zaveda, vecina uporabnikov pa
sploh Se ne pozna. Kot Ze omenjeno, so viri na to temo zelo skopi, medtem ko se organizacije
Sele zacenjajo zavedati pomena izpostavljenosti nevarnosti izgube informacij in posledi¢no
nezaupanja v njihovo poslovanje.
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1 Uvod

Hiter nacin Zivljenja, pospeseni poslovni procesi ter vsakodnevno sprejemanje pomembnih
odlocitev, tako poslovnih kot zasebnih, so ustvarili potrebo po hitrem, zanesljivem in stalnem
dostopu do informacij. Z bliskovitim razvojem tehnologije in spremenjenimi nacini
komuniciranja si je skoraj nemogoce zamisljati, da ¢lovek ne bi imel zagotovljenega prakti¢no
stalnega dostopa do podatkov in informacij. Mobilne naprave, katerih Stevilo se iz leta v leto
mocéno povecuje, v zadnjih mesecih pa doZivljamo pravi bum, nam omogocdajo enostavno
povezovanje v svet informacij. V zadnjih letih ni napredoval samo razvoj mobilnih naprav,
temvel se je zgodilo marsikaj tudi v razvoju spletnih povezav (tudi brezzi¢nih) in pri
centralizaciji informacijskega okolja organizacij. Tako ima uporabnik v vsakem trenutku
neomejen dostop do poslovnih informacij in osnovo za lazje, hitrejSe delo in odloc¢anje.
Poznavanje ucinkovite in varne uporabe mobilnih naprav lahko razumemo tudi kot
konkurencno prednost v tekmi za prevlado v gospodarskem in znanstvenem svetu. S tem pa se
na drugi strani odpirajo varnostna vprasanja glede dostopa v sistem. Z zmanjSevanjem
moznosti za nepooblascen in/ali zlonameren vdor v informacijski sistem, odtujitev in zlorabo
informacij se krepi zaupanje v procese, transakcije in informacije, s katerimi se operira v
dolocenem okolju, zato je vzpostavljanje in vzdrZzevanje varnega dostopa do informacijskega
sistema organizacije nujno (Saksida, 2008).

Prakti¢no vsak mobilni telefon omogoca povezavo s svetovnim spletom, vstop v informacijski
sistem organizacije in upravljanje z podatki. Posamezne organizacije zaradi laZjega dostopa do
informacijskega delovnega okolja celo namerno puscajo »odprta vratac. S tem omogocijo
enostavnejSe zlorabe in vstop v informacijski sistem organizacije tudi drugim uporabnikom
spleta. Z varnostnega vidika so poleg poznanih in enostavnih groZzenj (razni napadi, odtujitve,
...) nevarne zlasti kombinacije raznovrstne programske opreme, ki se nahaja na mobilnih
napravah, dostopa prek javnih omreZij, nezas¢iteni certifikati in moZnost odtujitve naprave.
Doloceni programi namre¢ omogocajo avtomati¢en ciklicen prenos podatkov iz
informacijskega sistema organizacije na uporabnikov telefon, ko ta vpiSe vanj svoje podatke:
uporabnisko ime, geslo in dolocene podatke streZniskega sistema. Vprasanje je, koliko je
mogoce zaupati programski opremi, ki deluje avtomati¢no. Kaj program, ki samodejno deluje,
v ozadju pravzaprav pocne? Kaj se zgodi, e nam telefon ukradejo? V telefonskem aparatu so
poleg ostalih pomembnih, ne nazadnje shranjeni tudi podatki za prijavo v domeno in strezniski
sistem (Chickowski, 2009). Tako je v primeru vdora v telefon, prisluskovanja povezovanju prek
javnih omretzij ali odtujitve aparata vsebina podatkov enostavno na voljo napadalcem!

S pricetkom uporabe mobilnih brezzicnih komunikacijskihn naprav smo podrli mejo med
komunikacijo znotraj informacijskega sistema organizacije in zunanjim svetom. Danes je svet
prepreden s komunikacijsko mrezo: vsak lahko komunicira z vsakomur, nalaga in prenasa
podatke. Dostopi do pomembnih podatkov so zelo enostavni in Zal, z vidika informacijske
varnosti, veliko premalo zasciteni. Strokovnjaki za razvoj varnostne strojne in programske
informacijske tehnologije iScejo optimalne nacine analiziranja in nadzorovanja vsebine, ki se
pretaka po komunikacijskih kanalih. Smernice razvoja kaZzejo, da bo tehnologija v prihodnosti
omogocala analizo spletnega prometa in celotnega informacijskega sistema na podlagi
zaznanih sprememb (odstopanja od rutine). Danes pa Zal Se nimamo enostavnih, predvsem pa
za uporabnike transparentnih resSitev, ki bi zascitile informacijske sisteme organizacij pred
zlorabami.

Organizacije tveganja zmanjsSujejo tako, da implementirajo strojno opremo, ki pregleduje
potencialne nevarnosti na ravni spletnega prometa (Whitman, Matorord, 2008), in posebne
naprave, ki prepreCujejo vdore v informacijski sistem (Scarfone, Mell, 2007). Nekatera
podjetja, ki razvijajo varnostno programsko opremo, uporabnikom Ze nudijo tudi napredne



varnostne programe za mobilne naprave (Schechtman, 2011) in programske poZarne zidove, ki
pregledujejo spletni promet tako na mobilnih napravah kot v informacijskem sistemu
organizacije (Endait, 2011). Ustrezna programska oprema omogoca tudi, da organizacije same
dolocijo notranja pravila varne uporabe mobilnih naprav (Mottishaw, 2010). V vecini
organizacij mora imeti uporabnik (usluZbenec) zaradi varnosti geslo za vstop v brezZi¢na
omrezZja (Arbaugh, 2010). Nekatere organizacije so uveljavile interne pravilnike za
zagotavljanje informacijske varnosti, ko so urejale dokumentacijo za pridobitev certifikata 1ISO
27001 (Calder, 2006, Bernik, Prislan, 2011).

2 Varnaraba mobilnih naprav

Uporabnikov mobilnih naprav je, kot Ze ugotovljeno vsako leto vec. Najbolj so razsirjene
preproste mobilne naprave, ki so se razvile iz mobilnih telefonov in uporabniku poleg
telefoniranja zagotavljajo hiter dostop do potrebnih informacij. Ce re¢emo, da je bil razvoj
prenosne informacijske tehnologije hiter in ucinkovit, pa moramo hkrati zal ugotoviti, da je
bilo zelo malo narejenega glede varnosti dostopa do informacij in prenosa le-teh. Ce
uporabnik deluje znotraj informacijskega okolja organizacije, z definiranimi varnostnimi
standardi, je mogoce dokaj ucinkovito poskrbeti za informacijsko varnost. Varnost se
zagotavlja v okviru standardiziranega varovanja celotnega informacijskega okolja organizacije
in to s postopki, ki so se razvili v zadnjih petdesetih letih.

Nevarnost vdora v informacijski sistem in zlorabe podatkov je veliko vecja, kadar je uporabnik
zunaj varovanega informacijskega okolja organizacije, to je v javnho dostopnem omrezju, od
koder se lahko poveZie s omreZjem organizacije in s pomocjo preprostih, nevarovanih
protokolov oz. programov. Poznamo vec nacinov povezovanja, ki jih uporabljajo mobilne
naprave ob prenosu podatkov iz okolja organizacije. Uporabnik se mora zavedati, da se prav
ob vsaki vzpostavitvi zveze, naredi »tunel« skozi zunanjo zas€ito omreZja organizacije, s tem pa
se pojavi informacijsko tveganje za celotno organizacijsko infrastrukturo. Podatki in
informacije, ki jih prenasamo (npr. elektronska posta, dokumenti ali prijave v dolocene
aplikacije znotraj informacijskega sistema organizacije — prenos podatkov med aplikacijami
streznika in odjemalca) so tako relativno lahko dostopni tistim, ki bi jih Zeleli pridobiti, pri tem
pa ne potrebujejo niti specialnega znanja in priprav, saj je dostop in prenos podatkov slabo
zasCiten. Ko gre za vdore v sistem, sta trenutno najSibkejSa ¢lena uporabnik in njegova
mobilna naprava, s katero skozi »posebna vrata« vstopa v sistem organizacije. Zelo
pomembno je, da uporabnik mobilne naprave dobro pozna standarde varne uporabe.
Pravzaprav morajo organizacije poskrbeti za izobraZevanje in kakovostno oblikovane
pravilnike, ki doloCajo standarde uporabe, predvideti ukrepe, ki sledijo nepravilni ali
zlonamerni uporabi mobilnih naprav. Standardi naj dolocajo dovoljeno uporabo programske in
strojene opreme ter protokole za varno povezovanje v omreZja in korporativni informacijski
sistem (Allen, 2006; Whitman, Matorord, 2008).

3  Programska oprema mobilnih naprav

Ucinkovitost mobilnih naprav je v veliki meri odvisna od namescene programske opreme in
tega, kako se povezuje in prilagaja delovanju vecjih sistemov. Razvoj programske opreme za
mobilne naprave je vecinoma sledil sploSnemu trendu razvoja informacijske tehnologije. Velik
poudarek je bil dan predvsem enostavnejSim programom, ki na mobilni napravi delujejo kot
pripomocki, da uporabnik enostavneje in hitreje pride do Zelenih podatkov in/ali informacij. Ti



pripomocki predstavljajo nov nacin komunikacije ali le omogocajo hitrejSo izvedbo opravila.
Varnost takSne programske opreme je vprasljiva, saj uporabnik pogosto ne pozna njenega
izvora in ne ve natanko, kako programi, ki si jih je naloZil na mobilno napravo dejansko
delujejo. Programska oprema, ki se na prvi pogled ne zdi nevarna, lahko brez vednosti
uporabnika »deluje v ozadju« mobilne naprave in omogoca zlonamerna dejanja. Za uporabo
dolocene programske opreme (npr. za sinhronizacijo elektronske poste) mora uporabnik
vpisati svoje podatke (se prijaviti v domensko okolje organizacije). Zato je potrebno
programsko opremo na mobilni napravi razumeti kot celoto. Za krsenje nacel informacijske
varnosti oz. za odtujitev podatkov in informacij je treba namestiti na mobilno napravo samo
del¢ek nevarne programske opreme. Zato je potrebno programsko opremo mobilne naprave iz
varnostnega vidika preveriti in se prepricati, da ji uporabnik lahko zaupa. Tudi predhodno
nameséeno programsko opremo na mobilnih telefonih je potrebno preveriti in zagotoviti, da
deluje kot je predvideno. Posamezne funkcije in programsko opremo naprave, ki dostopa do
omrezja na kakrsen koli nacin, je smiselno izkljuciti za cas ko jih ne potrebujemo, saj s tem
zmanjSamo moznost vdora v naso mobilno napravo. V nasprotnem primeru preko vklopljene
programske opreme in povezovalnih funkcij lahko v mobilno napravo vdrejo. Kot primer lahko
navedemo vdor preko vklopljene »bluetooth« povezave (Shilton, 2009). Smiselno bi bilo, da bi
ustvarijalci in ponudniki, tako mobilnih naprav kot programske opreme dolocili standarde in na
podlagi teh tudi certificirali svoje izdelke. Hkrati bi morala vsaka organizacija sama dolociti
notranje standarde uporabe programske opreme na mobilnih napravah, ki bi seveda nastali na
podlagi certifikatov strojne in programske opreme.

4 Sredstva in pravilnik varne uporabe mobilnih naprav

Poznavanje pravilne in varne rabe mobilnih naprav in programskih dodatkov zanje lahko
razumemo kot konkurencno prednost v tekmi za prevlado v gospodarskem in znanstvenem
svetu. Informacijska varnost je klju¢ni element integritete vsake organizacije, njenih
zaposlenih, poslovnih procesov in informacij, s katerimi operira. Pomanjkljivo znanje
zaposlenih o varni rabi mobilnih naprav in pomanjkanje internih varnostnih standardov lahko
pripeljejo organizacijo v teZaven poloZaj. Prva Sibka tocka vsakega informacijskega sistema je
nepoucen uporabnik, druga pa pomanjkanje standardov, ki bi opredeljevali varno uporabo
strojne in programske opreme. Zaradi hitrega razvoja informacijske tehnologije in zato, ker to
danes uporablja vecino zaposlenih, je nujno potrebno poskrbeti za neprestano izobrazevanje
in informiranje uporabnikov o nevarnostih in pasteh sodobne tehnologije. Cilj organizacije bi
moral biti, da se vsa izroCena sredstva (to so: programska in strojna oprema ter pravilniki, ki
dolocajo standarde informacijske varnosti) uporabljajo varno.

Raba mobilnih naprav je varna takrat, kadar se mobilne naprave uporabljajo v skladu s
sprejetimi varnostnimi pravili, ki jih organizacije sprejmejo na podlagi naslednjih izhodisc:

e Organizacija si zagotovi boljSo varnost svojega informacijskega sistema tako, da
uporabo izrocenih sredstev doloci z lastnimi standardi in internimi pravilniki.

¢ Pravilniki so dejavnik nadzora in delujejo kot preventiva za primere neodgovorne in
tvegane uporabe mobilnih naprav v okviru poslovanja organizacije.

e S pravilnikom organizacija doloci, kako in na kaksen nacin ter s kakSnim namenom se
uporabljajo mobilne naprave in programska oprema na njih. S tem organizacija poskrbi
za bolj varne poslovne procese.

¢ Interni pravilniki doloc¢ajo tudi krivdno odgovornost uporabnika (zaposlenega) ali
organizacije, ¢e pride do Skode zaradi malomarne uporabe mobilnih naprav.



Ce organizacija uspe, s pomo¢jo izobraZevanja in pod pritiskom sprejetih pravil, zagotoviti, da
uporabniki bolj vestno ravnajo z opremo in so pazljivi pri vstopanju v informacijsko okolje
organizacije, ji bo uspelo precej zmanjsati vpliv kombiniranih grozen;.

5 Kombinirane groinje

Mobilne naprave so tarée razlicnih grozenj, z namenom, da se nepooblas¢eno pridobi
obcutljive informacije in se z njimi okoristi. Ker se groinje lahko ponavljajo na razlicnih
segmentih in ker lahko vec¢ razlicnih groZenj deluje simultano oziroma v kombinaciji, jih
imenujemo kombinirane groznje. Take groZnje predstavljajo veliko nevarnost organizacijam in
posameznikom (Markelj, Bernik, 2011). Ko se uporabnik z mobilno napravo povezZe s spletom
in s pomocjo tega z informacijskim okoljem organizacije, se v trenutku izpostavi razli¢nim
groznjam. Nevarnosti so lahko neposredne ali posredne; torej se razlicne groznje med seboj
kombinirajo. Ena najbolj neposrednih grozenj je odtujitev mobilne naprave uporabniku. Ce
ima na njej shranjene pomembne dokumente in informacije o informacijskem sistemu
organizacije, vkljucno s podatki za dostop in verifikacijo, nima pa omogocene niti
najosnovnejse zascite (kot je npr. PIN) je krivda pri eventualni zlorabi na strani uporabnika.
Bolj sofisticirani groznji sta prestrezanje komunikacije, ko se uporabnik poveze v svetovni splet
z javno dostopne tocke in dostopa do informacijskega sistema organizacije in podtikanje
programske opreme, ki samodejno poskrbi za odtujitev informacij. Posredne groznje so
najveckrat hujse, saj so nepredvidljive — pred njimi pa se ni mogoce stoodstotno zavarovati.
Sodobne komunikacije, dostopi v informacijsko omrezje organizacije in nacini povezovanja so
precej drugacni, kot Se do nedavnega. Slika 1 nazorno prikazuje razliko v komunikaciji med
centralnim omreZjem — intranetom — in svetovnim spletom, ter razlike v potencialni
ogroZenosti.

V preteklosti je zadosc¢alo, Ce je bilo informacijsko omreZje organizacije varovano s poZarnim
zidom, saj komunikacija iz zunanjega omreZja ni prehajala v notranje omreZzje brez dovoljenja
pozZarnega zidu. Hkrati ni bilo naprav, ki bi bile zunaj centralnega omrezja, se povezovale v
informacijsko omrezje organizacije in hkrati komunicirale z zunanjim svetom s pomocjo drugih
sistemov, npr. WiFi, UMTS idr. Danes uporabnik izbira med Stevilnimi mobilnimi napravami, iz
njimi istocasno, kljub pozarnemu zidu, komunicira prek razlicnih omrezij. PoZarni zid dovoli
komunikacijo med mobilno napravo in centralnim sistemom, vendar mobilna naprava, ki se
uporablja zunaj centralnega omreZja in komunicira tudi z zunanjim svetom (javno dostopnim
omrezjem), predstavlja Sibko tocko celotnega informacijskega sistema organizacije. S
»posegom« v mobilno napravo, do katerega pride, ker je ta povezana s spletom (slika 2), se
odpre nenadzorovana pot od mobilne naprave do centralnega sistema, saj je poZarni zid
komunikacijo mobilni napravi Ze dovolil.

Ker mobilna naprava komunicira z ve¢ omrezji hkrati, dostop v informacijsko omrezje skozi
varnostne sisteme pa je Ze vzpostavljen, je uporabnik v poloZaju, ko njegovo mobilno napravo
ogroZajo kombinirane groznje. Preko mobilne naprave je tako ogrozeno premozenje podjetja
(podatki in informacije) znotraj informacijskega omreZja organizacije. GrozZnje, ki so nekdaj
prezale na uporabnika na komunikacijski poti (in ki se jim je naucil izogniti s poznanimi ukrepi
in napravami), danes zaradi kombinacije ucinkov postajajo resen problem za varnost
organizacije. Resitve, ki bodo zagotovile viSjo stopnjo varnosti in zmanjsale vplive omenjenih
groZenj, so sicer v razvoju, Zal pa zaradi pomanjkanja standardov le-te vsaj dolgoro¢no ne
bodo ves ¢as optimalno ucinkovite — potrebno bo stalno spremljanje poloZaja in prilagajanje
sistemov v razvoju.



INTERNET

Domadi racunalnik Domaci

Rcunalnik

Domaci racunalnik

i kanali®  Odprti

w

Zarni zi Pozami zid

Datotecni streznik

g

Internetni portal

o

Pozami zid

kanall

Pozarni zid Pozami zid

Korporativho omrezje

Pozami zid

i

Slika 1: Komunikacija informacijskega sistema organizacije s spletom skozi pozarni zid (v
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Slika 2: Komunikacija informacijskega

sistema organizacije z mobilnimi napravami in

komunikacija mobilnih naprav s spletom

Od posameznika in organizacije je odvisno, kako in na kakSen nacin poskrbijo za varno
dostopanje v informacijske sisteme in kako varujejo zasebne in/ali delodajal¢eve poslovne
podatke. V preteklosti je bilo Cutiti veliko potrebo po zagotavljanju varnosti informacijskega



sistema organizacije, danes pa se — zaradi hitrega razvoja in ¢edalje pogostejse rabe mobilnih
naprav — povecuje tudi potreba po ucinkoviti informacijski varnosti le-teh (Boudriga, 2010).
Informacijski sistem je ranljiv toliko kot je ranljiv njegov najsibkejsi ¢len. Zaradi tega se je
potrebno osredotociti na dele sistema, ki so manj obvladljivi, to so predvsem mobilne
naprave. Naprave je potrebno zascititi in poskrbeti za ustrezno zas¢ito pred kombiniranimi
groznjami (International Data Group Company, 2011).

Za varnost mobilnih naprav in podatkov, ki se nahajajo na njih lahko poskrbimo tudi tako, da
se zavedamo, da informacijska nevarnost obstaja, in kaksne so lahko posledice (European
Network and Information Security Agency - ENISA, 2010). Eden izmed nacinov, da se
organizacija zascCiti, je, da poskrbi za dobro politiko informacijske varnosti (Bernik, Prislan,
2010). Dobra varnostna politika zajema standardizirana navodila za varno uporabo mobilnih
naprav. Iz te pa se izvede interne pravilnike, ki dolocajo, katera strojna in programska oprema
velja za standardno znotraj organizacije (Simt, 2009). Poskrbeti je potrebno Se za mrezni
nadzor prometa, pozarne zidove, enkripcijo podatkov in sledenje ter omogociti oddaljeno
brisanje podatkov z mobilnih naprav v primeru odtujitve. Pri tem pa mora ustrezati
standardom in priporocilom za zagotavljanje informacijske varnosti tudi zascita avtorizacije v
informacijskem sistemu (Chickowski, 2009).

6 Zakljucek

Razvoj tehnologij za zagotavljanje ustrezne informacijske varnosti gre v smer analize
internetnega prometa in obnasanja sistemov. Temelji na nacelu ugotavljanja odstopanja od
standardnega obnaganja, naj si gre za sistem ali internetni promet. Se vedno pa se v veliki meri
pozablja oz. zanemarja ¢loveski faktor, ki upravlja z informacijsko tehnologijo in kot smo Ze
omenili s svojim nepravilnim upravljanjem izrocenih sredstev predstavlja najSibkejsi ¢len v
informacijski varnosti. Zato je pomembno, da se organizacije zavedo, da se ne morejo izogniti
valu vedno naprednejSe mobilne informacijske tehnologije. Zato je potrebo spoznati
pomembnost izobraZevanja zaposlenih in s tem posledi¢no zmanjsat riziko nevarnosti, ki na
organizacijo pretijo zaradi rabe mobilnih naprav. Pomembno je tudi da se znotraj organizacij
oblikujejo pravilniki, ki s pomocjo standardov dolo¢ajo za organizacijo varno uporabo izrocenih
sredstev in na podlagi Ze obstojece informacijske tehnologije dolocajo, katere mobilne
naprave in katera programska oprema je za njihovo organizacijo primerna in hkrati dovoljena.
Razvoj modernih mobilnih naprav in njihove programske opreme je zelo hiter in nepredvidljiv.
Zato je nujno narediti sistem fleksibilen in varen z vidika informacijske varnosti. Danasnje
tendence varnostnih sistemov le parcialno pokrivajo mobilne naprave in njihove tehnologije,
ni pa sistema, ki bi bil sposoben s staliS¢a varnosti nadzorovati in kontrolirati delovanje,
povezovanje in podatkovne prenose mobilnih naprav znotraj posameznih organizacij.
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