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Povzetek:

Namen prispevka

Drzave izvajajo razne oblike obvescevalne dejavnosti, da bi identificirale varnostna tveganja
in na ta nacin poskusale najti kriminalce in teroriste. Elektronska obvescevalna dejavnost ali z
angleSko kratico ELINT (Electronic Intelligence) obsega zbiranje obveScevalnih informacij
prek elektronskih sredstev. ELINT vklju¢uje RADINT (Radar Intelligence), COMINT
(Communications Intelligence) in TELINT (Telemetry Intelligence)!. Pri tem, je nujno
potrebno upoStevati mozZnosti teroristicnega delovanja na kriticno informacijsko
infrastrukturo, katere namen je krmilti vitalne dele, za zagotavljanje temeljnih Zivljenskih
procesov v druzbi. Osnovni namen elektronskega elektronske obvesScCevalne dejavnosti je
pridobivanje podatkov, ki bi bili preventivno Koristni za preprecevanje kriznih situacij ali v
primeru spopada.

Metodologija

Prispevek vsebuje pregled sodobnih elektronskih tehnologij v obvescevalni dejavnosti. Hkrati
ocenjuje aplikativno vrednost uporabe identifikacijskih tehnologij v funkciji elektronskega
obvescanja.

Ugotovitve

Zaradi odvisnosti druzbe od informacijsko-komunikacijskih tehnologij in sistemov ter njihov
nadzor, lahko v prihodnosti predstavlja najsodobnejSo in tehnolosko najbolj sofisticirano
obliko, teroristi¢cnega delovanja. Kadar govorimo o terorizmu najprej pomislimo na izvedeno
fizi¢no nasilje in marsikdo je mnenja, da je informacijski terorizem predvsem pojavna oblika,
katere namen je sejati strah s teroristicno groznjo, saj naj bi bilo nemogoce z informacijskimi
tehnologijami fizicno ogroZati prebivalstvo. To dejstvo postavlja elektronsko obvescevalno
dejavnost in vojskovanje v enakovreden poloZaj ostalim konvencionalnim oblikam
vojskovanja.

Prakti¢na uporabnost
ELINT oblika izvidovanja in obvescanja, se je zacela z razvojem informacijsko-komunikacijske
tehnologije, njen hiter razvoj pa se je pojavil v obdobju hladne vojne. Operacije elektronskega
izvidovanja in obvescanja so:
- zbiranje informacij o nasprotnikovi obrambi (vrsta in poloZaji vojaskih enot,
radarjev, protiletalskih sistemov, infrastruktura,..),
- zbiranje informacij o pomembnih postavitvah ali objektih (premic¢nih in
nepremicnih) nasprotnika,
- prisluskovanje nasprotnikovim komunikacijam.
Zbiranje informacij se izvaja prek satelitov ali telekomunikacijskih sistemov. Zavedati se je
treba, da postaja internet ter telekomunikacijska infrastruktura vedno bolj razsirjeno in
pomembo sredstvo za pridobivanje informacij, propagandno delovanje, komuniciranje in
nacrtovanje operacij.

! Telemetry Intelligence; Zrakoplovna telemetrija, je telemetri¢ni nadzor zra¢nih in vesoljskih plovil, uporaba frekvenc predpisana v Ur.l.RS,
10/2006, 17/2006


http://sl.wikipedia.org/w/index.php?title=Spopad&action=edit

Izvirnost/pomembnost prispevka
Prispevek obravnava identifikacijsko tehnologijo, kot moZen pripomocek elektronske
obvescevalne dejavnosti.

Klju¢ne besede: elektronska obvescevalna dejavnost, elektronsko vojskovanje,
identifikacijski sistemi

1 UVOD

V obdobju po hladni vojni je terorizem postal najpomembnejsa varnostnopoliticna tema tudi v
drzavah, ki sicer niso bile neposredno ogrozZene. Skozi preteklost si strokovnjaki pri splosni
obravnavi in definiranju pojava (Kaj terorizem sploh je?) najveckrat niso bili enotni. Ne glede
na to, da pojem zgodovinsko izvira Ze iz Casov francoske? revolucije, pa vecina definicij
najveckrat izpostavlja uporabo sile ali nasilja z namenom ustrahovati prebivalstvo. Taksen
nacin se kaze v v spremembi odnosa do posameznih (varnostnih, obrambnih in zunanjih)
politik neke drZave. Glede ustrahovanja pa je seveda jasno, da brez medijev in danes
pomembnih interaktivnih informacijskih in komunikacijskih tehnologij o terorizmu ni mogoce
govoriti. Dandanes imamo tako vec sploSnih opredelitev terorizma, zato se tezave pojavijo, ko
je potrebno definicijo prakticno uporabiti v sodobnih konfliktih. Medijsko posredovanje in
prikaz teroristicnih dejanj omogoca pojavitev obcutka strahu in zaznavo ogroZenosti, ki je
mnogo vecja od tiste, ki jo kaZejo podatki o Stevilu Zrtev ali poskodovanih v napadih.

Ali se sodobne informacijske tehnologije, ki nam v vecini primerov Kkoristijo in skrajsajo
operativni izvedbeni €as opravil ter v mnogih primerih celo reSujejo Zivljena, lahko uporabijo
tudi v unic¢evalne namene?

Odgovor je lahko zelo enostaven. “Kot vsako drugo orodje lahko tudi racunalnik uporabimo
zlonamerno - s posledico oSkodovanja”. Samo oSkodovanje se pri tej obliki kriminala
najveckrat res ne pokaze neposredno, vendar so posredni uc¢inki delovanja lahko katastrofalni
(Nass in Brave, 2005).

2 OPREDELITEV POJMA “INFORMACIJSKI TERORIZEM”

O informacijskem terorizmu govorimo, ko so zaradi teroristicnih napadov na kriticno
informacijsko infrastrukturo fizicno ogrozZena Zivljenja in premoZenje prebivalstva ter moteno
normalno delovanje druzbe. Pri nas se na sreco to Se ni zgodilo. Seveda pa to ne pomeni, da
pojav tehni¢no ni mogo¢ oziroma izvedljiv.

Mehka verzija definicije informacijskega terorizma izpostavlja predvsem informacijske in
komunikacijske tehnologije, ki jih teroristi uporabljajo za izvajanje pritiska in propagando,
namenjeno javnosti, in mobiliziranje ter rekrutiranje novih podpornikov (Miiller, Wille, Bjorn,
2004). Za razliko od tradicionalnih komunikacijskih medijev je internet kot najzmogljivejse
komunikacijsko sredstvo vse pomembnejsi tudi za komuniciranje in nacrtovanje operacij
prostorsko in organizacijsko dislociranih teroristicnih organizacij (Weimann, 2005). Le-te

2 Francoska revolucija; Izraz »terorizem« izhaja iz francoskega obdobja v letih 1793 in 1794 (med francosko revolucijo). Uporabljali so ga vodje
sistematskega odstranjevanja »izdajalcev« med revolucionarnimi odbori, z njim so namre¢ imenovali najboljSo moznost za obranitev svobode url:
http://sl.wikipedia.org/wiki/Terorizem (21.05.2008).
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danes niso hierarhi¢no in centralizirano organizirane, ampak povzemajo sodobne mreZne
oblike (celice).

Ne glede na razlitna izhodiS¢a in odprta vpraSanja pa ostaja nesporno dejstvo, da so
informacijske in komunikacijske tehnologije sredstvo in hkrati cilj teroristicnega delovanja v
21. stoletju.

3 “INFORMACIJSKI TERORIZEM” V PRAKSI

Teroristicne organizacije in kriminalne zdruzbe pri svojem delovanju vse bolj uporabljajo
novo tehnologijo. To dokazujejo vsakdanji primeri, saj se po svetu vrstijo aretacije, pri katerih
imajo pripadniki razli¢nih teroristicnih celic pri sebi najmodernejSo racunalnisko opremo. Po
teroristi¢nih napadih v New Yorku, 11. septembra 2001 se je med varnostnimi strokovnjaki
okrepilo mnenje, da bodo informacijski sistemi ena od naslednjih tar¢ (Weimann, 2005). Za
povecanje ucinkovitosti odkrivanja teroristov je bilo potrebno povecati nadzor nad ljudmi ter
sprejeti dodatne varnostne ukrepe.

Soocanje z dinamic¢no globalizacijo informacijskih druzb v povezavi s tehnoloSkimi
izboljSavami (npr. lokalne brezZitne povezave) poveCuje moZnosti medsebojnega
povezovanja. Sirjenje storitev in uporabnikov pa povecuje tudi ranljivost in ogroZenost, ki se
je vecina med nami sploh ne zaveda. V porocilu? ameriskega sveta za znanost in tehnologijo so
tako opredelili naslednje tehnoloske trende, ki povzrocajo skrbi in povecujejo ranljivost
informacijske frastrukture.

- Vse ve¢ja kompleksnost informacijskih sistemov predstavlja varnostni izziv za
razvijalce in uporabnike.

- Telefomunikacijska infrastruktura se vedno bolj razvija, pri ¢emer se tradicionalni
telefonski sistem in informacijska tehnologija vse bolj zdruZujeta v enotno
platformo.

- Vse hitrejsa Siritev brezZi¢nih komunikacijskih sistemov zelo povecCuje moZnosti
zlorab. V tem primeru namrec tradicionalni obrambni pristop (securing the
perimer) ni uc¢inkovit, saj nimamo fizicnega nadzora nad uporabniki in napravami.

- Vse vecja je prepletenost in dostopnost na racunalniku temeljeCih sistemih, ki
postajajo kriti¢ni oz. kljutnega pomena za ekonomijo, logistiko, razsirjanje dobrin in
storitev.

- Globalnost ITK povecuje Stevilo nasprotnikov za uporabnike v domalem in
mednarodnem prostoru.

Znano je, da je treba delovati na ve¢ podrocjih, uskladiti ukrepe razlicnih druzb in akterjev
kriminalne prevencije, v nasprotnem primeru se pokaze, da levica ne ve, kaj desnica dela.
Zavedanje o tem bi moralo biti prisotno pri vseh snovalcih kriminalitetne politike (MeSko,
2000).

4 ELEKTRONSKA OBVESCEVALNA DEJAVNOST (ELINT)

V izogib sodobnim pojavnim oblikam terorizma je torej potrebno zagotoviti sofisticiran
koncept identifikacije deviantnega obnasSanja, ki zahteva proZnost in hitrost izvajanja.

3 Porotilo ameriskega sveta za znanost in tehnologijo (Federal Plan for Cyber Security and Information Assurance Research and Development); url:
http://www.nitrd.gov/pubs/csia/FederalPlan_CSIA_RnD.pdf (21.05.2008)
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S hitrim razvojem informacijske in telekomunikacijske tehnologije se je temu primerno
razvila in posodobila tudi obveS¢evalna dejavnost. Segment obveScevalne dejavnosti, ki za
zbiranje obvesSCevalnih informacij uporablja elektronska sredstva, imenujemo elektronska
obvescevalna dejavnost ali z anglesko kratico ELINT# (Electronical Intelligence).

Osnovni namen elektronskega izvidovanja je pridobivanje podatkov, ki bi bili koristni v
primeru zagotavljanja nacionalne varnosti. Operacije elektronskega izvidovanja so:
e zbiranje podatkov o nasprotnikovi obrambi (vrsta in polozaji vojaskih enot, radarjev,
protiletalskih sistemov, itd.),
e zbiranje podatkov o pomembnih postavitvah ali objektih nasprotnika in
e prisluSkovanje nasprotnikovim komunikacijam.

Ta vrsta izvidovanja je doZivela posebno hiter razvoj v obdobju hladne vojne in je danes v
sodobnih nacionalno varnostnih sistemih nepogresljiv element zagotavljanja kakovostnih
informacij. Za izvajanje operacij, ki spadajo v okvir ELINT-a, je nujno potrebno zagotoviti
usposobljen kader z visokim nivojem prakticnega poznavanja delovanja informacijsko
telekomunikacijskih tehnologij. Ob tem pa obveScCevalno dejavnost opredeljujejo legalna,
strokovna in eti¢na nacela, kar je Se zlasti pomembno zaradi njene posebne obcutljivosti - le-
ta namrec vkljucuje posege v cClovekovo zasebnost, kar predstavlja dolo¢ena varnostna
tveganja. Delo posega na podrocje tajnosti podatkov, kar ob zagotovitvi visoko strokovno
usposobljenega kadra zahteva ljudi s prav tako visokimi moralnimi Kriteriji. Zahtevana
kriterija pa sta si lahko tudi izkljuc¢ujoCa, saj je znano, da so lahko prav ljudje’ z najvec
racunalniSkega znanja motivirani z interesi zdruzb, ki ne delujejo v korist nacionalne varnosti
neke drzave.

4.1 Echelon®

Echalon je sistem, ki so ga Americani skupaj z zavezniki razvijali ve¢ kot 20 let. Sistem
elektronskega nadzorovanja je bil vzpostavljen Ze med hladno vojno. Ideja tega sistema je, da
bi ob pomoci zmogljivih racunalnikov vzpostavili sistem globalnega nadzora telekomunikacij.
Sistem ima seveda svoje omejitve. Dejstvo, da sistem Eshalon obstaja, Se ne pomeni?, da je
mogoce prestreci prav vsako informacijo, ki potuje po telekomunikacijskem omreZju.

Je Echelon uporaben tudi za prisluskovanje mobilnih telefonov?

Mobilna telefonija ima relativno kratek domet. V kolikor bi imeli postavljene posebne
prisluskovalne postaje na terenu, pa bi bilo to bilo mozno. Potrebno je namre¢ reproducirati
mikrovalovno dogajanje na posameznem mestu in potem izolirati posamezne signale. Vendar
ideja sistema Eshalon ni osredotocenost na posameznika. Podroc¢je obdelave (Slika 1.) je
celoten telekomunikacijski sistem.

4 ELINT(Electronic Intelligence); Elektronsko izvidovanje(ELINT) zajema ve¢ metod in sicer; SIGINT(Signals Intelligence), TELINT (Telemetry
Intelligence), COMINT(Communications Intelligence) , MASINT(Measurement and Signature Intelligence), RADINT (Radar Intelligence) url:
http://www.milnet.com/inttop.htm (20.05.2008)..

5 Tipi kiberkriminalcev; M. Rogers je identificiral osem tipov kiberkriminalcev, ki se med seboj razlikujejo po sposobnostih in motivaciji. V sedmo
skupino je razvrstil profesionalne kriminalce, ki so specializirani v industrijsko vohunjenje, delujejo po narocilu-proti placilu, so visoko izobrazeni in
motivirani, imajo dostop do najnovejSe tehnologije in v osmo skupino(najvi§jo po stopnji/tezi kriminalnih dejanj) je razvrstil informacijske
bojevnike(kiberteroriste) so  dobro  finanéno  podprti, pogosto  politicno  motivirani, vendar z omejenim  znanjem. url:
http://www.networkworld.com/supp/2004/cybercrime/1 12904profile.html (19.05.2008).

6 Echelon; je ime, ki oznacuje varovano svetovno razsirjeno signalno-obvescevalno in analiticno mrezo, ki jo upravlja skupnost imenovana UKUSA.
UKUSA je zdruzenje petih anglesko govorecih drzav in sicer Velike Britanije, Zdruzenih drzav Amerike, Kanade, Avstralije in Nove Zelandije.
Obstoj Echelona je prvi¢ omenil Duncan Campbell leta 1988.

7 pri uporabnosti Echelona prihaja do omejitev, zlasti pri opti¢nih povezavah. V preteklosti se je ve¢ino mednarodnih komunikacij (point-to-point)
izvajalo preko radijskih valov, kasneje preko satelitov, sedaj pa 99% (statistika za leto 2006) vseh pogovorov tece preko opti¢nih kablov, za kar so
ogromni prisluskovalni sistemi neuporabni Za prestrezanje informacij preko opti¢nih kablov pa se je potrebno dejansko fizi¢no prikljuciti na opti¢ne
vode (lep primer je ravno afera SOVA, ko so Nemski agentje prisluskovali preko opti¢nih kablov Telekoma), kar pomeni, da ima Echelona omejene
kapacitete in lahko prestreza samo del komunikacij url: http://www?2.blog.siol.net/2007/08/19/echelon-usesa-zahodnega-sveta/ (19.05.2008).
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Slika 1: Podroc¢ja, Ki jih pokrivajo postaje sistema Echelon

Vse telekomunikacije, ki potekajo prek satelitov, mikrovalovnih zvez ali prek kablov,8
poloZenih na dnu morja, je mogoce nadzorovati. Ogromne koli¢ine podatkov, ki vsak trenutek
potujejo preko telekomunikacijskih sistemov, so lahko nadzorovane. V trenutku, ko
obvescevalne agencije prestrezejo tok podatkov, jih obdelajo z racunalniki. Vsa elektronska
posta, telefaksi, vedno pogosteje pa tudi telefonski Klici, so tako reko¢ obdelani v trenutku, ko
so poslani. RaCunalnik lahko podatke obdela glede na to, kdo jih poSilja, iSCe lahko specificne
telefonske Stevilke ali naslove elektronske poste, iSCe lahko kljucne besede v sporocilih,
kombinacije besed. ObveScCevalci, ki krmilijo racunalnike, doloCajo kljutne besede,
kombinacije besed, telefonske Stevilke in naslove, ki jih velja nadzorovati.

5 INFORMACIJSKA ORODJA® ZA BOJ PROTI TERORIZMU

5.1 Racunalniska forenzika

Kadar Zelimo v dokaz osumljenemu uporabiti dokaze, ki jih je ta Ze zbrisal iz raCunalniSkega
diska, se posluZzimo raCunalnisSke forenzike. S posebnimi orodjil® lahko restavriramo in
izluS¢imo racunalniske dokaze ali poskrbimo za njihovo ohranitev in predstavitev.

Zbrisanih podatkov namrec operacijski sistem fizicno ne odstrani z diska, temvec odstrani le
povezave do njih. Dokler le-ti niso prepisani z novimi podatki (metoda ociS¢enjall) ali
nepreklicno brisani s posebnimi orodjil?, jih je mogoce z ustrezno programsko opremo

obnoviti.

8 Obstajata dva nacina prestrezanja informacij, ki potujejo preko podmorskih kablov; ¢e pogledamo, kako potekajo podmorski kabli, vidimo, da
znaten del teh kablov pride do ameriskega ozemlja, ali pa gredo v Kanado, Avstralijo ter Veliko Britanijo. Ko torej kabli pridejo iz morja, lahko
agencije, ki se ukvarjajo z ELINT, prestrezejo podatkovne tokove. V Angliji, je tako postavljena orjaska zemeljska ELINT postaja, nedale¢ od
vozli§¢a britanskega telekoma. Manj zanesljiva pa je varianta, ko podmornica v blizini kabla postavi prisluskovalno napravo.

? Informacijska orodja; url: http://news.netcraft.com/archives/2004/01/30/wwwscocom_is_a_weapon_of mass_destruction.html (10.04.2008).

Orodja (za restavriranje); Npr. PC Inspector Smart Recovery Program je namenjen reSevanju podatkov na pomnilniskih karticah razli¢nih tipov.
Med drugim je sposoben resiti datoteke na kartici, ki smo jo formatirali ali iztaknili iz naprave med procesom pisanja nanjo.
BinaryBiz je $e en program za okolje Windows, med najzmogljivejsi in tudi najdrazji. ReSevanje je mogoce v razli¢nih primerih, med drugim po
formatiranju diska ali preoblikovanju njegovih particij. Program je zmozen resiti izbrisana sporocila elektronske poste.
11 e s . N . . . .. .. Lo o o,
Ociscenje; Tehnika ocis¢enja (purging) zagotavlja unicenje podatkov do te mere, da jih sorazmerno z njihovo pomembnostjo ni mogoce obnoviti
niti z laboratorijskimi tehnikami. Ta tehnika je uporabna, ko pomnilniskega medija ne bomo ohranili v varnem okolju.
12 . Lo . . o o . . o . . -
Orodja (za brisanje); Npr. AbsoluteShield File Shredder omogoc¢a uni¢evanje datotek in map na preprost nacin, saj se program poveze v operacijski
sistem. To pomeni, da datoteko ali mapo izbriSemo s klikom na desno tipko miske. Ta program ponuja dve metodi, in sicer hitro dvakratno ali

zanesljivejse sedemkratno prepisovanje.
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Pri preiskovanju podatkov, ki so predmet preiskave, ne smemo preiskovati v racunalniku, kjer
smo jih nasli, temve¢ moramo najprej narediti kopijo diska, pomnilniske kartice ali katerega
drugega pomnilniSkega medija. Original tako ostane nedotaknjen, kar je bistveno za poznejsSo
sodno obravnavo.

5.2 Biometrija

Zaradi povecCevanja mobilnosti populacije ter posledi¢no globalizacije terorizma, je nujnost po
razpoloZzljivosti globalnih informacij, s katerimi lahko identificiramo Cloveka na lokalnem
nivoju, vedno vecja. Zagotoviti moramo verodostojne in hitro dosegljive informacije ter
upostevati njihovo morebitno zaupnost.

“Teroristu je mogoce slediti edino s pomocjo biometrije!3” (Michael Kirkpatrick4, 2002). O
uporabnosti biometri¢nih sistemov v boju proti terorizmu je dosti napisanega tako v
strokovni literaturi kot znanstvenih clankih (Biometric Identifiers and the Modern Face of
Terror: New Technologies in the Global War on Terrorism). V Sloveniji smo v fazi
implementacije SIS_II (Schengenskega Informacijskega Sistema), ki omogoca vpogled v
skupno evropsko bazo ter na osnovi tega laZjo identifikacijo terorista.

5.3 Kriptoanaliza5 (primer GSM omreZje)

Digitalno telefonsko omrezZje GSM uporablja vrsto kriptografskih protokolov kot so A3, A5 in
A8, s katerimi poskuSa zagotoviti dolocen nivo varnosti. Velika vefina GSM operaterjev
uporablja pri protokolu A3 in A8 algoritem COMP12814. Protokol A3 se uporablja za
avtenticiranje uporabnikov v GSM omreZje, A8 pa za generiranje kljuca seje, s katerim operira
kriptografski protokol A516. Ta je na voljo v vec¢ razli¢icah: A5/0 (ne uporablja kodirnega
mehanizma), A5/1 (osnoven kodirni algoritem), A5/2 (oslabljen kodirni algoritem) in A5/3
(imenovan tudi KASUMI, mo¢nejsi kodirni algoritem).

Napad na A5 je potreben, ce Zeli napadalec prisluskovati pogovorom v GSM omreZju, na A3 in
A8 pa, ¢e Zeli opraviti kloniranje SIM Kartice. Ce povzamem: napadi na GSM omreZja so moZni
in so prav verjetno tudi dejansko prisotni. Seveda pa je dandanes moderna kriptografija
visoko presegla kriptoanalizo, saj obstaja kar nekaj kriptosistemov?7, ki jih ni mogoce zlomiti.
Po drugi strani pa ne smemo pozabiti na druge ucinkovite metode, kot so prestrezanje,
uporaba fizic¢ne sile, bo¢ni napadi, mobilni virusil8, kvantni racunalniki? itd.

13 Biometrija; je proces zbiranja, proucevanja in shranjevanja podatkov o posameznikovih fizi¢nih lastnostih z namenom identifikacije in
avtentikacije. url: http://whitepapers.zdnet.co.uk/0,1000000650,39000644q,00.htm (28.08.2008).
14 Michael Kirkpatrick; direktor FBI 2002 url: http://www.fbi.gov/congress/congress04/033004kirkpatrick.htm (28.08.2008).

15 Kriptoanaliza; izvor besede gre verjetno iskati v gr$¢ini. Grska beseda kryptds pomeni skrito, beseda analyein pa sprostiti ali odvezati.
Kriptoanaliza je Studija metod za pridobivanje pomena kodiranih informacij brez dostopa do skrivne informacije, ki bi jo v normalnem primeru
potrebovali. To navadno pomeni iskanje skrivnega kljuca. Kriptoanaliza oznacuje tudi poskuse zaobiti varnosti drugih tipov Sifrirnih

algoritmov in protokolov na splosno (Stergarsek, 2006) in url: http:/Ikrv.fri.uni-lj.si/ (09.05.2008).

16 Algoritma A5/1 in A5/2, ki sta bila razvita leta 1989, nista bila javno objavljena. Leta 1999 ju je s pomocjo vzvratnega inzenirstva razbil Marc
Briceno. Danes velja, da je mozno oba algoritma razbiti v manj kot sekundi prestrezene komunikacije (Zagar, 2006).

17 Kriptosistem RSA, kvantna kriptografija. Podani so predlogi za minimalne dolzine kljucev, ki so potrebne za varen simetri¢ni sistem (Blaze,
Diffie, Rivest, Schneier, Shimomura, Thompson, Wiener, 1996). Prisotna sta dva tipa kvantnih kriptografskih protokolov. Prvi tip uporablja
polarizirane fotone v katere vkodira bite informacije in se zanasa na kvantno naklju¢nost, kar preprecuje napadalcu, da bi prestregel podatke. Drugi
tip uporablja soodvisne fotone, kjer naj bi se ti pravilno polarizirali (t.j. zasegli predvideno informacijo) Sele, ko so opazovani (prebrani) od
prejemnika. Vsako prestreganje oz. opazovanje kvantnih bitov spremeni njihovo vrednost. Napadalec lahko podatke prestreze, s tem dejanjem pa bo
povzro€il, da bodo podatki ob naslednjem opazovanju drugacni, kar bo prejemnik zaznal.

'8 Mobilnih virusov obstaja trenutno okrog 30 razliCic, ki si jih lahko ogledate na spletnih straneh url: http://www.symantec.com/search/ tako, da
vnesete iskalni parameter: symbos (24.04.2004). Prvi dokaz koncepta med mobilnimi virusi je bil znan junija 2004 pod imenom Cabir in je napadal
operacijski sistem Symbian.

Kvantni racunalnik je naprava, ki racuna s superpozicijami kvantnih stanj. Pri kvantnih racunalnikih se operira z valovnimi funkcijami, ki so edine
primerne za opis stanj. Kvantni raGunalnik lahko v kratkem Casu izvede milijarde racunskih operacij. S temi poskusi skusa razvozlati kriptirana
sporocila. Racunalniki, potrebni za prebiranje sporocil, ki potujejo prek telekomunikacijskih sistemov, se ne razlikujejo bistveno od obicajnih
radunalnikov. Stevilne vladne in vojaske organizacije (npr. NATO) po svetu vlagajo velika sredstva v razvoj kvantnega radunalni§tva za potrebe
kritpografije in podobnih potreb vojaskih obvescevalnih sluzb.
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6 PROTIOBVESCEVALNA ZASCITA IN “INFORMACIJSKI TERORIZEM”

Obvescevalno varnostne agencije se v protiteroristicnem in protiobvescevalnem segmentu
dela soocajo z dejavnostjo, ki jo posameznik izvaja v daljSih ¢asovnih obdobjih, pri ¢emer
znaten deleZ Casa porabi za prikrivanje dejavnosti oziroma vkljucevanje v okolje, navezavo
stikov z okolico ter pridobivanje zaupanja posameznikov, ki bi jih bilo moZno izkoristiti za
pridobivanje podatkov ali vkljuciti v sodelavsko mreZo. Za varovanje nacionalnih interesov je
vitalnega pomena, da agencija takSne poskuse ¢im prej identificira ter pripravi primerne
protiukrepe. V skladu s sprejetimi protiukrepi se izvajajo tehni¢ne operacije z namensko
informacijsko-telekomunikacijsko opremo?29.

7 ZAKLJUCEK (“NETWAR?1” ALI SODOBNO VOJSKOVANJE PRIHODNOSTI)

Vecplastni in vecdimenzionalni varnostni izzivi, tveganja in groznje v regiji, Evropi in svetu
povzrocajo Stevilne negotovosti pri zagotavljanju nacionalne in mednarodne varnosti. Za
pravocasno nacrtovanje in izvajanje ukrepov za ohranjanje in Krepitev tako nacionalne kot
tudi mednarodne varnosti je potrebno vzpostaviti u¢inkovit sistem zgodnjega odkrivanja in
opozarjanja na potencialna tveganja in groznje. V skladu z navedenim morajo biti
vzpostavljeni organizacijski, kadrovski in materialni temelji za sodelovanje in izmenjavo
obveSCevalnih in varnostnih podatkov na nacionalni ravni (po potrebi tudi
institucionalizirani) v okviru dvostranskega sodelovanja ter v okviru zaveznisStev.

V tehniCnem smislu nas seveda zanima, ali je komunikacija preko racunalnika in spleta
varnejsa od tiste z mobilnimi ali navadnimi telefoni? Seveda je z nekaterimi razumnimi ukrepi
mogoce povecati varnost, toda ¢e povprecni uporabnik naleti na kakSnega 'hudega' hekerja ali
motivirano kriminalno zdruzbo, najbrz nima veliko moZnosti. Lahko zaS¢itimo racunalnike s
poZarnimi zidovi, s protivirusnimi programi, lahko poSiljamo sporocila, kodirana s Sifrirnimi
programi, kot je program PGP22, lahko anonimno brskamo po spletu s programom Tor?3 toda
nikoli ni izklju¢ena moznost, da bo kakSen poznavalec, kiberkriminalec ali tajna sluzba s
sofisticirano opremo nasla varnostno luknjo ali dekodirala sporocila. Sodobne obveScevalne
sluZzbe in policija uporabljajo ucinkovitejSe in Se bolj sofisticirane nacine nadzora, kot smo jih
navedli v prispevku. Ob tem pa je potrebno izpostaviti, da je pravna in zakonodajna podlaga v
vecCini drZav Se na trhlih in nedorecenih temeljih.

Veljavni zakon ZSOVA v tretjem odstavku 24. ¢lena doloca kot rok za izvedbo kontrole pisem
in drugih posiljk ter nadzorovanja in snemanja telekomunikacij tri mesece, s podaljSevanji po
en mesec, vendar skupno c¢as izvajanja nadzora ne sme preseci Sest mesecev. Zlasti zadnja

20 Oprema za elektronsko protiprotiukrepanje (tj. oprema, zasnovana za oddajanje motecih ali napac¢nih signalov v radarske in radiokomunikacijske
sprejemnike ali, ki kako drugace otezuje sprejem, delovanje ali u¢inkovitost nasprotnikovih elektronskih sprejemnikov, vkljuéno z njegovo opremo za
protiukrepanje) vklju¢uje opremo za motenje in proti motenju ter opremo za motenje sistemov globalne satelitske navigacije (“Global Navigation
Satellite Systems — GNSS”) url: http://www.ignss.org/ (09.05.2008).

V podskupino te zvrsti opreme (naprav) bi lahko uvrstili Se letala za elektronsko bojevanje, ki pa danes kot samostojna prakti¢no izginjajo in
izgubljajo svoj pomen zaradi dejstva, da so danes ustrezno opremo za elektronske protiukrepe in motenje ze tako zmanjsali (ob enaki ali nekajkrat
vedji z€inkovitosti), da jo lahko v zabojniku nosi prakti¢no vsak lovec ali lovski bombnik url:
http://sierraS.net/index.php?option=com_content&task=view&id=349&Itemid=1 (09.05.2008).

2l NetWAR spopad v informacijski sferi ali mrezna vojna pri ¢emer se “netwar” nanasa na konflikte in ambicije po nadzoru interneta in zajema
“Information Warfare” in “Cyber Intelligence”.

2 Program PGP (Pretty Good Privacy), se uporablja za zasCito elektronske poste in podatkovnih datotek. Omogoca komuniciranje, ne da bi
potrebovali varen kanal. url: http://www .fov.uni-mb.si/Studentske_strani/seminarske/pgp/default.html (24.04.2008).

2 Tor je sistem (projekt), ki nastaja pod pokroviteljstvom organizacije Electronic Frontier Foundation. Trenutno gre za razvojno razlifico zbirke
orodij, ki omogocajo anonimno brskanje po spletnih straneh, objavljanje vsebin, anonimno uporabo programov za neposredno sporocanje IM, IRC in
SSH in drugih programov, ki slonijo na protokolu TCP. Sistem Tor zmanj$a moznost, da bi vas nasli, saj preusmeri promet prek veéjega Stevila
nakljuéno izbranih streznikov v omrezju, kar metodo analize prometa mo¢no otezi, ¢e ne celo prepre¢i. url: www.eff.org (23.04.2008)
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omejitev predstavlja veliko pomanjkljivost pri delu agencije na protiobvesc¢evalnem in
protiteroristicnem podrocju. Nadzor v sedaj dovoljenem c¢asovnem obsegu omogoca samo
osnovni vpogled v komunikacijo nadzorovanih oseb. Za kakovostna spoznanja in mozZnost
sprejetja nekaterih zakljuckov pa je s strokovnega vidika ¢as nadzora odlo¢no prekratek za
uCinkovito prepreCevanje kriminalnih ali teroristicnih aktivnosti. Agenciji so tako
onemogocena globlja spoznanja o metodologiji delovanja posameznikov oziroma celovita
spoznanja o povezavah ter mreZi oseb, s katerimi posameznik sodeluje. Za povecanje
ucinkovitosti posebnih oblik zbiranja podatkov v smislu kontrole pisem in drugih posiljk ter
nadzorovanja in snemanja telekomunikacij v Republiki Sloveniji (tretji odstavek 24. ¢lena
ZSOVA) je v pripravi zakon?#4, ki predvideva podaljSanje ¢asa trajanja uporabe posebnih oblik
pridobivanja podatkov ter pristojnosti glede odrejanja in podaljSanja ukrepa uporabe
posebnih oblik pridobivanja podatkov.
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