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Povzetek:

Namen prispevka:

Predvsem z namenom preventivnega delovanja je v letu 2004/2005 na obmocju EU nastal
predlog programa za zaScito kriti¢ne infrastrukture, ki temelji na pristopu upoStevanja vseh
nevarnosti s prednostno nalogo preprecevanja groZenj terorizma. Skladno s tem je potrebno
upostevati tudi ostale dejavnike ogroZanja kot so cloveski, tehnoloski, naravne nesrece,
prioriteta pa mora biti na groznji terorizma.

Glede na dejstvo, da objekti oziroma sektorji, ki so »bolj« pomembni za delovanje drzave Ze
obstajajo, vendar so pogostokrat imenovani z razli¢nimi pojmi, je namen mojega prispevka, na
konceptualni ravni, definirati pojem kriticne infrastrukture ter v sklopu le-tega poudariti tudi
nujnost ustreznega varnostnega upravljanja kriticne infrastrukture kot temelj njene zascite. Iz
namena izhaja tudi cilj prispevka, ki je opredeliti potrebo po skupnem metodoloskem okvirju
kateri predstavlja temeljno podlago za doloc¢anje in zas$cito kriti¢ne infrastrukture.

Metodologija:

Uporabljeni so bili naslednji metodoloski pristopi: metoda analize primarnih in sekundarnih
virov, deskriptivna metoda ter Studija primera. Skozi celotno besedilo prispevka pa sta
nedvomno nepogresljivi metoda dedukcije, predvsem v vsebinskem delu, in metoda indukcije,
ki je uporabljena v zakljucku prispevka.

Ugotovitve:

[z predmeta in cilja prispevka je sledila tudi teza, ki se glasi:

Skupni metodoloski okvir doloc¢a zahtevane podlage za usklajeno in enotno dolocanje ter zascito
kriticne infrastrukture. Potrditev teze podajava z naslednjimi zaklju¢nimi mislimi..

Stevilna evropska podjetja poslujejo prek drZavnih meja in zato zanje veljajo razli¢ne
obveznosti. V interesu drzav ¢lanic in EU je, da se vzpostavijo enotni standardi ter ukrepi za
zaScCito kriticne infrastrukture in da vsaka drzava €lanica ustrezno zasciti svojo nacionalno
kriti¢no infrastrukturo vendar znotraj skupnega okvira, predvsem z namenom poenotenja in
preglednosti ter s tem odprave velikega Stevila razli¢nih metodologij in dodatnih stroskov, ki
izhajajo prav iz nepreglednosti in nestandardiziranih postopkov. Drzave ¢lanice so, na podlagi
ustreznih Kriterijev in metodologije, dolzne dolociti nacionalno kriti¢no infrastrukturo ter
opredeliti katera zaradi svoje dejavnosti lahko sodi tudi v okvir evropske Kkriticne
infrastrukture. Poleg dolocitve kriticne infrastrukture je dolZnost vsake drzave cClanice tudi
razviti nacionalne programe za njeno zascito. Za vsako raven ogroZenosti namre¢ obstaja
dolocena stopnja pripravljenosti, po kateri je mogoce na sploSno sproziti dodatne varnostne
ukrepe oziroma po potrebi uveljaviti stopnjevane varnostne ukrepe. Posamezne c¢lanice, ki ne
bi Zelele sproziti dolo¢enega ukrepa, bi lahko na doloc¢eno groznjo odreagirale z alternativnimi
ukrepi. Ukrepi katere izvaja drzava cClanica pa so lahko tudi strozji od tistih, ki bodo
standardizirani in predvideni z Direktivo.

Izvirnost/pomembnost prispevka:

Prispevek je namenjen predvsem strokovni javnosti, kot eden od pripomockov, ki sodeluje
oziroma bo sodelovala pri dolo¢anju zmogljvosti nacionalne kriti¢cne infrastrukture predvsem
Z namenom poenotenja omenjene zmogljivosti. To je pomembno predvsem zaradi dejstva, saj



kriticna infrastruktura kot pojem oziroma njene zmogljivosti v R. Sloveniji na konceptualni
ravni $e nista opredeljeni.

Kljucne besede: kriti¢na infrastruktura

1 UVOD

S koncem obdobja hladne vojne in tradicionalne blokovske delitve sveta so dotedanje groznje
varnosti nadomestila nova varnostna tveganja in asimetri¢ne varnostne groznje, ki porajajo
razli¢ne vidike obéutljivosti in ranljivosti drzav ter posledi¢no zmanj$ujejo njihovo varnost. Ce
je vcasih vse temeljilo na vojaskih virih ogrozanja, danes vse bolj vidno vlogo dobivajo
nevojaski viri ogrozZanja, ki pa lahko prav tako kot vojna mocno ogrozijo drzave in druzbe.
Nevojaski viri ogroZanja so danes medsebojno mednarodno povezani, odvisni in delujejo na
vseh ravneh druzbenega Zivljenja torej na politi¢ni, ekonomski, vojaski, gospodarski ravni,
ravni notranje varnosti ipd. Med nevojasSke vire ogroZanja notranje varnosti, s katerimi se tudi
R. Slovenija neposredno ali posredno lahko sooCa, danes uvrS¢amo organizirani kriminal,
terorizem, asimetriCne groznje, ilegalne migracije, posedovanje, Sirjenje in trgovanje s
sredstvi za mnoZi¢no unicevanje, trgovino z ljudmi, oroZjem in mamili, pranje denarja,
ogrozanje kriticne infrastrukture drZave, naravne in druge nesrece ipd. OgroZanje notranje
varnosti pa predstavljajo tudi sploSne, gospodarske in posebne oblike kriminalitete.

Skupni imenovalec omenjenih groZenj je to, da jih povzrocajo nedrZavni, tako imenovani
razprSeni dejavniki, katere podpirajo nekatere drzave iz tako imenovane svetovne periferije,
usmerjene pa so predvsem na drZavne institucije, komunikacije, infrastrukturo, ozemlje ter
prebivalstvo posameznih drZav. Znacilnost sodobnih varnostnih groZenj pa je tudi njihova
nadnacionalna narava, zato je za odzivanje nanje zelo pomembno medsebojno sodelovanje
med drzavami v okviru sistemov kolektivne varnosti in obrambe.

Prav zaradi potencialnega ogrozanja je na obmocju EU v letu 2004/2005 nastal predlog
programa za zaSCito kriticne infrastrukture, ki temelji na pristopu upoStevanja vseh
nevarnosti s prednostno nalogo preprecevanja grozZenj terorizma. Skladno s tem je potrebno
upostevati tudi ostale dejavnike ogroZanja kot so Cloveski, tehnoloski, naravne nesrece,
prioriteta pa mora biti na groznji terorizma.

2 KRITICNA INFRASTRUKTURA

V okviru EU Ze od leta 2004, ko je Komisija EU posredovala Svetu in Parlamentu EU sporocilo
o varovanju Kriti¢ne infrastrukture v boju proti terorizmu v katerem je predlagala ukrepe za
krepitev sposobnosti EU za zaSCito kritiCne infrastrukture, intenzivno potekajo dejavnosti
usmerjene v izboljSanje zascite kriti¢ne infrastrukture zoper razli¢ne vire ogroZanja.

Svet je v sklepih o »preprecevanju, pripravljenosti in odzivu na teroristicne napade« in o
»solidarnostnem programu EU o posledicah teroristicnih groZenj in napadovg, ki jih sprejel
konec leta 2004, podprl namero Komisije, da predlaga Evropski program za za$cito kriticne
infrastrukture (EPCIP), prav tako pa se je strinjal z vzpostavitvijo informacijskega omreZja za
opozarjanje o kriti¢ni infrastrukturi (CIWIN) pri Komisiji.

S tem namenom je bila v okviru enotne politike EU oblikovana Zelena knjiga o Evropskem
programu za zaSCito kriticne infrastrukture s Kkatero Zeli EU medsektorsko in



interdisciplinarno, tako na nacionalnem kot tudi na meddrZzavnem evropskem nivoju,
povezati aktivnosti za zaScCito kriticne infrastrukture. Cilj evropske politike v tej Zeleni knjigi
je poenotiti kriterije za doloCanje, zagotoviti ustrezno in poenoteno stopnjo zascite kriticne
infrastrukture, zagotoviti ¢im manj nezavarovanih tock ter vzpostaviti hitre in preverjene
ukrepe za odpravo posledic.

Glede na veliko Stevilo potencialne kriti¢ne infrastrukture in njenih posebnih znacilnosti jo je
prakticno nemogocCe =zaSCititi samo z ukrepi na evropski ravni. Z wuporabo nacel
subsidiarnostil, zaupnosti2, sodelovanja zainteresiranih strani3 ter sorazmernosti* mora EU
svoja prizadevanja prvenstveno osredotociti na zascito kriticne infrastrukture s ¢ezmejnim
uCinkom, zaScito preostale kriticne infrastrukture pa prepustiti v pristojnost drzav clanic,
vendar v skupnem okviru.

Kriti¢no infrastrukturo z nadnacionalnim vplivom in posledicami EU opredeljuje kot t.i.
evropsko Kriti¢no infrastrukturo, ki jo definira kot skupek nacionalnih kriti¢nih infrastruktur
katerih poskodovanje, unicenje ali okvara zaradi teroristicnih napadov, naravnih nesrec,
malomarnosti, nesreC ali vdorov hekerjev, kriminalne dejavnosti in zlonamernega vedenja
lahko povzroci ogroZanje zZivljenja ljudi ter lastnine in ovira gospodarske ter druge Zivljenjsko
pomembne funkcije na vseh ravneh Zivljenja drzavljanov, drzav c¢lanic in EU kot celote. 1z
slednjega izhaja, da morajo biti takSne nacionalne kriticne infrastrukture z nadnacionalno
razseznostjo prepoznane, ugotovljene in dolocene kot evropska kriti¢na infrastruktura. To pa
je mogocCe le z izvedbo skupnega postopka na ravni EU ter z oceno potreb po izboljSanju
zaSCite teh infrastruktur.

Merila za dolo¢anje evropske kriti¢ne infrastrukture, katera veljajo tudi za doloc¢anje kriticne

infrastrukture znotraj drzav Clanic, so dolocena glede na resnost posledic okvare ali unic¢enja

doloc¢ne kriti¢ne infrastrukture, ki jih ima le- ta na:

— javni vpliv (obseg in domet posledic ipd);

— ekonomski vpliv (vpliv na BDP, velikost gospodarske izgube in/ali poslabSanje proizvodov
ali storitev ipd.);

— okoljski vpliv (vpliv na javnost in okolje ipd);

— politicni vpliv (zaupanje v sposobnost vlade ipd);

— psiholoski vpliv (¢asovni ucinek posledic ipd);

— posledice za javno zdravje (Stevilo prizadetega prebivalstva, izguba Zivljenj, bolezni, resne
poskodbe, evakuacija ipd)

Zaradi nadnacionalne razseZnosti bi takSen integrirani pristop na ravni EU pri preiskovanju
slabosti in Sibkih toCk5 ter ugotavljanju pomanjkljivih varnostnih ukrepov ustrezno dopolnil

! Popolnoma razumljivo je, da je za3¢ita kriti¢ne infrastrukture predvsem v nacionalni pristojnosti. Prav tako pa je jasno, da je za
varnost EU temeljnega pomena zagotoviti, da je infrastruktura, ki ima vpliv na dve ali ve¢ drzav ali na eno ¢lanico, ¢e se
infrastruktura nahaja v drugi drzavi clanici, ustrezno zasCitena ter da ena ali ve¢ drzav ni ogrozenih zaradi pomanjkljivosti ali
znizanja standardov varovanja v drugih drzavah ¢lanicah EU.

? Izmenjevanje informacij povezanih z za¢ito kritiéne infrastrukture mora potekati v okolju zaupanja in varnosti. To je nujno glede
na to, da je mogocCe z izkori§¢anjem notranjih informacij, ki »nenamerno« odtekajo povzrociti $kodo. Tako na nacionalni ravni kakor
tudi na ravni EU bi bile posamezne informacije oznaéene kot tajni podatek in opremljene z ustrezno stopnjo zaupnosti. Dostop in
ravnanje s tajnimi podatki bi imele samo pooblas¢ene osebe.

? Za zagotavljanje ustrezne stopnje zai&ite, ukrepov in postopkov pri zad¢iti kritiéne infrastrukture je potrebno sodelovanje vseh
zainteresiranih strani vkljuéno z drzavami ¢lanicami EU, Komisijo, gospodarskimi in poslovnimi zdruzenji, organi za standardizacijo
ter lastniki, upravljavci in uporabniki, vsaka stran glede na svoje pristojnosti in strokovnost. Sodelovanje mora potekati tako znotraj
drzave kot tudi na ravni EU, Se posebej pa je pomembno medsektorsko sodelovanje.

* Glede na to, da vseh kritiénih infrastruktur ne mozno zaéititi pred vsemi groZnjami morajo biti varnostne strategije in ukrepi
sorazmerni s stopnjo ogrozenosti.

> Pomeni znagilnost elementa konstrukcije kritiGne infrastrukture, njenega izvajanja ali delovanja, ki predstavlja potencialno
nevarnost za okvaro ali unienje zaradi groznje in vkljuCuje odvisnost od drugih vrst infrastrukture. GroZznja pa pomeni vsak namig,



in dodal vrednost nacionalnim programom za zascito Kkriticne infrastrukture, ki se v drZzavah
Clanicah EU Ze izvajajo.

Pri nadnacionalnem pristopu je potrebno obvezno upostevati tudi sektorske izkusnje, znanje
in zahteve kakor tudi Ze obstojece sektorske ukrepe za kriticno infrastrukturo. 1z tega izhaja,
da je potrebno dolociti tudi seznam sektorjev kriticne infrastrukture, ki bo olajsal izvajanje
pristopa za zasScito kriticne infrastrukture po posameznih sektorjih. Poleg javnega sektorja je
nujno potrebno vkljuciti tudi zasebni sektor, saj je veCina kriticne infrastrukture v zasebnem
lastnistvu oziroma v upravljanju. Dejstvo je, da mora vsak upravljavec nadzorovati
upravljanje svojih tveganj saj je odloCitev o vrsti varnostnih ukrepov in nadrtov za
neprekinjeno delovanje ter ukrepov za obnovo po nesreci, ki se bodo izvajali, v njegovih
rokah.

Na podlagi razli¢cnih parametrov izhaja, do so evropske kriticne infrastrukture izredno
povezane in visoko soodvisne. K takSnemu stanju so prispevali gospodarsko zdruZevanje,
industrijska racionalizacija, ucinkovite poslovne prakse, koncentracija prebivalstva v
urbanem obmocju, soodvisnost od skupnih informacijsko komunikacijskih tehnologij,
vklju¢no z internetom, satelitsko radijsko navigacijo in telekomunikacijami. Prav zaradi tega
se lahko motnje Sirijo skozi te soodvisne infrastrukture ter pri tem povzrocajo nepri¢akovane
in vedno resnejse odpovedi delovanja temeljnih sluzb®, najveckrat z vplivom tudi na druge
drzave clanice EU.

Glede na razlicno opredeljevanje kaj dejansko obsega pojem kriti¢na infrastruktura je EU
pripravila predlog Direktive Sveta EU o ugotavljanju in dolocanju evropske kriticne

infrastrukture ter o oceni potrebe za izboljSanje njenega varovanja (Tabela 1).

Tabela 1: Seznam sektorjev in podsektorjev kritiCne infrastrukture

SEKTOR PODSEKTOR
L ENERGETIKA 1. Proizvodnja, rafiniranje, predelava ter skladiS¢enje nafte
in plina ter distribucija preko naftovodov in plinovodov
2. Proizvodnja in prenos elektri¢ne energije
II. JEDRSKA INDUSTRIJA 3. Proizvodnja in skladiScenje/predelava jedrskih snovi
IL INFORMACIJSKE IN 4. Zascita informacijskih sistemov in omrezij
KOMUNIKACIJSKE 5. Sistemi za avtomatizacijo in nadzor instrumentacije
TEHNOLOGIJE, IKT (SCADA ipd.)
6. Internet
7. Zagotavljanje fiksnih komunikacij
8. Zagotavljanje mobilnih komunikacij
9. Radijska komunikacija in navigacija
10. Satelitska komunikacija
11. Oddajanje
IV. VODA 12. Zagotavljanje pitne vode

13. Nadzor nad kakovostjo vode
14.  Zajezitev in nadzor nad koli¢ino vode

V. HRANA 15. Zagotavljanje hrane in zaScita varne hrane

okolis¢ino ali dogodek, ki lahko potencialno okvari ali unici kriti¢ni infrastrukturo ali kateri koli njen element. (predlog Direktive,
2006)

® Verizne reakcije, ki nastanejo zaradi medsebojnih sinergijskih u¢inkov infrastrukturnih industrij, so zelo skodljive in povzro&ajo
obsezne izpade storitev kar lahko ponazorimo na primeru napada na sluzbo za distribucijo elektri¢ne energije, ki bi imel za posledico

omejitev delovanja in distribucijo elektrike, kar bi povzro¢ilo odpoved naprav za ¢is€enje odplak in vodovodov, saj bi se lahko
zaustavile turbine in druge elektri¢ne naprave v teh objektih.



VL ZDRAVJE 16. Zdravniska in bolniSni¢na oskrba
17.  Zdravila, serumi, cepiva in farmacevtski proizvodi
18. Biolaboratorij in bioagensi

VII. FINANCE 19. Infrastruktura in sistemi za placila in obracun ter
poravnavo
20. Regulirani trgi

VIII. PROMET 21. Cestniprevoz

22.  Zelezniski prevoz

23. Letalski prevoz

24.  Prevoz po celinskih plovnih poteh

25.  Cezoceanski in pomorski prevoz na kratke razdalje

IX. KEMICNA INDUSTRIJA 26. Proizvodnja in skladis¢enje/predelava kemicnih snovi
27. Cevovodi za nevarne snovi (kemicne snovi)

X. VESOLJE 28. Vesolje

XL RAZISKAVE 29. Raziskovalne zmogljivosti

Vir: Predlog direktive Sveta o ugotavljanju in dolocanju evropske kriti¢ne infrastrukture ter o
oceni potrebe za izboljSanje njenega varovanja (2006)

Pri nazornem pregledu zgornje tabele in primerjave sporocila Komisije ter Zelene knjige pa je
opaziti, da Direktiva ne dolo¢a podrocja drZzavne/javne administracije, kot ga predlagata prej
omenjena dokumenta. Razloge gre verjetno iskati v tem, da gre pri tej kriti¢ni infrastrukturi za
izklju¢no drzavno lastnistvo in upravljanje, kjer zasebni sektor nima svoje vloge. Iz tega izhaja,
da je dejansko breme vseh aktivnosti povezanih z zas¢ito te kriti¢ne infrastrukture izklju¢no
na javnem sektorju.

Mnenja sva, da bi podroCje drzavne/javne administracije moralo biti del kriticne
infrastrukture vsaj v tistem delu, ki zagotavlja Zivljenjske in strateske interese posamezne
drzave. V to podro¢je bi sodili: doloceni organi in organizacije javne in drZavne uprave, Vlada
in njene sluzbe, pravosodni organi, oboroZene sile, reSevalne sluzbe, posStne in kurirske
sluZzbe, informacijska omreZja, kulturna dediscina ipd.

Znano dejstvo je, da je pojem kriticna infrastruktura relativno nov in je postal zanimiv
predvsem zaradi odmevnih teroristi¢cnih aktivnosti v bliZnje preteklosti. Pred tem se je o teh
objektih oziroma sektorjih govorilo le kot o »infrastrukturi« pa ceprav se njihova
pomembnost za delovanje drzave od takrat ni v veliki meri spremenila. Klju¢na razlika je
predvsem v percepciji ogrozenosti posameznika, skupnosti in drzave v celoti. Ce sedaj glavna
ogrozenost izhaja iz teroristi¢nih aktivnosti je bila v takratnem obdobju glavna skrb lastnikov
oziroma upravljavcev usmerjena v tehnoloski razvoj, Sirjenje proizvodnje, povecanje
zmogljivosti predvsem z namenom zadovoljiti potrebe po povecanju oziroma je groZnjo
predstavljala nezmoZnost zadovoljevanja pricakovanih potreb.

Prav tako kot se je pojavila potreba po enotnem definiranju infrastrukture/kriticne
infrastrukture se je pojavila tudi potreba po metodolosSkem okvirju za zascito te
infrastrukture. Nedvomno je res, da je vsak lastnik oziroma upravljavec poskrbel, po svojih
najboljSih zmoZnostih za ustrezno stopnjo zascite svoje infrastrukture, pa kljub temu dejstvu
obstaja nujnost po poenotenju stopnje zascite in ukrepov v primeru razli¢nih vrst ogroZanja.

Za ucinkovito zaScCito kriticne infrastrukture so pomembni komunikacija, koordinacija ter
sodelovanje tako na ravni drzave kakor tudi na ravni EU med vsemi zainteresiranimi stranmi,



lastniki in upravljavci’, zakonodajno vejo oblasti, strokovnimi telesi in gospodarskimi
zdruZenji v sodelovanju z vsemi upravnimi ravnmi ter javnostjo. Zavedati se je potrebno, da
stopnja zaScite ni nujno enaka za vso kriti¢no infrastrukturo in je lahko odvisna od posledic
omejitve njenega delovanja. Ceprav so ukrepi za odpravo posledic enaki ali podobni pri ve¢ini
motenj delovanja, pa se lahko zas¢itni ukrepi razlikujejo glede na vrsto groznje. Med groZnje
sodijo tudi namerni napadi in naravne nesrece. Prav slednji vrsti groZenj dolocata razli¢ne
vrste pristopov pri definiranju varnostnih ukrepov. MoZnosti so naslednje: (Zelena knjiga,

2005:3)

— pristop z uposStevanjem vseh nevarnosti na vseh podroc¢jih predstavlja celosten pristop, ki
uposteva vse vrste grozenj, vendar poudarka ne namenja terorizmu;

— pristop z upoStevanjem vseh nevarnosti, pri katerem je v osredju terorizem predstavlja
prilagodljiv pristop, ki zagotavlja povezavo z ostalimi vrstami groZenj vendar pa je v
ospredju terorizem;

— pristop z upoStevanjem nevarnosti terorizma predstavlja pristop usmerjen izklju¢no v
terorizem, ki ne uposteva moznosti ostalih groZen,j.

Samo za ilustracijo ter primerjavo navajava delitev grozZenj, kot jih opredeljujejo ZdruZene
drzave Amerike v svojem Nacionalnem nacrtu zasc¢ite infrastrukture: (National Infrastructure
Protection Plan, 2006)

— naravne nesrece:

e pozari,
e poplave,
® neurja,
e potresi

— nesrece, ki jih povzroci ¢lovek:
o velike prometne nesrece,
e razlitja in izpusti nevarnih snovi
— socioloske, kriminalne in teroristi¢ne aktivnosti:
e vandalizem,
e sabotaze,
¢ neredi, demonstracije, stavke,
e napadiz JRKB - oroZjem ali eksplozivnimi napravami
— ostalo:
e malomarnost pri vzdrZzevanju delovnih sredstev,
e pomanjkanje energije in materialnih sredstev.

Ne glede na zgoraj navedene oblike ogrozanja, ki predstavljajo samo primer percepcije
ogrozenosti v ZDA, predstavlja ocenjevanje tveganja integracijo groZnje, ranljivosti in moZnih
posledic. 1z tega izhaja, da upravljanje s tveganjem sestavljajo potrebni ukrepi za zascito, ki
izhajajo iz nacrtov za zmanjSanje tveganja oziroma iz nacrtov za ¢im prejSnjo odpravo
posledic.

Kljub velikemu Stevilo avtorjev in iz tega izhajajoCih modelov oziroma metodoloskih okvirjev
za zagotavljanje ustrezne zasScite KkritiCne infrastrukture je vsem, bolj ali manj, skupen
metodoloSki okvir z naslednjimi pripadajo¢imi elementi: Critical Infrastructure Protection
(Elements of Risk)

— Dolocanje zmogljivosti in dolo¢anje njihovih kriti¢nosti po prioriteti;

— Dolocanje, karakteriziranje in ocenjevanje ogrozenosti;

7 Kritiéno infrastrukturo imata v lasti in z njo upravljata tako javni kot tudi zasebni sektor. Kljub temu pa je mnenje Komisije, da
mora biti krepitev dolo¢enih varnostnih ukrepov zoper napade, usmerjene proti druzbi kot celoti in ne proti industrijskim subjektom,
breme drzave. V tem pogledu mora javni sektor odigrati kljuéno vlogo (Sporo¢ilo, 2004:2).



— Ocenjevanje ranljivosti Sibkih tock glede na specificnost groZenj;

— Dolocanje tveganja (pricakovane posledice glede na specifi¢no obliko ogroZanja);
— Prepoznavanje nainov na zmanjSanje tveganja;

— Dolocanje ukrepov za zmanjSanje tveganja, ki temeljijo na nacrtih (po prioriteti).

Omenjeni okvir bi lahko lastniku oziroma upravljavcu predstavljal osnovo za nacrtovanje
zaScite Kkriticne infrastrukture. Kljub vsemu pa obstaja potreba po enotnem skupnem
metodoloSkem okvirju tako znotraj drzave kot tudi Sirse.

Glede na velikost in obseg kritiCne infrastrukture pa je popolnoma razumljivo in splo$no
sprejemljivo, da je ni mogoce popolnoma zas¢ititi. Z uporabo ustreznih metod obvladovanja
tveganja se lahko tako pozornost usmeri na podrocja najvecjega tveganja glede na groznjo,
pomembnost infrastrukture, razmerja med stroski in koristmi, obstojeCe stopnje varovanja
ter ucinkovitosti razpolozljivih strategij za ublaZitev posledic omejitev delovanja ali unicenja
kriti¢ne infrastrukture.

3 ZAKLJUCEK

Stevilna evropska podjetja poslujejo prek drzavnih meja in zato zanje veljajo razli¢ne
obveznosti. V interesu drzav ¢lanic in EU je, da se vzpostavijo enotni standardi ter ukrepi za
zascCito Kriticne infrastrukture in da vsaka drzava Clanica ustrezno zasciti svojo nacionalno
kriti¢no infrastrukturo vendar znotraj skupnega okvira, predvsem z namenom poenotenja in
preglednosti ter s tem odprave velikega Stevila razli¢cnih metodologij in dodatnih stroskov, ki
izhajajo prav iz nepreglednosti in nestandardiziranih postopkov. Drzave ¢lanice so, na podlagi
ustreznih Kkriterijev in metodologije, dolZne dolociti nacionalno kriticno infrastrukturo ter
opredeliti katera zaradi svoje dejavnosti lahko sodi tudi v okvir evropske Kriticne
infrastrukture. Poleg dolocitve kriticne infrastrukture je dolZznost vsake drzave cClanice tudi
razviti nacionalne programe za njeno zasScito. Za vsako raven ogroZenosti namrec¢ obstaja
dolocena stopnja pripravljenosti, po kateri je mogoce na splosno sproZiti dodatne varnostne
ukrepe oziroma po potrebi uveljaviti stopnjevane varnostne ukrepe. Posamezne c¢lanice, ki ne
bi Zelele sproZiti dolo¢enega ukrepa, bi lahko na dolo¢eno groznjo odreagirale z alternativnimi
ukrepi. Ukrepi katere izvaja drzava clanica pa so lahko tudi strozji od tistih, ki bodo
standardizirani in predvideni z Direktivo.

Nedvomno pa je potrebno preuciti tudi mozZnost skupne metodologije prepoznavanja in
razvrs€anja grozenj, zmogljivosti, tveganj in Sibkih toCk ter sklepanja o moznosti, verjetnosti
in resnosti tega, da bo groZnja povzrocila motnjo oziroma okvaro na objektu Kkriticne
infrastrukture. To bi vkljuCevalo oceno tveganja in dolocitev prioritet, po katerih bi bilo
mogoce tvegane dogodke opredeliti glede na verjetnost njihovega pojava, vpliv in povezave z
drugimi tveganimi obmocji oziroma procesi.
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