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Namen:

Namen prispevka je predstaviti problem kibernetskega ustrahovanja, kot mladostniSkega
nasilja, ki se zaradi hitrega razvoja informacijske tehnologije, zaéne Ze pri samem definiranju
pojma. Prispevek se osredotoCa na razlike med klasicnim in kibernetskim ustrahovanjem,
opredeljuje metode izvajanja kibernetskega ustrahovanja, znacilnosti storilcev in Zrtev,
pojasnjuje posledice za zrtve in posku$a opredeliti ustrezne ukrepe za preprecevanje oziroma
omejevanje pojava.

Metode:
Prispevek temelji na pregledu obstojece literature s podrocja kibernetskega ustrahovanja.

Ugotovitve:

Tehnoloski razvoj omogoca obilo razli¢nih nacinov izvajanja kibernetskega ustrahovanja hkrati
pa so uporabniki mobilnih telefonov in racunalnikov vedno mlajsi. StarSi morajo zato v
sodelovanju z ucitelji nadzorovati mladostnikovo udejstvovanje na spletu. Tako bodo lazje
sankcionirali neprimerno vedenje, hkrati pa tudi prej ugotovili ali je mladostnik viktimiziran.
Glavni problem kibernetskega ustrahovanja je pojav neprestanega ustrahovanja, kar pomeni,
da sedaj ustrahovanje ne poteka le v Solah pac pa se nadaljuje tudi skozi popoldneve, vikende
in pocitnice.

Omejitve/uporabnost raziskave:
Glavna pomanjkljivost prispevka predstavlja odsotnost empiri¢nega dela.

lzvirnost/pomembnost prispevka:

Za tiste, ki s tovrstno problematiko Se niso seznanjeni, bo prispevek najbolj uporaben, sicer pa
je lahko koristen tudi za starse, ucitelje in ostale, ki se z mladoletniki, njihovimi problemi in ne
nazadnje mladoletnisko kriminaliteto, sre¢ujejo bodisi v okviru svoje zaposlitve ali pa znotraj
domacega okolja.

Kljucne besede: ustrahovanje, kibernetsko ustrahovanje, tehnologija, "bully", Zrtev

1 Uvod

Bliskovit razvoj informacijske tehnologije je botroval pojavom novih deviantnih in kaznivih
dejanj, ki se ne izvajajo v realnem svetu, pa¢ pa samo v virtualnem. Prav tako je informacijska
tehnologija omogocila prenos izvajanja marsikaterega Ze obstojeCega deviantnega in kaznivega
dejanja iz realnega, v virtualno okolje. Ker so danes mlajSe generacije bolj dovzetne in bolj v
koraku z razvojem informacijske tehnologije, kot starejSe generacije, ni ni¢ cudnega, da je eno
izmed navedenih, iz realnega v virtualno okolje prenesenih, tovrstnih dejanj, tudi ustrahovanje.
V preteklosti je veljalo, da se ustrahovanje, kot oblika mladostniskega nasilja, ve¢inoma dogaja
v Soli, na poti v Solo ali pa na javnih mestih kot so avtobusna postaja in igris¢a. Povecana
dostopnost sodobne tehnologije pri mladih je pripeljala do tega, da morebitni storilec
(ustrahovalec, tudi "bully") razsiri doseg svojega agresivnega vedenja in grozenj preko meja
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fizicnega okolja v virtualno okolje (Patchin in Hinduja, 2006). Na ta nacin je sodobna
tehnologija pripomogla k temu, da so Zrtve ustrahovanju izpostavljene, ne samo v ¢asu Solskih
dejavnosti, pac pa tudi izven njih.

Sklepamo torej lahko, da daljSa cCasovna izpostavljenost ustrahovanju pripelje do hujsih
posledic, ki lahko, kot pravita Patchin in Hinduja (2006), povzrocijo resne psiholoske, Custvene
in socialne probleme, ki se dolgoroc¢no lahko odrazajo v obliki nasilja, poSkodb in celo smrti.
Kibernetsko ustrahovanje je torej resen problem, katerega se morajo poleg mladostnikov se
posebej zavedati starsi in ucitelji. Prav oni so namrec tisti, ki bi morali pri reSevanju problema
(kibernetskega) ustrahovanja igrati kljuno vlogo, svoje otroke in ucence o problemu
izobraZevati ter jim pomagati pri soo¢anju z njim.

V nadaljevanju prispevka bom sprva poskus$al pojasniti in opredeliti pojem kibernetskega
ustrahovanja, pojasnil pa bom tudi v ¢em se kibernetsko razlikuje od ostalih, klasi¢nih, oblik
ustrahovanja ter na kakSen nacin oziroma s katerimi sredstvi se kibernetsko ustrahovanje
najpogosteje izvaja. Nato se bom osredotocil na razloge, zakaj se nekdo odloc¢i da bo
kibernetsko ustrahoval, ter kdo so tisti, ki so najpogosteje kibernetsko ustrahovani. Navedel
bom tudi katere so najpogostejSe posledice, ki se pojavljajo pri Zrtvah kibernetskega
ustrahovanja in jih podkrepil s primeri. Proti koncu prispevka se bom osredotodil Se na
(preventivno in kurativno) soocanje s kibernetskim ustrahovanjem in poskusal razloziti, kako se
lahko pojav prepreci Se preden se pojavi in kako se lahko Zrtev z njim sooci po tem, ko je Ze bila
kibernetsko ustrahovana. Znotraj poglavja o soocanju s kibernetskim ustrahovanjem bom
podrobneje pojasnil tudi vlogo starSev in uciteljev.

2 Klasicno ustrahovanje, kibernetsko ustrahovanje in problematika kibernetskega
ustrahovanja

Za uspesno razumevanje pojma kibernetskega ustrahovanja moramo najprej pojasniti pojav
klasicnega ustrahovanja, saj bomo na ta nacin kasneje tudi laZje razumeli konkretne razlike
med tema dvema pojmoma. Najprej je potrebno poudariti, da se klasicno ustrahovanje
najpogosteje dogaja med otroci in mladino, najveckrat v obliki pisanja po zidovih, obrekovanja
na Solskih hodnikih in posiljanje listkov po razredu (Dimc in Dobovsek, 2012) vendar pa se
ustrahovanje lahko pripeti tudi v cerkvi, znotraj druzine, doma ali v soseski (Bertok in Mesko,
2012). Slovar slovenskega knjiznega jezika (2013) besedi ustrahovati pripisuje dva pomena in
sicer: "z groZznjami in s silo dosegati, da se kdo boji" ter "z vplivom, ravnanjem dosegati, da si
kdo ne upa ravnati v skladu s svojimi Zeljami". Tokunaga (2010) pravi, da se klasi¢na oblika
ustrahovanja (oziroma "bullying") pojavi, ko posameznik, ali skupina izvaja negativna dejanja z
namenom povzroditi nelagodje in Skodo pri drugih. Da bi neko dejanje lahko okarakterizirali
kot nadlegovanje mora torej vsebovati agresivno vedenje, ki pri Zrtvi povzroca stisko. Roland
(1989) pa pravi, da je ustrahovanje dolgotrajno izvajanje fizicnega ali psiholoskega nasilja s
strani posameznika ali skupine, usmerjeno proti posamezniku, ki se v dani situaciji sam ne
more ubraniti. Morda najbolj celovito definicijo ustrahovanja sta podala Stephenson in Smith
(1989, v Patchin in Hinduja 2006), ki navedenim definicijam dodata Se razliko v razmerju moci
med ustrahovalcem in Zrtvijo. Pravita, da je ustrahovanje oblika socialne interakcije skozi
katero dominantnejsi posameznik izvaja agresivno vedenje, ki je lahko 1. neposredni fizi¢ni
in/ali verbalni napad na posameznika ali pa 2. posredni napad, na primer, ko "bully" skriva
Zrtvino lastnino ali pa o njej Siri lazi. Namen navedenega agresivnega vedenja je, da se pri manj
dominantni osebi (Zrtvi) povzrodi stiska.

Kot lahko iz povedanega razberemo, so si definicije ustrahovanja bolj ali manj podobne. Za vse
velja, da je ustrahovanje neko zlonamerno (in agresivno) vedenje, ki je usmerjeno proti
posamezniku, namen pa je temu posamezniku Skoditi. Razmerje moci med Zrtvijo in
ustrahovalcem je do neke mere v svojo definicijo vkljucil Ze Roland vendar pa sta jo v svojo



definicijo vpeljala Stephenson in Smith. Razmerje modi je sigurno eden pomembnejsih
dejavnikov, ki vplivajo na vedenje Zrtve. Ustrahovanje danes zagotovo ne bi bil tako obsiren
problem, ce bi bile Zrtve ustrahovanja v vsaj enakovrednem polozaju kot njihovi ustrahovalci.
Razlog zato lahko najdemo v temu, da bi se Zrtve bolj pogumno soocile s tezavami in bodisi
pomoc¢ poiskale pri starSih ali uditeljih, vendar pa prav zaradi podrejenosti Zrtve in
dominantnosti "bullyja", za ustrahovanje izvemo Sele takrat ko so posledice na Zrtvi Ze vidne,
ali celo, ko je prepozno.

Kibernetsko ustrahovanje je pojem, ki nima neke sploSno sprejete definicije. Razlog za to, gre
najverjetneje iskati v hitrem razvoju tehnologije in s tem, hitrem razvoju in preoblikovanju
pojavnih oblik kibernetskega ustrahovanja, ki je pripomoglo, k temu da se dovolj Siroke in
hkrati tudi dovolj ozke definicije Se ni naslo. Dooley, Pyzalski in Cross (2009) pravijo, da prav
zaradi raznovrstnih nacinov izvajanja kibernetskega ustrahovanja to Se ni bilo uspesno
definirano. Kljub temu Patchin in Hinduja (2006) navajata definicijo, ki pravi, da je kibernetsko
ustrahovanje namerno in ponavljajote se povzrocanje Skode preko elektronskih besedil.
Cesaroni, Downing in Alvi (2012), pojasnjujejo, da so elektronska besedila tista, ki se
distribuirajo na nacine, kot so, elektronska sporocila, SMS sporocila, klepetalnice, spletne
strani itn. Smith (2013) navaja lastno definicijo s sodelavci iz leta 2008, ki pravi, da je
kibernetsko ustrahovanje agresivno dejanje ali ravnanje, ki se izvaja z uporabo elektronskih
sredstev, ki jih skupina ali posameznik veckrat in v daljSem ¢asovnem obdobju uporabi proti
Zrtvi, ki se ne more z lahkoto obraniti. Tokunaga (2010), v Zelji po enotni definiciji za
kibernetsko ustrahovanje pravi, da je to vsako ravnanje posameznika ali skupine, ki preko
elektronskega ali digitalnega medija Siri sovrazna ali agresivna sporocila, z namenom, da se
Skoduje ali vzbuja nelagodje pri Zrtvi. Precej obsirno definicijo pa navaja Willard (2005) in sicer
pravi, da pomeni kibernetsko ustrahovanje posiljanje in objavljanje krutega in Skodljivega
besedila ali slik z uporabo interneta in druge digitalne tehnologije. Ustrahovanje se pojavlja v
razli¢nih oblikah in sicer:

- silovitost (posiljanje jeznih, nesramnih vulgarnih sporocil, naslovljenih na zrtve);

- nadlegovanje (veckratno posiljanje zaljivih sporocil);

- kibernetsko zalezovanje (zastraSujoce nadlegovanje, ki vkljucuje groznje - Dimc in
Dobovsek (2012), kibernetsko zalezovanje definirata kot neprestano opazovanje
Zrtvinega udejstvovanja na internetu);

- ocrnitev (posiljanje ali objavljanje Skodljivih, neresnic¢nih in krutih izjav o Zrtvi);

- pretvarjanje (objavljanje in posiljanje vsebin kot nekdo drugi (Zrtev), vsebine na Zrtev
mecejo slabo luc ali pa jo celo postavljajo v nevarnost);

- zvijace (posiljanje ali objavljanje vsebin o osebi, ki vsebuje obcutljive, privatne in
neprijetne informacije. Sem spada tudi preusmerjanje zasebnih sporocil in zvijace s
pomocjo katerih lahko dostopamo do tovrstnih vsebin);

- izkljucitev (dejanja, ki se izvajajo z namenom, da se Zrtev izkljuci iz spletne skupine).

Na tej tocki pa je potrebno tudi povedati, da lahko navedene oblike kibernetskega
ustrahovanja razdelimo na dve vrsti in sicer neposredne (bolj premisljene) in posredne napade
(Dimc in Dobovsek, 2012). Od zgoraj navedenih lahko torej kot neposredne navedemo
silovitost, nadlegovanje in izkljucitev, kot posredne pa lahko oznacimo zvijace, pretvarjanje in
ocrnitev. Seveda pa se lahko nekatere oblike izvedejo tako posredno, kot tudi neposredno,
zato tovrstna kvalifikacija ne drZi vedno.

Zgoraj navedene definicije, se med seboj konkretno razlikujejo. Na eni strani imamo definicijo
Patchina in Hinduje, ki je zelo enostavna in morda celo preozka, saj vklju¢uje samo besedila ne
pa tudi ostalih vsebin (na primer slike). Popolno nasprotje je definicija Willardove, ki je
najverjetneje preobsirna, saj vsebuje tudi dejanja, ki spadajo pod pojem kibernetskega
zalezovanjem, ki pa je popolnoma druga "panoga" kibernetske kriminalitete. Ravno to je
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najverjetneje glavni problem definiranja kibernetskega ustrahovanja, saj bi za nekatera dejanja
lahko rekli da spadajo tudi v kaksno drugo kategorijo (na primer kibernetsko zalezovanje,
nadlegovanje). Pomembno bi bilo sprejeti enotno definicijo, saj bi tako lahko enotno pristopili
k problemu. Tako pa na primer ena definicija zajame dolocen segment, ki spada pod neko
drugo kategorijo, druga pa je povsem preozka in ne zajema vseh elementov, kar pomeni, da
dejanj, ki jih definicija ne zajema morda ne bodo obravnavali.

Bistvena razlika med klasi¢cnim ustrahovanjem in kibernetskim ustrahovanjem je glede na
navedeno, v nacinu, kako "bully" doseze Zrtev. V primeru kibernetskega ustrahovanja je to s
pomocjo informacijske tehnologije. Razlika med klasi¢nim in kibernetskim ustrahovanjem je
tudi v tem, da se kibernetsko ustrahovanje dogaja posredno/nefiziéno, medtem ko pride pri
klasicnem ustrahovanju pogosto do fizicne konfrontacije. Prav tako informacijska tehnologija
pogosteje omogocfa anonimnost ustrahovalcu. Posledica anonimnosti, kot pravi Tokunaga
(2010) je, da pri kibernetskem ustrahovanju izvajalec ne rabi toliko planirati kako bo dejanje
izvedel. Veliko bolj morajo to poceti pri klasichem ustrahovanju, ker ne Zelijo biti pri dejanju
zaloteni. Nadalje, pri kibernetskem ustrahovanju navaja pomanjkanje nadzora s strani osebe, ki
je v Soli v okviru klasi¢nega ustrahovanja po navadi prisotna (na primer uditelji in socialni
delavci). Pravi tudi, da je Zrtev v digitalni dobi lazje dosegljiva, saj je lahko ustrahovana tudi na
daljavo, preko digitalnih in mobilnih naprav. Prav navedeno pripelje do pojava, ko je Zrtev
ustrahovana nenehno in sicer, v ¢asu pouka se ustrahovanje dogaja na klasi¢en nacin, po koncu
pouka pa preko mobilnih naprav in racunalnikov. Navedene razlike med klasicnim in
kibernetskim ustrahovanjem ponazarja spodnja tabela.

Klasi¢no ustrahovanje Kibernetsko ustrahovanje
"face-to-face” ustrahovanje preko mobilnih in digitalnih naprav
vec planiranja za izvedbo manj planiranja

ni anonimnosti anonimnost

vec nadzora pomanjkanje nadzora

2.1 Metode izvajanja kibernetskega ustrahovanja

Zgoraj navedene oblike ustrahovanja, ki jih navaja Willardova, se izvajajo veCinoma preko
mobilnih telefonov in racunalnikov razlicne nacine. Preko mobilnega telefona Ilahko
ustrahujemo s pomocjo SMS sporocil, slik ali pa videoposnetkov, ki so lahko posredovani
vecjemu stevilu ljudi z namenom skoditi Zrtvi (Bhat, 2008).

Vecina ostalih nacinov izvajanja se izvaja predvsem preko racunalnik, vedno pogosteje pa tudi
preko pametnih telefonov. TakojSnje sporocanje (Instant Messaging) je eden najpogostejsih
nacinov kibernetskega ustrahovanja. Gre za komunikacijo preko interneta v realnem casu, s
posamezniki, ki so na listi prijateljev oziroma kontaktov (Kowalski, Limber in Agatston, 2008).
Programska oprema, ki omogoca takojsSnje sporocanje je na primer: MSN Messenger, AIM
(AOL Instant Messenger), Yahoo! Messenger, Skype (Golob, 2006). Ne nazadnje pa se je sistem
takojSnjega sporocanja prenesel tudi na mobilne telefone, s programsko opremo kot je
Whatsapp, KIK messenger, Viber ipd. Eden od pogostejsih nacinov izvajanja kibernetskega
ustrahovanja je preko elektronske poste, pomembnejSa pa sta dva razloga. Prvi¢, eno samo
elektronsko posto z neprimerno vsebino, lahko nekdo poslje na veliko Stevilo naslovov. In
drugi¢, tezko je izslediti, iz Cigavega racuna je posta poslana (na primer e ustrahovalec Zrtev z
njenim elektronskim naslovom prijavi na pornografske strani in nato ta dobiva sporocila s
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pornografsko vsebino). Vse pogostejsa so tudi ustrahovanja preko spletnih socialnih omreZji, na
katerih se lahko preko Zrtvinega racuna objavijo Skodljive vsebine, ki so potem vidne vsem
njenim "prijateljem". Dostop do Zrtvinega racuna ni tezaven, saj je dovolj Ze nekaj minut, ko je
Zrtvin telefon v napacnih rokah. Podobno spletnim socialnim omreZjem so socialne spletne
strani, kjer se objavlja vsebina (na primer YouTube). Spletne klepetalnice so kot nalas¢ za
uporabo lazne identitete ali pa identitete Zrtve, prav tako so "uporabne" za Sirjenje neresni¢nih
informacij o Zrtvi. Blogi se uporabljajo predvsem za Skodovanje ugledu Zrtve z objavo
neprimernih vsebin. Ne nazadnje se za ustrahovanje uporabljajo tudi spletne strani, ki so lahko
izdelane prav v ta namen ali pa so posamezniki ustrahovani med igranjem spletnih igric
(Kowalski et al., 2008).

Kot lahko vidimo je metod kako ustrahovati zrtev ogromno. Na tej tocki bi bilo smiselno
poudariti specificno smer razvoja informacijske tehnologije - kompatibilnost oziroma
zdruzljivost. Predvsem Zelje uporabnikov, posledi¢no pa tudi tehnologija se danes razvijajo v
smeri, da bi iz kjerkoli lahko upravljal karkoli. To se v veliki meri odraza v pametnih telefonih, ki
omogocajo dostop do fotografij, spletnih socialnih omrezji, upravljanje s spletnimi stranmi,
blogov in podobnega, kjerkoli in kadarkoli. V kolikor torej nekdo ni dovolj pozoren, hitro lahko
postane Zrtev zlorabe podatkov in posledi¢no tudi Zrtev kibernetskega ustrahovanja. Se
posebno otroci, ki so nagnjeni k zlorabi in ustrahovanju drugih oziroma, ki iS¢ejo priloznost za
izvrSitev dejanja, bodo tak trenutek hitro izrabili.

2.2 Profil kibernetskega ustrahovalca in njegovi motivi

V tem poglavju bom poskusal pojasniti, kdo ustrahuje, katere so njegove lastnosti in zakaj se
odloci oziroma kaj ga motivira k ustrahovanju. Kot je Ze navedeno, so izvajalci tako klasi¢nih
oblik, kot tudi kibernetskega ustrahovanja otroci in mladostniki. Kdaj nekdo zac¢ne kibernetsko
ustrahovat je tezko oceniti, da pa bi bolje razumeli starostni okvir lahko navedemo trditev
Cassidyjeve, Jacksonove in Brownove (2009), ki pravijo, da je vec kot Cetrtina otrok starih od 12
do 14 let Ze kibernetsko ustrahovalo otroke. Vandebosch in Van Cleemput (2009) pravita, da so
pri kibernetskem ustrahovanju, v vecji meri kot pri klasi¢nih oblikah, "bully-ji" Zenskega spola in
dodajata, da je kibernetskih ustrahovalcev le malenkost ve¢ kot ustrahovalk. Razlog, da naj bi
bili kibernetski "bully-ji" Zenskega spola pogostejsi kot pri tradicionalnih oblika, je v tem, da se
lahko ta izvaja bolj prikrito in posredno kot klasi¢ne oblike kibernetskega ustrahovanja. Na
drugi strani, pa Li-jeva Studija (2006) o kibernetskem ustrahovanju in razlikah med spoloma
kaZze na to, da so tako kot pri klasi¢nih oblikah, tudi pri kibernetskem ustrahovanju "bully-ji"
moskega spola v vecini in da v primerjav s klasicnim nadinom ustrahovanja odstotkovno ni
vecjih razlik med moskim in Zenskim spolom.

Glede na navedeno lahko reemo, da se je razmerje med spoloma s prenosom ustrahovanja v
kibernetsko okolje ohranilo. Najverjetneje drZi teza, da so ustrahovalke dejansko bolj nagnjene
k prikritim in indirektnim oblikam ustrahovanja, vendar pa se te lahko v doloc¢eni meri izvajajo
tudi v okviru klasicnega ustrahovanja (na primer Sirjenje zlobnih in skodljivih govoric). Edina
konkretnejSa razlika, ki bi lahko vplivala na visjo stopnjo vpletenosti Zenskega spola v
kibernetsko ustrahovanje je anonimnost in pa seveda $e vec razli¢nih nacinov izvajanja, ki jih
nudi kibernetski prostor.

Kowalski et al. (2008) trdijo, da imajo kibernetski ustrahovalci lahko podobne lastnosti kot
osebe ki ustrahujejo na klasicen nacin. Te lastnosti so lahko: dominantne osebnosti in
uveljavljanje lastne volje z nasiljem, temperamentnost in impulzivnost, vecja naklonjenost k
nasilju kot ostali vrstniki, nezmoznost empatije do Zrtev ustrahovanja, tezko sledijo pravilom,



se do starSev pogosto obnasajo nasilno in radi manipulirajo. Li (2007) dodaja, da so kibernetski
ustrahovalci tudi mladostniki, ki pogosteje uporabljajo internet kot ostali vrstniki.

Najverjetneje bo navedeno drzalo, saj so v polozaju "bully-ja" in Zrtve pogosto iste osebe, kar
pomeni da se spremeni le okolje ustrahovanja (iz realnega v kibernetsko). Kibernetski
ustrahovalci so torej pogosto osebe, ki izvajajo obe obliki ustrahovanja, zato posledi¢no v
doloceni meri osebnostne znacilnosti, ki veljajo za klasiénega "bully-ja" veljajo tudi za
kibernetskega.

Vendar pa, ¢e pogledamo skozi motivacijo, ki Zene nekoga da kibernetsko ustrahuje, lahko
ugotovimo da oseba nima niti priblizno taksnih lastnosti, kot so navedene zgoraj. Kowalski et
al. (2008) navajajo, da so kibernetski ustrahovalci pogosto osebe, ki so v realnem Zivljenju
Zrtve. Vodi jih torej zZelja po maséevanju svojemu ustrahovalcu. Ni pa nujno, da gre vedno za
mascéevanje, paC pa Zrtve pogosto preprosto mislijo, da bo pravici zados¢eno, ¢e bodo
ustrahovali tudi sami (ne svoje "bully-je" pac pa kogarkoli). Navajajo tudi, da so v realnem
svetu Zrtve pogosto SibkejSe od svojih ustrahovalcev, ter se nato v kibernetskem prostoru, ki
omogoca anonimnost, prikazujejo kot mocnejsi, superiornejsi in starejsi, kot v resnici so.
Nadalje, razlog za ustrahovanje je lahko tudi zdolgocasenost. V tem primeru ne gre toliko za
povzrocanje Skode pri Zrtvi, temvec gre bolj za uZivanje in zabavo "bully-ja". Pogosto "bully" z
ustrahovanjem kanalizira svoje frustracije. V tem primeru gre predvsem za mladostnike, ki
prezivljajo tezko obdobje (na primer locitev, bolezen starsSev), ali pa te frustracije povzroca
negotovost posameznikov oziroma njihova nizka samopodoba. "Bully" lahko tudi kibernetsko
ustrahuje zato, ker je varneje, saj je manj verjetno, da bo pri tem ujet. Hoff in Mitchell (2008),
kot pogost razlog navajata tudi netolerantnost. Tovrstna ustrahovanja se dogajajo predvsem
na podlagi diskriminacije, torej je nekdo zZrtev ustrahovanja zato, ker je v oceh "bully-ja"
manjvreden (spol, spolna usmerjenost, vera, telesna ali dusevna prikrajSanost). Kot pogoste
motive pa navajata Se ljubosumije (ljubezen, uspehi) in anonimnost.

Navedeni motivi seveda niso vsi, so pa najpogostejSi. Verjetno obstaja precej Zrtev
tradicionalnega ustrahovanja, ki so hkrati tudi kibernetski "bully-ji". Taki posamezniki se
preprosto ne znajo drugace spopasti s tezavo, kot tako, da svojemu ustrahovalcu vrnejo preko
mobilnih in digitalnih naprav. Na ta nacin se lahko predstavijo kot povsem druga oseba in tako
razmerje moci premaknejo na svojo stran. V prihodnosti bodo verjetno vse pogostejsa
ustrahovanja zaradi netolerantnosti do drugih. Predvsem se tu zdi spolna usmerjenost tista, ki
bo Se naprej, in verjetno vedno bolj, razlog, da je nekdo Zrtev (kibernetskega) ustrahovanja.
Razvoj druzbene mentalitete gre v tej smeri, da se vedno bolj podpira odprtost do
homoseksualnosti (pri odraslih). Mladostniki, ki bodo odrascali v tak$ni druzini, ki to podpira,
bodo tudi sami prej spregovorili o svoji homoseksualni spolni usmerjenosti in na ta nacin
"izzvali" ustrahovanje svojih vrstnikov.

2.3 Kdo so zrtve kibernetskega ustrahovanja?

Nekaj o tem, kaj definira Zrtev kibernetskega ustrahovanja oziroma, katere osebnostne
lastnosti in znacilnosti so tiste, ki sproZijo ustrahovanje pri "bully-ju", je bilo posredno
povedanega Ze v prejSnjem odstavku. Lahko re¢emo, da obstaja verjetnost, da bodo istospolno
usmerjeni mladostniki pogosteje Zzrtve kibernetskega ustrahovanja kot njihovi vrstniki, ki so
heteroseksualno usmerjeni. Pogosteje so Zrtve lahko tudi osebe, ki so drugacne rase, drugacne
veroizpovedi, imajo drugacne (predvsem slabse) fizicne in mentalne sposobnosti. Pri tem je
potrebno povedati, da so tarCe pogosto tudi "piflarji" oziroma uspesnejsi, inteligentnejsi
vrstniki, vendar pa tu ne gre toliko za diskriminacijo, pa¢ pa gre bolj za ljubosumje, ki je



prisotno pri "bully-jih". Hoff in Mitchell (2008) Se dodajata da je lahko Zrtev ustrahovana zaradi
fizicnega izgleda, pomanjkanja prijateljev itd., skratka zaradi katerihkoli lastnosti ali
sposobnosti, zaradi katerih posameznik izstopa iz povpredja.

Vecinoma so Zrtve kibernetskega ustrahovanja stare med 12 in 15 let, medtem ko so starejsi
mladostniki ustrahovani redkeje. Velja tudi, da so mladostniki, ki se bolj posluZujejo uporabe
tehnologije in interneta pogosteje lahko Zrtve kibernetskega ustrahovanja (Vandebosch in Van
Cleemput, 2009). To je seveda povsem logi¢na trditev, saj najverjetneje obstaja neka
sorazmernost med koli¢ino uporabe digitalnih in mobilnih naprav ter kibernetskim
ustrahovanjem. Posameznik prakticno ne more biti kibernetsko ustrahovan ¢e navedenih
naprav ne uporablja. DrZi pa tudi dejstvo, da je uporaba mobilnih in ostalih visokotehnoloskih
naprav med vedno mlajsimi vedno pogostejsa, kar pomeni, da je posledicno povpreéna starost
Zrtve vedno niZja.

Ena izmed kategorij oseb, za katere obstajajo vecje moznosti, da postanejo Zrtve kibernetskega
ustrahovanja, so osebe, ki so po naravi bolj odprte in z ljudmi delijo ve¢ osebnih stvari.
Ustrahovalec nato lahko to zlorabi v kibernetskem prostoru (Von Marees in Petermann, 2012).
Na tem mestu je smiselno poudariti preudarno ravnanje z osebnimi podatki na spletu, Se
posebej pa na spletnih socialnih omrezjih.

Li (2007) v raziskavi ugotavlja, da je tretjina oseb, ki so Zrtve klasicnega ustrahovanja tudi Zrtev
kibernetskega ustrahovanja. V tem primeru najverjetneje govorimo o Ze omenjenem pojavu,
ko se zamenja okolje ustrahovanja, vloge (Zrtev - "bully") pa ostanejo enake. Prav tako navaja
tudi ugotovitev, da je kar 60 odstotkov Zrtev kibernetskega ustrahovanja Zenskega spola.

Razlog, da so Zrtve kibernetskega ustrahovanja v vecini (60 odstotkih) Zenskega spola, je morda
v tem, da so "bully-ji" preko mobilnih in digitalnih naprav pogumnejsi kot pa v realnem svetu.
"Bully-ji" moskega spola so morda v kibernetskem prostoru v odnosu do Zenskih vrstnic
pogumnejsi predvsem zaradi tega, ker se v druzbi ne spodobi "spravljati na Zenske ter Sibkejse
od sebe". "Bully-jem" Zenskega spola pa so prikrite metode ustrahovanja, ki jih omogoca
kibernetski prostor, morda bliZje, kot klasi¢ne oblike ustrahovanja.

2.4 Posledice kibernetskega ustrahovanja

Vsaka oblika ustrahovanja in drugih vrst nadlegovanj pusti na Zrtvi neke posledice. Tudi
kibernetsko ustrahovanje ni izjema. Te posledice pa se ne razlikujejo dosti od posledic do
katerih prihaja pri Zrtvah klasicnih oblik ustrahovanja (Sticca in Perren, 2012). Posledice, ki se
odraZajo na zZrtvah kibernetskega ustrahovanja, so lahko psiholoske, ¢ustvene (Wade in Beran,
2011) in socialne (vedenjske). Logic¢no je, da so posledice ¢asovno daljSega kibernetskega
ustrahovanja hujse, kot Ce je Zrtev ustrahovana redkeje. Prav tako so lahko posledice hujse pri
resnejsih oblikah kibernetskega ustrahovanja (Takunaga, 2010). Pri tem je tezko opredeliti, kaj
so resnejse oblike, saj je od vsakega posameznika odvisno, kako bo na ustrahovanje odreagiral.
Drzi, da ljudje na dolocene oblike Ze po naravi reagiramo bolj ¢ustveno, kot na druge. Kljub
temu, pa se lahko posamezne Zrtve na nekatere oblike odzovejo bolj negativno kot na druge,
Ceprav bi morda pricakovali obratno. Percepcija Zrtve in njen odziv na kibernetsko
ustrahovanje sta torej tisti, ki sta merilo resnosti oblik kibernetskega ustrahovanja.

Kot pravi Dekleva (2002), je klasicno ustrahovanje poleg fizicnega tudi psihi¢no in socialno
povzrocanje bolecin in strahu, ki se ponavlja in se ga posamezniki ne morejo ubraniti.
Kibernetsko ustrahovanje fizicnega elementa nima, zato lahko predvidevamo, da se psihi¢no
nasilje mnogo hitreje stopnjuje. "Bully" torej v Zelji po ¢imprejSnji degradaciji Zrtve, ki je ne



more doseci s fizicnim napadom, stopnjuje psihi¢no nasilje in ¢e na tem mestu uporabimo rek,
ki pravi, da besede bolijo bolj kot udarci, lahko ugotovimo, da kibernetsko ustrahovanje zaradi
odsotnosti nefizicnega elementa hitreje pripelje do (za ustrahovalca) Zelenega ucinka.
Custvene posledice kibernetskega ustrahovanja so najbolj blage oblike posledic, ki jih lahko pri
otrocih in mladostnikih zaznamo. So nekakSen normalen odziv na ustrahovanje: jeza, strah,
razoCaranje, Zalost, sram (Wade in Beran, 2011). Pri tem je pomembno dodati, da tovrstna
Custva, ki jih Zrtev obcuti lahko vodijo naprej v vedenjske, psiholoske ali pa socialne posledice.
Primer Custvenih posledic pri Zrtvi kibernetskega ustrahovanja navaja Blair (2003):
Neko dekle je v Rebeccinem imenu ve¢ kot mesec dni posiljalo elektronsko
posto s Skodljivo vsebino. Ustvarila je tudi dve spletni strani v Rebeccinem
imenu, preko katerih je obrekovala Rebeccino prijateljico. Prijateljstvo je zato
razpadlo, Rebecca pa je Se vec kot leto Cutila Custvene posledice.

Kot socialne posledice lahko navedemo dusevno odsotnost Zrtve, sovrazna nastrojenost do
vrstnikov in delikventnost (Tokunaga, 2010). Zadnji dve lahko Stejemo tudi kot vedenjske
tezave mladostnika, do katerih lahko pripeljejo zgoraj navedeni Custveni problemi. Posameznik
se zato zacCne vesti deviantno, na primer, nasilno vedenje do vrstnikov, konzumiranje alkohola,
kajenje, goljufanje pri testih, nezainteresiranost za Solske obveznosti (Wade in Beran, 2011).
Posledice povezane s Solskimi obveznostmi so lahko slabse ocene, pogosta odsotnost od
pouka, razmisljanje da Sola ni vec varna (Tokunaga, 2010), pogosta kaznovanost posameznika s
strani Sole (ukori) in noSenje orozja v Solo (Ybarra, Diener-West in Leaf, 2007). Kar se tice
zlorabe drog in alkohola, obstaja kar trikrat vecja moznost, da bo Zrtev kibernetskega
ustrahovanja, zlorabila alkohol in dvakrat vecja, da bo Zrtev zlorabila konopljo ugotavljajo
Goebert, Else, Matsu, Chung-Do in Chang (2010). Smiselno je dodati, da se posledice med
seboj prepletajo, kar pomeni, da na primer izostanek od pouka in slabse ocene, lahko vodijo v
zlorabo alkohola in drog, ter v ostalo deviantno vedenje. Vpliv kibernetske kriminalitete na
zlorabo alkohola opisuje naslednji primer:
"Bully" je Amandi Todd grozil, da bo objavil sliko njenih prsi na internetu.
Zamenjala je ve€ Sol, vendar pa je "bully" vedno poskrbel, da so Amandini
novi vrstniki vedeli za sliko. Vse to je vodilo v zlorabo drog in alkohola,
kasneje v depresijo in na koncu v samomor (Amanda Todd..., 2013).

Custva kot sta na primer strah in osramocenost lahko na Zrtvi pustijo posledice, povezane z
Zrtvinim socialnim Zivljenjem. Tako ima Zrtev lahko tezave pri navezovanju stika z vrstniki,
bodisi zato, ker si tega ne Zeli, saj se boji, da bo ponovno ustrahovana, ali pa zato, ker se pocuti
osramoceno in ima posledi¢no nizko samozavest. Socialne in vedenjske posledice pa krepko
poslabsujejo tudi druzinske odnose.

Psiholoske tezave, ki jih Zrtev lahko obcuti se morajo obravnavati s Se posebno resnostjo, saj
imajo lahko dolgorocne posledice tako za Zrtev, kot tudi njeno druzZino. TakSne posledice so
pogoste bolezni Zrtve, motnje hranjenja, depresije, samomorilske misli, ne nazadnje pa tudi
nasilna dejanja kot so telesni napadi, umori in samomori. Problem psiholoskih posledic je tudi
ta, da lahko trajajo Se dolgo po tem, ko je ustrahovanje Ze prenehalo, torej, tudi v obdobju
odraslosti (Patchin in Hinduja, 2006). Schneider, O'Donnell, Stueve in Coulter (2011) Se
ugotavljajo, da se simptomi depresije in poskusi samomorov pri Zrtvah kibernetskega
ustrahovanja pojavljajo 4-5 krat pogosteje kot pri posameznikih, ki niso ustrahovani. Kako
psiholoske posledice kibernetskega ustrahovanja lahko rezultirajo v samomoru govori naslednji
primer:
Trinajstletni Ryan Halligan je bil pogosto taréa ustrahovanja, predvsem
Sirjenja govoric, da je istospolno usmerjen. Med poletjem leta 2003 se je
pogosto (preko AOL Instant Messengerja) pogovarjal s priljubljenim dekletom
iz svoje Sole ter se na ta nacin poskusal znebiti govoric o sebi. Ko se je po
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koncanih pocitnicah v Soli poskusal priblizati dekletu, je ta dejala, da preko
interneta ni mislila resno in se je samo S$alila, ter mu pred svojimi
prijateljicami rekla da je zguba. Med drugim je tudi posredovala svoje
pogovore z Ryanom drugim prijateliem 7. oktobra leta 2003 je storil
samomor (Ryan's story, 2010).

Pomembna psiholoska posledica viktimizacije kibernetskega ustrahovanja je tudi nizka stopnja
samozavesti. Visoka samozavest je pomembna za mladostnike, saj posredno in neposredno
vpliva na posameznikovo vedenje in njegov $olski uspeh. Zrtve ustrahovanja imajo po navadi
nizjo samozavest kot njihovi "bully-ji". Zanimiva pa je ugotovitev, da imajo tako "bully-ji" kot
tudi njihove Zrtve niZjo stopnjo samozavesti, kot vrstniki, ki niso vpleteni v ustrahovanje
(Patchin in Hinduja 2010). Pogosto gre verjetno za neke vrste kompenzacijo, saj "Bully-ji" z
ustrahovanjem Zelijo sebi dvigniti samozavest. S tem ko objavljajo zlobne "Sale", posredujejo
skodljive fotografije in lazne informacije o svojih Zrtvah, dobijo potrebno pozornost svojih
vrstnikov in si na ta nacin dvignejo samozavest.

2.5 Obvladovanje ustrahovanja

Glede na to, da kibernetsko ustrahovanje lahko pripelje do resnih posledic za Zrtev, je
potrebno problematiko resSevati takoj ko se pojavi oziroma takoj, ko se izve da je nekdo
ustrahovan. Glavno funkcijo, ko gre za ukrepanje pri problemih povezanimi s kibernetskim
ustrahovanjem imajo tri kategorije oseb: starsi, ucitelji in ostali Solski delavci ter tretje osebe
(po navadi otroci, ki so prica ustrahovanju oziroma vedo zanj, niso pa neposredno vpleteni). Pri
tem je potrebno poudariti, da ce starsi in Solski delavci ne bodo ukrepali, tudi tretje osebe ne
bodo, saj se tudi same bojijo da bodo postale Zrtve ustrahovanja. V nadaljevanju bodo
potencialni ukrepi razdeljeni na preventivne (torej tiste, s katerimi problem obravnavamo
preden se ta pojavi) in kurativne ukrepe (tisti ukrepi, s katerimi poskusamo ublaziti posledice
po tem, ko se problem Ze pojavi).

Preventivni ukrepi se zatnejo Ze z vzgojo otroka. StarSi morajo otroka vzgajati tudi kako se
odgovorno uporablja mobilne telefone in racunalnike. Mladostniki, morajo biti seznanjeni z
nevarnostmi, ki jih lahko doletijo medtem ko so na internetu. Prav tako je priporocljivo, da
starSi nadzirajo, kako se njihov otrok vede pri uporabi spleta. Nadzor je lahko diskreten, saj
obstaja moznost, da bo mladostnik svoje dejanja Se dodatno prikrival, ¢e bo vedel, da ga starsi
nadzorujejo. Star$i morajo biti tudi pozorni na opozorilne znake, ki lahko pomenijo da je njihov
otrok Zrtev ali pa ustrahovalec. TakSen znak je lahko na primer pogostejSa uporaba interneta
ali pa izogibanje uporabi interneta. Ne nazadnje je eden pomembnejsih ukrepov vzpostavitev
zdrave komunikacije z otrokom, saj bo na ta nacin uposteval navodila starSev in se bo na pri
uporabi digitalnih in mobilnih naprav vedel vzorno, ali pa bo starSem zaupal, da je nadlegovan
(Hinduja in Patchin, 2009a). Nadzor mladostnika pri njegovem udejstvovanju v kibernetskem
prostoru starSem nudi moZnost, da zaznajo kakrsnokoli odklonsko vedenje takoj ko se pojavi.
To pomeni, da lahko reagirajo Se preden je prepozno in na ta nacin posameznika od podobnih
odklonskih dejanj odvrnejo tudi v prihodnosti. Pri tem je izredno pomembna tudi
komunikacija. Bertok in Mesko pravita, da morajo starSi z otrokom vzpostaviti pristen stik, ki
temelji na zaupanju in odkritosti, saj le na ta nacin obstaja verjetnost, da se jim bodo otroci, v
primeru tezav, zaupali.

Preventivho morajo ukrepati tudi zaposleni v Solah. Te morajo u¢ence uciti, da je kakrsnakoli
oblika ustrahovanja nesprejemljiva in bo, v kolikor do ustrahovanja pride, to tudi primerno
sankcionirano. Sole morajo zato natan¢no opredeliti pravila v zvezi z uporabo interneta,



racunalnikov in ostalih elektronskih naprav v Soli ter na ustrezna mesta objaviti plakate, ki
otroke opominjajo o odgovorni uporabi tehnoloskih naprav. Mentorstvo starejSih ucencev, ki
promovirajo pozitivno uporabo tehnologije, tudi lahko vpliva kot preventiven dejavnik
ustrahovanja. Solski racunalniki naj bodo zavarovani z ustrezno strojno opremo, ki preprecuje
dostop do dolocenih spletnih strani. Pri prevenciji kibernetskega ustrahovanja je pomembno
tudi izobrazevanje uciteljev in ostalih zaposlenih in predaja dobljenega znanja naprej na
ucence (Hinduja in Patchin, 2009b). S pomocjo navedenih ukrepov bodo otroci znali lociti med
pravilno in napaéno uporabo tehnoloskih in mobilnih naprav. Se posebno mentorstvo starejsih
ucencev predstavlja obetajo¢ ukrep, saj kot vemo se bodo otroci veliko prej zgledovali po
starejSih, kot pa poslusali bodisi starSe, bodisi ucitelje. Tako pa lahko 3Sola "zadolzi"
zainteresirane posameznike, da na teZavne mladostnike poskuSajo pozitivho vplivati, jih
poucevati o ustrezni uporabi tehnologij, jih odvracdati od kibernetskega ustrahovanja in jih ne
nazadnje tudi seznanjati s posledicami tako za "bully-je" same, kot tudi za Zrtve.

Primer dobre preventivne prakse navajata Bertok in Mesko (2012) in sicer gre za projekt KiVa
na eni izmed finskih Sol. Sodelujoci v projektu so dobili natancna navodila, postopke,
pripomocke in vodice, kako doseci Zrtve in "bully-je". Projekt se otrokom Zeli priblizati skozi
racunalniske igrice v katerih otroci skusajo reSevati zaigrane dogodke. Prav tako projekt
poudarja empatijo, otrokom pribliZza razmisljanje na drugacen nacin in jih uci, kako pristopiti k
Zrtvi in ji pomagati.

Tako starsi, kot tudi ucitelji, morajo Ze zgodaj v otrokovem razvoju zaceti izoblikovati stalisca, ki
bodo otroka v prihodnosti vodila k iskanje pomoci pri enih ali pri drugih (Bertok in Mesko,
2012). Ta pristop se lahko razume tako preventivno kot tudi kurativno, saj otroci zaradi
izobraZzenosti o problemu in njegovih posledicah ne bodo sami ustrahovali, po drugi strani, pa
se bodo v primeru, da postanejo Zrtve ustrahovanja, sami zatekli po pomo¢ k starsSem,
uciteljem ali pa k tretjim osebam.

Ko govorimo o kurativnih ukrepih je smiselno posebej obravnavati ukrepe za "bully-je" in
ukrepe za Zrtve. Pri "bully-jih" je pomembno, da se njihova dejanja ¢im prej po pojavu ustrezno
kaznujejo. StarSi morajo nato nadzorovati ali je bila postavljena kazen dovolj, da je otrok
prenehal z ustrahovanjem. Pomembno je, da so starSi do otroka pozorni, podpirajoci in
nasploh prisotni/vpleteni pri njegovih dejavnostih, saj je tako manj moznosti, da bo otrok
delikventen (Hinduja in Patchin, 2012). Seveda je potrebno tudi otroku, ki ustrahuje poleg
sankcije nuditi tudi podporo, se z njim pogovarjati in konec koncev ugotoviti, zakaj je do
ustrahovanja sploh prislo. Na ta nacin se otrok bolje pocuti in bo morda naslednji¢ preden bo
ustrahoval, starSem povedal kaj ga muci in bodo ti lahko ustrezno ukrepali. Je pa tudi res, da se
tu pojavlja velik problem, saj starsi v danasnjem casu preprosto nimajo dovolj ¢asa za svoje
otroke, kar se odraza v tem, da niti ne morejo ustrezno nadzirati otroka ki je "bully" niti mu
nuditi takSne socialne opore, ki si jo kot Zrtev zasluzi.

Tako starsi, kot tudi ucitelj morajo otroku jasno predstaviti sankcije, s katerimi bo soocen, ce
bo prisostvoval pri ustrahovanju svojih vrstnikov. Otroci, ki se zavedajo da jih ¢akajo sankcije
bodisi v okviru Solanja, ali pa doma, se bodo redkeje odlodili za ustrahovanje vrstnikov (Hinduja
in Patchin, 2012). Zaposleni v soli morajo biti pri kaznovanju dosledni, saj drugace ustrahovanja
ne bo mogoce omejiti, kaj Sele prepreciti. Otroci predvsem v najstniskih letih radi preizkusajo
meje zato je Se toliko bolj potrebno sankcionirati neprimerno vedenje. V kolikor se to ne zgodi,
"bully-ji" nadaljujejo z ustrahovanjem oziroma ga celo stopnjujejo. Vsak primer ustrahovanja,
ki ga Sola sankcionira, daje tako drugim "bully-jem", kot tudi Zrtvam in tretjim osebam, zgled za
prihodnost. "Bully-ji" tako vedo, da jih najverjetneje ¢aka kazen, Zrtve in tretje osebe pa vedo,
da se bo stanje poboljsalo, ¢e se obrnejo po pomoc k uciteljem. Hinduja in Patchin (2012)
navajata, da na otrokove izkusnje s Solo najbolje vplivajo povezanost, druZenje, produktivno
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postavljena pravila, spostovanje in topel odnos med njimi in ucitelji, zato se morajo slednji
zavzemati, da se takSnega Solska klima tudi vzpostavi.

Razlogov, zakaj Zrtve ustrahovanja ne iScejo pomoci pri starsih in uciteljih je ve€. Mladi pogosto
mislijo, da se morajo sami nauciti reSevati svoje probleme. Zatekanje po pomoc k starSem in
uciteljem, je med mladimi sprejeto kot strahopetno dejanje, ki ga ne odobravajo. Mladostniki
lahko tudi mislijo, da bo zaradi tega omejena njihova svoboda (na primer, starsi mu ne bodo
dovolili uporabe racunalnika ali mobilnega telefona). Ce otrok pomisli na tak$ne posledice,
najverjetneje ne bo iskal pomoci pri starsih, saj meni, da mu udejstvovanje na spletu prinasa
vec pozitivnih kot pa negativnih izkusenj. Dolgoroc¢no je to seveda utopi¢na misel. Iz navedenih
razlogov se otroci raje zatecejo po pomoc k sovrstnikom in na ta nacin odlozijo nekaj bremena
iz svojih ramen (Tokunaga, 2010). Starsi se morajo navedenih razlogov zavedati in okoli otroka
vzpostaviti socialno podporo. Tako otrok ne bo razmisljal na tak nacin, pa¢ pa bo imel obcutek,
da se lahko obrne na starse in uditelje, ki imajo mo¢, da ustrahovanje ustavijo (Parris, Varjas,
Meyers in Cutts, 2012). Vloga starsev je tudi, da na primer zahtevajo umaknitev Zaljivih vsebin
iz socialnih omrezji, kontaktirajo starSe otroka ki ustrahuje (pri tem lahko za pomo¢ prosijo tudi
zaposlene v 3Soli), prosijo zaposlene v 3oli, da nadzorujejo situacijo in ne nazadnje tudi
izkoristijo pravne moznosti (Kowalski et al., 2008).

Pomembno je tudi kako se vsak posameznik sam angazZira v boju proti kibernetskem
ustrahovanju. Parris et al. (2012) navaja Stiri moZne odzive posameznikov. Ti odzivi so:
ignoriranje, sprejetje, utemeljevanje in iskanje druzbene podpore. Pri ignoriranju se Zrtev ne
zmeni za ustrahovanje in upa da bo "bully" prenehal. Pri sprejetju so Zzrtve mnenja, da karkoli
naredijo ne bo bolje. To lahko Zrtev vodi v dve smeri, v ignoriranje vedenja "bully-ja" ali pa
nadaljnje ukrepanje. Tretji odziv je utemeljevanje. Pri tem Zrtev iS¢e razloge, zakaj "bully" raje
ustrahuje kibernetsko namesto da bi se z Zrtvijo soocil iz oi v oCi. Pri tem gre bolj za
diskreditiranje "bully-ja". Pogosto v primeru utemeljevanja Zrtve ustrahovanje obrnejo na 3alo.
Zadnji odziv je iskanje pomoci pri drugih osebah - starsih, uciteljih - o katerih je Ze bilo veliko
povedanega zgoraj (Parris et al., 2012).

3 Zakljucek

Kibernetsko ustrahovanje je z razvojem mobilne in digitalne tehnologije postal velik problem.
Zaradi hitrosti razvoja navedenih tehnologij, je prakticno nemogoce slediti trendom
kibernetskega ustrahovanja, zato tudi enotne definicije Se ni, lahko pa v grobem re¢emo, da je
kibernetsko ustrahovanje enako kot tradicionalno ustrahovanje, le da se v tem primeru, kot
sredstva, uporabljajo tehnoloske naprave. Se je pa potrebno zavedati tudi nekaterih razlik med
kibernetskimi in klasiénimi oblikami ustrahovanja.

Eden vecjih problemov, ki se pojavljajo v zvezi z kibernetskim ustrahovanjem je ta, da zaradi
dostopnosti tehnologije med otroci, Zzrtev ni Zrtev samo v ¢asu pouka in zadrZevanja v Soli in
njeni okolici, pa¢ pa tudi preko popoldneva, vikendov, pocitnic. Kombinacija klasi¢nega s
kibernetskim ustrahovanjem na Zrtvi puséa resne posledice, saj je temu izpostavljena
konstantno. To pa tudi pomeni, da so pogosto "bully-ji" tako, ene kot tudi druge oblike
ustrahovanja enake osebe. Potrebno je pa tudi dodati, da so "Bully-ji" pogosto tudi osebe, ki so
ustrahovane na klasi¢en in preko tehnoloskih naprav, ki jim omogocajo anonimnost
ustrahujejo bodisi svoje "bully-je" ali pa neke tretje osebe.

Zaradi posledic, ki jih dozivljajo Zrtve kibernetskega ustrahovanja je potrebno vsak primer
jemati $e posebej resno. Zrtve lahko na primer trpijo "samo" za ¢ustvenimi posledicami (jeza,
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sram,...) lahko pa ustrahovanje pripelje tudi do resnejsi posledic kot so depresija, zloraba drog
in alkohola in celo do samomorov.

Zato je pomembno, da starsi otroke vzgajajo tako, da jim bodo zaupali in se bodo v primeru
tezav obrnili na njih. Starsi morajo Ze od samega zacetka nadzorovati otrokovo udejstvovanje
na spletu, saj lahko tako prej ugotovijo ali je otrok "bully" ali pa je Zrtev. Pomembno vlogo pa
pri prepreCevanju ustrahovanja igrajo tudi Solski delavci, katerih naloga je predvsem
ozavescanje in poucevanje mladih o problemu kibernetskega ustrahovanja in sankcioniranju
problema, ko se pojavi. Prav tako je naloga uciteljev, da se v doloéeni meri priblizajo otrokom,
ki jim bodo tako laZje zaupali teZzave povezane z ustrahovanjem. Netoleranca do kibernetskega
ustrahovanja in posledi¢no sankcioniranje s strani starSev in uciteljev je pomembno, saj to daje
zgled dejanskim in potencialnim zrtvam, da laZje spregovorijo o tezavah, pri tem pa se te ne
bodo pojavile oziroma poslabsale. Starsi, ucitelji in mladostniki se morajo torej skupaj
zavzemati za vzpostavitev zdrave klime v Soli in v druzbi, kjer bo ustrahovanje obsojano in
sankcionirano.
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