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Namen prispevka

Prispevek obravnava teroriste samotarje (Lone Wolf), ki jih je tezko odkriti in ravno zaradi tega
predstavljajo nevarnost za druzbo in posledi¢no za varnostne organe. Glaven namen prispevka je
predstaviti moznosti odkrivanja teroristov samotarjev na podlagi digitalnih sledi, ki jih posamezniki z
svojim udejstvovanjem puscajo na svetovnem spletu. Tako je v prispevku podrobneje predstavljen
celoten proces mogocega odkrivanja potencialno nevarnih posameznikov s pomocjo svetovnega

spleta.

Metode
Za potrebe prispevka smo pregledali in analizirali vsebino domacih in tujih pisnih in elektronskih
virov. Uporabljena je bila deskriptivna metoda in konceptualna analiza, s katero smo si pomagali pri

opredelitvi pomena nekaterih pojmov.

Ugotovitve

Na to temo obstaja veliko tuje literature, kar pomeni, da se po svetu zavedajo nevarnosti, ki jo tako
imenovani »Lone Wolf« teroristi oz. teroristi samotarji predstavljajo za druzbo. Tako so nekatere
drzave Ze izoblikovale u¢inkovite nacine odkrivanja teh posameznikov s pomod¢jo iskanja digitalnih
sledi na svetovnem spletu. Dejstvo je, da gre za zelo nepredvidljivo obliko terorizma, za katero je
tezko napovedati kje in kdaj se bo pojavil, saj teroristi samotarji pripadajo razli¢nim ideologijam,
rasam in veram. Kljub temu ugotavljamo, da obstajajo nacini odkrivanja posameznikov na podlagi

digitalnih sledi na internetu.

Omejitve
Pri pregledu in analizi vsebine pisnih in elektronskih virov smo bili omejeni na uporabo javno

dostopnih virov.

Izvirnost/pomembnost prispevka
Prispevek je pomemben predvsem z vidika ozave$€anja 0z. opozarjanja na morebitno nevarnost, ki jo
predstavljajo teroristi samotarji, pa ¢eprav zivimo v prepricanju, da se kaj takSnega v naSem okolju ne

more pripetiti. Pomembnost ¢lanka pa se kaze tudi z vidika prikaza nacina odkrivanja potencialno



nevarnih posameznikov in morebitna implementacija (vzpostavitev) takSnega sistema odkrivanja v na§

sistem varnosti.

Kljué¢ne besede: teroristi samotarji, svetovni splet, digitalne sledi, spletni pajek, plazenje.

1 UVvOD

Terorizem je v danasnjem c¢asu pogost pojav. Gre za dogodke, ki v druzbi povzrocajo strah in
negotovost, drzave pa ne morejo zagotavljati varnosti pred razlicnimi teroristi¢nimi dejanji. Kljub
temu, da ne gre za nove pojave, pa jim je posebna pozornost namenjena od 1. 2001 o0z. od odmevnega
napada na World Trade Center v New Yorku. Vse od takrat lahko v medijih redno spremljamo novice
o tak$nih in drugacnih teroristi¢nih napadih ali morilskih pohodih v razli¢nih krajih sveta. Medtem ko
smo bili v preteklosti mnenja, da se kaj takSnega v Evropi ne more zgoditi, pa smo se v zadnjih letih
lahko prepri¢ali, da temu ni veé¢ tako. Da terorizem predstavlja resno groznjo tudi na evropskih tleh,
pri¢ajo teroristiéni napadi na javna prevozna sredstva v Londonu in Madridu, med teroristi samotarji
pa izstopa predvsem morilski pohod na Norveskem, ki ga je izvedel Anders Behring Breivik. Pred leti
so najvecjo nevarnost predstavljale teroristicne organizacije, danes pa najve¢jo groznjo na podrocju
varnosti predstavljajo tako imenovani »Lone Wolf« teroristi 0z. teroristi samotarji. To so posamezniki,
ki se iz takSnih ali drugacnih razlogov odloc¢ijo, da morajo vzeti stvari v svoje roke in v popolni
anonimnosti nacrtujejo mascevanje posameznikom in druzbi. Razvoj terorizma in mnozi¢nih umorov
pa seveda pomeni tudi to, da se morajo novim oblikam groZenj prilagoditi tudi tisti, ki skrbijo za
varnost v druzbi. Nove oblike nevarnosti namre¢ silijo k prilagajanju, kar pomeni, da morajo
strokovnjaki iz vseh podroCij zagotavljanja varnosti odkrivati nove naline, kako v prihodnosti
odkrivati in prepreCevati morebitna nova hujSa kazniva dejanja, predvsem pa morajo v luci

ucinkovitega boja proti storilcem okrepiti medsebojno sodelovanje.

2 TERORISTI SAMOTARJI

V zadnjih letih se svet srecuje z novo obliko terorizma, in sicer z tako imenovanimi teroristi samotarji
oz. »Lone Wolf« teroristi. Gre za eno izmed najbolj nepredvidljivih oblik terorizma, saj teroristi
samotarji lahko pripadajo kateri koli ideologiji, veri ali rasi. Za njih je znacilno tudi to, da delujejo
sami, brez pomoci katere izmed teroristicnih organizacij (Kaati in Svenson, 2011). Spaaij (v Nijboer,
2012) definira samotarski terorizem kot teroristicne napade s strani posameznika, ki:

a) deluje samostojno,



b) ne pripada nobeni organizirani teroristi¢ni mrezi ali skupini,

C) sisam izbere nacin delovanja brez sprejemanja in upostevanja navodil s strani tretjih oseb.

Gre za posameznike, ki so se radikalizirali s pomocjo interneta, brez pomembnejSega vpliva drugih

posameznikov ali skupin. Posamezniki sicer ¢rpajo voljo in inspiracijo s strani teroristicnih organizacij

in skupin, vendar pa niso z njimi v nobenih stikih in z njihove strani ne sprejemajo nobenih navodil.

Njihova dejanja so politicno ali versko motivirana in jih posamezniki izvajajo z namenom vplivanja na

javno mnenje ali z namenom vplivanja na sprejemanje politicnih odlocitev. Glavna znacilnost

teroristov samotarjev je, da delujejo sami, brez pomoc¢i drugih in da gre za verjetno najbolj

nepredvidljivo in zapleteno obliko terorizma (Bakker in de Graaf, 2010). Pantucci (2011) opisuje Stiri

tipe teroriste samotarje:

Samotar (Loner): posameznik, ki nalrtuje ali izvede teroristicno dejanje pod pretvezo
ekstremisti¢ne ideologije. Tak posameznik izkoristi ideologijo kot razlog za napad, ni pa v
nikakr$ni povezavi ali stikih z ekstremisti¢no skupino. Pri njih je tezko oceniti, v kolik$ni meri
je dolocena ideologija prispevala k naértovanju in izvedbi napada, ali pa je bila uporabljena
zgolj kot izgovor z namenom prikrivanja psiholoskih ali drugih tezav posameznika.

Osamljeni volk (Lone Wolf): posameznik, ki samostojno izvede teroristi¢no dejanje, je pa
povezan s Clani teroristi¢ne skupine. Sami nacrtujejo in izvajajo svoja dejanja, so pa pri tem
predvsem s pomogjo interneta v stiku z drugimi ekstremisti.

Trop osamljenih volkov (Lone Wolf Pack): gre za posameznike z lastnostmi predhodno
omenjenih osamljenih volkov, zdruzenih v skupino. Gre torej za manjSo skupino ideolosko
motiviranih posameznikov s podobnim nac¢inom razmisljanja, ki se odlo¢i izvesti teroristicno
dejanje. Ceprav ima ta skupina stike z ve&jimi teroristiénimi skupinami (Al Kaida), ki v
glavnem potekajo s pomocjo interneta, se zdi, da od njih ne sprejemajo nobenih navodil in
usmeritev.

Osamljeni napadalec (Lone Attacker): v to skupino spadajo posamezniki, ki delujejo
samostojno, njihova dejanja usmerja Al Kaid ali druge teroristicne organizacije. Ti
posamezniki so torej v neprestanem stiku z drugimi ekstremisticnimi skupinami in
posamezniki, kar jih razlikuje od osamljenih volkov, kjer sodelovanje z drugimi ekstremisti

predstavlja zgolj Sibka internetna komunikacija.



3 MOZNOSTI ODKRIVANJA POTENCIALNIH TERORISTOV
(MORILCEV) SAMOTARJEV

Ena od $tevilnih nalog, s katerimi se sooCajo organi pregona in obvesCevalne sluzbe, je iskanje in
identifikacija nasilnih skrajnezev, da bi tako preprecili povzro¢anje $kode druzbi. Pri tem se poleg
uporabe tradicionalnih metod, kot je infiltriranje posameznika v neko skupino ali prisluskovanje,
vedno pogosteje uporabljajo tudi metode odkrivanja skrajneZev na svetovnem spletu 0z. internetu.
Veliko ekstremisti¢nih in teroristicnih skupin namre¢ uporablja internet kot orodje za vodenje in
organizacijo delovanja neke skupine. Tako se s pomocjo interneta rekrutirajo novi ¢lani, pridobivajo
se financna sredstva za delovanje skupine, objavlja se literaturo, povezano z delovanjem skupine,
izmenjujejo se mnenja in posledi¢no krepi njihova prepricanja ipd. Zaradi tega predstavlja spremljanje
in analiza internetnih vsebin pomembno nalogo obvescevalnih sluzb, saj bi lahko tako v prihodnosti
lazje odkrivali posameznike ali skupine, ki so za uresni¢itev svojih ali nekih vi§jih ciljev pripravljeni

Skodovati druzbi.

3.1 Zbiranje in analiza Sibkih signalov za potrebe odkrivanja teroristov

samotarjev

Eno izmed najbolj nepredvidljivih in nevarnih oblik terorizma predstavljajo teroristi samotarji. Gre za
dokaj novo obliko groznje, kar posledi¢éno pomeni, da so zmoznosti odkrivanja in prepreevanja teh
teroristicnih napadov omejene, saj je njihovo odkrivanje z tradicionalnimi metodami skoraj nemogoce.
Po mnenju Stevilnih strokovnjakov se problem teroristov samotarjev povecuje in trenutno predstavlja
druzbi vec¢jo nevarnost kot organizirane teroristi¢ne skupine. Razpolozljivi statisti¢ni podatki kazejo,
da so teroristi samotarji odgovorni za manjse Stevilo teroristi¢nih napadov kot organizirane skupine,
vendar imajo s svojimi napadi veliko ve&ji vpliv na druzbo. Ceprav torej velja, da so tradicionalne
metode odkrivanja pri teroristih samotarjih v glavnem neucinkovite, to $e¢ ne pomeni, da jih
obvescevalne sluzbe ne morejo odkriti. Vecina teroristov samotarjev je aktivna na internetu, kjer
sodelujejo na raznih forumih in so aktivni uporabniki socialnih omrezij. Na internetu brez tezav Sirijo
svoja prepricanja in z lahkoto dostopajo do razli¢nih informacij in znanj, kar pa posledi¢no pomeni, da
tam tudi puscajo svoje sledi. Internet zato predstavlja pomemben vir pri iskanju potencialnih morilcev
samotarjev, naloga varnostnih organov pa je, da te tako imenovane digitalne sledi oz. Sibke signale
zberejo, zdruzijo, analizirajo in posledi¢no odkrijejo nevarne posameznike (Brynielsson et al., 2013).
Sibek znak oz. signal (indikator) je nekaj, kar samo po sebi §e ne pomeni niéesar, vendar postane
pomemben oz. moé¢nejSi v povezavi z drugimi signali. Npr. informacija, da je nekdo kupil strelno

orozje, Se ne pomeni ni¢ posebnega, ¢e ob tem nimamo na voljo nobenih drugih informacij. Ce pa
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podatek o strelnem oroZzju ni edini, in vemo, da je ta ista oseba kupila tudi velike koli¢ine amonijevega
nitrata in poleg tega na internetu izrazala svoja radikalna prepricanja, pa to pomeni, da je takSnemu
posamezniku potrebno posvetiti dodatno pozornost (Dahlin, Johansson, Kaati, Martenson in Svenson,
2012).

Ena od glavnih tezav pri analiziranju podatkov z interneta je, da gre za veliko koli¢ino podatkov, kar
analitikom onemogoca, da bi sami zbrali in analizirali vse za njih pomembne informacije. Poleg
podatkov, ki jih analitiki lahko najdejo z uporabo razlicnih internetnih iskalnikov, pa obstaja tudi
ogromna koli¢ina podatkov, ki se nahaja v tako imenovanem globokem oz. nevidnem spletu, delu
interneta, ki ni indeksiran in ga internetni iskalniki zaradi razli¢nih razlogov ne zajamejo. Varnostni
organi (obveSCevalne sluzbe) tako v zadnjem casu veliko truda vlagajo v razvoj programov, ki bi
omogocali spremljanje dogajanja v internetnem okolju. Dogajanje spremljajo z pomocjo analize
vsebin na spletnih straneh, kjer racunalniski programi i$¢ejo za njih relevantne internetne vsebine. Kar
se tiCe programske opreme, ki bi bila v pomo¢ varnostnim organom, je treba omeniti, da razvoj
popolnoma samostojnih oz. avtomatskih rac¢unalniskih programov oz. orodij za iskanje podatkov ni
mozen, tako zaradi velike koli¢ine podatkov, kot zaradi poglobljenega znanja, ki je potrebno za
resni¢no razumevanje stvari, Ki se jih raziskuje. Dodati je potrebno, da ne gre zgolj za analizo pisanega
besedila, ampak je potrebno pozornost nameniti tudi posnetkom in slikam. Ob vsem tem je potrebno
opozoriti Se na pasti, ki jih lahko prinaSajo raziskave taks$nih razseznosti in s takSno programsko
opremo. Preden se zacne dejansko izvajanje takSnih raziskav, je potrebno postaviti jasna pravila
delovanja, da bi se s tem ¢im bolj za§éitila zasebnost in integriteta drzavljanov. Ze v zaGetku je torej
potrebno vzpostaviti ué¢inkovit nadzor, ki &im bolj omejuje moznosti zlorab. Se en problem pa
predstavlja dejstvo, da je to, kaj nekdo dojema kot skrajno mnenje, razlicno od uporabnika do

uporabnika (Brynielsson et al., 2013).

3.1.1 Digitalne sledi na internetu

Teroriste samotarje je zelo tezko odkrivati z obi¢ajnimi metodami, kot je infiltracija, na internetu pa je
pogosto na voljo veliko Sibkih signalov, ki lahko v primeru, da so odkriti in primerno analizirani,
predstavljajo pomembno pomo¢ in vodilo pri odkrivanju sumljivega vedenja, ki ga je potrebno
dodatno raziskati. Vecina radikalizacije teroristov samotarjev namre¢ poteka na internetu, zato je
internet kljucen pri odkrivanju teh posameznikov. Ko pride do teroristicnega napada, ni ni¢
nenavadnega, da mediji zacnejo z zbiranjem tak$nih digitalnih sledi za nazaj in se potem Kkritizirajo
neucinkovitost in pomanjkanje sposobnosti policije in obveS¢evalnih sluzb. Po storjenem teroristicnem
napadu je veliko lazje poiskati signale, saj so zadeve veliko bolj jasne in razumljive. Veliko teZje pa je

iskanje ustreznih sledi (Sibkih signalov), Se preden pride do izvedbe napada. Signali, ki jih je relativno



lahko odkriti, so npr. aktivno sodelovanje na ekstremisti¢nih forumih in Zzaljivo oz. sovrazno izrazanje
na spletnih straneh oz. forumih. Za lazje prepoznavanje znakov nasilnega vedenja je bilo
predstavljenih nekaj vedenjskih znakov, ki jih je mozno prepoznati v besedilih na internetu, in ki se
lahko uporabijo kot kazalci pri prepoznavanju posameznikov, ki nameravajo izvesti teroristi¢ni napad.
Vedenjski znaki so naslednji:

e Razkritje: komunikacija s tretjo osebo glede svojih namenov $kodovanja drugim
posameznikom ali skupinam oseb, kot so recimo objave Stevilnih Solskih strelcev pred samo
izvedbo napada.

e Fiksacija: patoloska obsedenost z neko osebo ali stvarjo.

o Identifikacija: Zelja biti vpliven vzornik. Gre za identifikacijo z nekim posameznikom,

skupino ali poslanstvom (Brynielsson et al., 2013).

3.2 Model analize

Kadar se soo¢imo z kompleksnimi problemi, jih je najlaZje reSevati tako, da jih raz¢lenimo na ve¢
manjsih, bolj obvladljivih problemov. Ta pristop je primeren tudi za analizo Sibkih internetnih
signalov. Za vsakega potencialnega storilca, ki se skriva za enim ali ve¢ uporabniskimi imeni, Se
izvede tako imenovano razvijanje temeljnih hipotez na ve¢ manjsih hipotez oz. pod-hipotez. Slika 1
prikazuje poenostavljen model raziskave, kjer se osnovna hipoteza glasi: »Oseba X je potencialni
terorist samotar«. Na prvi stopnji se postavljeno hipotezo razdeli na tri splosne kriterije ocenjevanja
nevarnosti: motiv 0z. namen, sposobnost in priloznost. Ce se v analizi izkaZe, da so vsi trije kriteriji
izpolnjeni, potem velja, da obstaja potencialno tveganje za napad. Naslednja stopnja razgradnje
prikazuje razlicne kazalnike, ki se lahko odkrijejo preko opazovanja dogajanja in posameznikovega
obnasanja na internetu. Ko opravimo zacetno raz¢lenjevanje, lahko vzporedno zacnemo z nadaljnjim
procesom raz€lenjevanja na razlicne podskupine hipotez. Rezultati razlicnih postopkov se nato
zdruzijo in uporabijo za oceno, kjer se ugotavlja, ¢e pri katerem posamezniku obstaja povecana
moznost za izvedbo teroristicnega napada. Temu sledi izdelava seznama potencialno nevarnih
posameznikov, ki se jim v nadaljevanju posveti dodatna pozornost analitikov (Brynielsson et al.,
2013).



Oseba x

Sposobnost oz. PriloZnost oz.

Namen oz. namera . o
zmoznost moznost

Aktivno Aktivno sodelovanje na Objave, ki nakazujejo
udejstvovanje na Objavljanje spletnih straneh, ki pomagajo na sposobnost oz.
ekstremisti¢nih radikalnih vsebin pri izvedbi teroristicnega namen storitve

forumih napada nasilnih dejanj

Oskrba z nevarnimi
sestavinami oz.
materialom

Slika 1: Pregled postavljanja in razvijanja hipotez v zvezi z potencialnim teroristom samotarjem (vir:

Brynielsson et al., 2013).

3.3 Identifikacija izhodiS¢nih spletnih strani in filtrirano zbiranje podatkov

Ker je koli¢ina vsebine na internetu ogromna, nima iskanje digitalnih sledi potencialnih teroristov
samotarjev brez kakr$nih koli usmeritev nobenega smisla, kar pomeni, da je potrebno omejiti iskanje
in se osredoto¢iti zgolj na najpomembneje izsledke. Ceprav obstaja velik del spleta, ki ni dostopen
preko internetnih iskalnikov, kot so Google in podobni, je vseeno vecina ekstremisticnih forumov
dobro poznanih, saj je ideja sodelujocih na teh forumih, da njihova sporocila in ideje dosezejo ¢im
vecje Stevilo ljudi. Prav tako vecina teh ekstremisti¢nih internetnih strani vsebuje povezave do spletnih
strani z podobno vsebino, kar pomeni, da je smiselno uporabiti te spletne strani kot izhodis¢e oz.
zacetno toCko pri odkrivanju novih spletnih strani z podobno vsebino. Z analizo hiperpovezav na
spletnih straneh je namre¢ mogoce odkriti veliko novih ekstremisticnih forumov. Ta proces
sistemati¢nega zbiranja spletnih strani s tako imenovanim spletnim pajkom se imenuje plazenje
(crawling). Proces plazenja se zacne z eno ali ve¢ dolo¢enimi spletnimi stranmi, ki predstavljajo vir,
na katerem program iS¢e hiperpovezave, da bi tako naSel nove spletne strani. Proces plazenja se
ponovi na vsaki spletni strani posebej in se nadaljuje dokler na neki strani ne zmanjka povezav do
novih spletnih strani oz. se lahko proces konéa tudi z najdbo predhodno dolocenega Stevila spletnih
strani. Z obdelavo zbranih spletnih strani in analizo povezav med posameznimi spletnimi stranmi
dobimo mrezo, iz katere lahko z nadaljnjo analizo ugotovimo, katere spletne strani so najbolj
pomembne z vidika analize. S tak$nim iskanjem zanimivih spletnih strani pa pride tudi do tega, da je
veliko tako najdenih spletnih strani nepomembnih za obveScevalne analitike. Zato je v interesu

analitikov, da raCunalni§ki program samodejno lo¢i med za njih relevantnimi in irelevantnimi



spletnimi stranmi. Pri tem si pomagajo z analizo besedila, kar pomeni, da program v besedilih na
spletnih straneh samodejno iS¢e predhodno izbrane klju¢ne besede. To pomeni, da ¢e program na neki
strani najde zadostno Stevilo klju¢nih besed, oznaci to stran kot pomembno, ¢e pa se klju¢ne besede ne
pojavljajo v zadostnem obsegu, je spletna stran oznacena kot nepomembna, kar pomeni, da jo program
zavrze in ne sledi povezavam iz taksne spletne strani. Prav tako pa analitiki tekom raziskave izlocijo
spletne strani, ki sicer izpolnjujejo pogoje o Stevilu klju¢nih besed, vendar pa so z vidika nadaljnje
raziskave kljub temu nepomembne o0z. manj pomembne (spletne strani namenjene boju proti
ekstremizmu). V analizi je najdenih tudi veliko spletnih strani, katerih vsebina je za$¢itena z geslom.
Taksno spletno stran se izloci, ali pa analitik opravi registracijo in tako rocno dostopa do vsebine na
spletni strani. Opisan postopek iskanja spletnih strani je v mnogih pogledih podoben pristopu, ki se
uporablja za odkrivanje otroSke pornografije na spletu (Brynielsson et al., 2013). Na spletu lahko
najdemo veliko programov, tako imenovanih spletnih pajkov, ki nam omogocajo iskanje spletnih
strani. Na sliki 2 je prikazan primer uporabe spletnega pajka (Crawler4]) in konéni rezultat takSnega
iskanja. Mreza na sliki 2 prikazuje kon¢ni rezultat iskanja spletnih strani na podlagi enega samega
semena o0z. izhodiS¢ne spletne strani. Vozlis¢a v mrezi predstavljajo forume, objave in uporabniska

imena.

Slika 2: Konéni rezultat iskanja spletnih strani z spletnim pajkom (vir: Brynielsson et al., 2013)



3.4 Tehnike za analizo zbranih podatkov

Ko je zbiranje ustreznih podatkov iz interneta zakljuceno, je potrebno zbrane podatke analizirati. V
nadaljevanju bomo predstavili tehnike, ki jih lahko obves¢evalni analitiki uporabijo za analizo zbranih
podatkov, da bi tako odkrili kazalnike, ki kazejo, da ima neka oseba namen storiti teroristino dejanje.
Primarni cilj tega postopka je pridobiti imena potencialnih teroristov samotarjev, katerim je v
nadaljevanju raziskave potrebno posvetiti dodatno pozornost. Brynielsson in sodelavci (2013) v
svojem prispevku o odkrivanju teroristov samotarjev uporabljajo nekoliko drugacen pristop od do
sedaj znanih in opisanih postopkov drugih avtorjev. Pri tem pristopu je poudarek na teroristih
samotarjih namesto na teroristicnih organizacijah, zagovarjajo uporabo pol-avtomatiziranih orodij za
podporo analitikom in ne v celoti avtomatiziranih orodij. Poleg tega, da je izdelava zanesljivih
avtomatskih iskalnikov zelo teZzavna, obstajajo tudi kulturne in eti¢ne zahteve, zaradi katerih velja
razmisliti o uporabi programskega orodja v povezavi s ¢loveskim uporabnikom.
Ko torej zberemo za obdelavo zanimive spletne strani, sledi poglobljena analiza besedil na teh straneh.
Uporabni sta predvsem dve metodi, in sicer obdelava naravnega jezika in rudarjenje besedil. Ena
izmed oblik rudarjenja besedil je analiza Custev, kot koristna analiza za merjenje prisotnosti sovrastva
in nasilja na ekstremisti¢énih forumih. Opredeljenih je niz kazalnikov, ki lahko pomenijo, da ima neka
oseba naklep, da stori teroristicno dejanje oz. da postane terorist samotar. Seznam kazalnikov ni
popoln in sluzi zgolj za ponazoritev, kako je mogoce z tehnikami analize besedil samodejno zaznati
nekatere izmed njih. Kazalniki, ki jih uporabljamo, so:

e posameznikova aktivnost na radikalnih spletnih straneh,

e radikalno izraZanje v objavah,

o razkritje,

o fiksacija 0z. obsedenost,

e identifikacija.

3.4.1 Posameznikova aktivnost na radikalnih spletnih straneh

Za vse, v procesu tako imenovanega plazenja, zbrane spletne strani se predvideva, da so radikalne
spletne strani, kar posledi¢éno pomeni, da so taksni tudi njeni uporabniki. Obstajajo pa tudi izjeme, kar
pomeni, da obstajajo posamezniki, ki objavljajo stvari na ekstremisti¢nih straneh, vendar sami niso
ekstremisti. V takih primerih obstaja velika verjetnost, da pri posamezniku ne bodo prisotni tudi drugi

kazalniki, zato se ga izlo¢i iz nadaljnje analize (Brynielsson et al., 2013).



3.4.2 Radikalno izraZanje v objavah

Gre za ocenjevanje 0z. merjenje stopnje radikalnih besed v besedilu izbrane spletne strani. Pred samo
analizo se sestavi seznam besed, ki jih program potem prepoznava oz. iS¢e. Na podlagi prisotnosti teh
besed v besedilu se o0znac¢i spletne strani kot radikalne ali ne-radikalne oz. kot zanimive oz.
nezanimive za nadaljnjo raziskavo. Vecji kot je delez predhodno izbranih besed v besedilu, visja je
raven zanimivosti tak$ne spletne strani za obvescevalce. Slabost tak$nega nac¢ina merjenja radikalnosti
spletnih strani je, da je potrebno seznam besed vedno znova dopolnjevati, saj se izrazi za izrazanje

ekstremisti¢énih mnenj séasoma lahko spremenijo (Brynielsson et al., 2013).

3.4.3 Razkritje

Oseba v pogovoru tretjo osebo namerno ali nenamerno obvesti o svojih namerah. Pomembna
znacilnost velike vecine teroristov samotarjev je, da Ze vnaprej razglasajo oz. sporocajo svoje poglede
in namere. Tako je analiza strelcev v Solah pokazala, da je vecina storilcev svoje namere Se pred
izvedbo napada razkrila oz. napovedala na socialnih omrezjih. V izdanih podatkih o posameznikovi
nameri se skupaj z besedami, ki izrazajo nasilna dejanja, nahajajo tudi pomozni glagoli, ki izrazajo
posameznikov namen (npr. bom, grem, bi moral). Razkritje bi zato lahko odkrivali na enostaven nacin,
kjer se po opravljenem procesu lematizacije' v analiziranem besedilu i§¢ejo predhodno doloGene
besede, ki oznaCujejo nasilna dejanja. Se pa ob tem lahko pojavi $e ena tezava, saj se lahko za
opisovanje nasilnih dejanj uporabljajo razliéne sopomenke. V teh primerih je priporo€ljiva uporaba
baze podatkov oz. leksikonov, kot je npr. WordNet?, kjer so izraZeni semantiéni odnosi med
sopomenkami. Primer takSnih semanti¢nih odnosov je npr. beseda masaker, namesto katere bi v
besedilu lahko uporabili druge besede, kot so pokol, klanje ali prelivanje krvi. Z uporabo teh
semanti¢nih odnosov se Stevilo besed, ki jih je potrebno predhodno eksplicitno definirati v seznamu
iskanih besed, mocno zmanjsa. Ob tem velja povedati, da ena sama nasilna beseda v besedilu Se ne
zadosca, da bi lahko tak$no besedilo oznacili kot kazalnik za razkritje, ampak je za to potrebnih ali ve¢
taks$nih besed ali pa mora obstajati povezava z drugimi kazalniki. Pri tej vrsti analize besedil se lahko
pojavijo tudi problemi z ironi¢nimi izjavami posameznikov, saj so lahko Sale prepoznane kot
potencialni znaki razkritja. Vendar pa se z omejevanjem pozornosti na spletne strani ali forume z
nasilnimi ekstremisti¢énimi vsebinami, ki jih predhodno pois€emo z spletnim pajkom, taksni

neupraviceni pozitivni rezultati obdrZzijo na sprejemljivi ravni. Kot primer razkritja so Brynielsson in

! Lematizacija je ro¢no ali raunalnisko podprt postopek doloGanja osnovne oblike posameznim besedam, ki jih
najdemo v besedilu.

2 WordNet je velika baza angleskih besed, ki so jo razvili §tudentje Univerze v Princetonu. Samostalniki, glagoli,
pridevniki in prislovi so zdruzeni v sklope kognitivnih sinonimov, od katerih vsak izraza poseben koncept.
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sodelavci (2013: 9) uporabili stavek iz Breivikovega objavljenega manifesta 2083: Evropska
deklaracija neodvisnosti, kjer navaja: »Zagotovili bomo, da bodo vsi izdajalci, ki omogocajo
Islamizacijo in unicevanje nase kulture, naroda in druzbe, usmrceni«. V stavku se pojavlja

signalizacija namena (bomo), kateremu sledi izraz za nasilno dejanje (usmrceni) (Brynielsson et al.,
2013).

3.4.4 Fiksacija oziroma obsedenost

Fiksacija se kaze kot obsedenost z osebo ali vi§jim ciljem oziroma poslanstvom. Fiksacijo lahko
opazimo kot teznjo k ponavljajo¢emu se komentiranju doloCene teme, pri ¢emer se v primerjavi z
drugimi uporabniki neko osebo, skupino ali tezavo omenja pogosteje. Fiksacijo v besedilih je mozno
iskati tudi s Stetjem pojavljanja kljuénih izrazov (oseb, organizacij) v doloenem besedilu. Primer
fiksacije so Brynielsson in sodelavci (2013: 9-10) nasli v Breivikovem manifestu 2083: Evropska
deklaracija neodvisnosti: »Ne gre le za naso pravico, ampak tudi za naso dolznost, da prispevamo k
ohranitvi nase identitete, kulture in suverenosti, zato je potrebno prepreciti proces Islamizacije. Ni
odporniskega gibanja, ¢e posamezniki, kot smo mi zavrnejo svoj prispevek ... Cas je pri tem kljucnega
pomena. Imamo le nekaj desetletij za utrditev zadostne stopnje odpora, preden bodo nasa glavna
mesta demografsko preplavijena z muslimani. Zagotavljanje uspesne distribucije tega manifesta med
¢im vecje Stevilo Evropejcev, bo bistveno prispevalo k nasemu uspehu. To je mogoce edini nacin, da se
v prihodnosti izognemo suzenjstvu islamske vladavine v nasih drzavah«. V besedilu je mogoce opaziti,
da se besede povezane z Islamom (Islamizacija, muslimani, islamske) pojavljajo zelo pogosto
(Brynielsson et al., 2013).

3.4.5 Identifikacija

Identifikacija je opozorilno vedenje, ki se kaZze kot posameznikova identifikacija z prejSnjimi
napadalci ali morilci ali identifikacija samega sebe kot tistega, ki mora nadaljevati neko poslanstvo.
Gre torej za identifikacijo z radikalnimi aktivnostmi ali za identifikacijo s kak$nim vzornikom.
Identifikacija s skupino ali poslanstvom se izraZza z uporabo pozitivnih pridevnikov v povezavi z
omembo skupine in z uporabo zaimkov prve osebe mnozine (mi, nas, nam), medtem ko uporaba
zaimkov tretje osebe mnozine (oni) kaze na sovrazno nastrojenost proti neki skupini. Identifikacijo z
bojevnikom oziroma z bojevnisko miselnostjo se da opaziti z uporabo dolo¢ene terminologije, medtem
ko se obcutek moralne dolznosti izraza z uporabo besed v povezavi z dolznostjo, Castjo in

pravi¢nostjo. Identifikacija z drugim radikalnim mislecem se poleg citiranja in omenjanja le-tega, kaze
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tudi v podobnosti pisanja. Uporabljajo se isti izrazi, v nekaterih primerih pa se pojavlja tudi podobna
struktura stavkov. Obstajajo Stevilni primeri slik in posnetkov objavljenih na internetu, kjer morilci
samotarji pozirajo z orozjem ze pred samim napadom. Tako je tudi Breivik Ze pred izvedbo napada

posnel serijo fotografij, na katerih pozira z avtomatskim oroZjem (Brynielsson et al., 2013).

3.5 Razvrstitev in ocena uporabniSkih imen

Po tem, ko se s tematsko oziroma vsebinsko filtriranim iskanjem spletnih strani zbere potrebne
podatke, je potrebno te podatke Se ustrezno analizirati. Prvi korak analize je identifikacija vseh
zaznanih uporabniskih imen, sledi analiza besedila, kot je bila opisana v prej$njih poglavjih, cilj katere
je iskanje kazalnikov, ki nakazujejo namen storitve teroristi¢nega dejanja. Ko se v raziskavi zazna
uporabnisko ime, se ga uvrsti na seznam uporabnikov, ki jih je potrebno podrobneje spremljati in
raziskati. Ce je pri nekem uporabniku zaznan eden izmed indikatorjev, to po navadi $e ne zadoi¢a, da
bi takSnega uporabnika oznacili kot moznega terorista samotarja, daje pa neko osnovo, na podlagi
katere se sprozi iskanje novih oziroma dodatnih potencialnih kazalnikov. Da bi lahko natan¢neje
ocenili dolo¢enega uporabnika, si pomagamo z modelom ocenjevanja groznje (Slika 1) in razvijanjem
hipotez, s pomocjo katerih ugotavljamo morebitno groznjo druzbi, pri cemer si pomagamo z vsemi, do
tega trenutka znanimi informacijami, ki so povezane z dolo¢enim uporabniskim imenom. Ker torej en
sam kazalnik ne zadosca za oceno posameznika kot terorista samotarja, je treba zdruziti informacije
razliénih kazalnikov, da bi lahko nato podali ustrezno oceno. Za tak$no zdruZevanje obstaja ve¢
nacinov. Eden izmed nacinov je, da iS¢emo pozitivne dokaze za vse kazalnike, da bi lahko potem
zakljucili, da ima posameznik namen izvesti teroristi¢no dejanje. Naslednji nacin je, da ugotovimo, ¢e
S0 npr. trije od petih kazalnikov izpolnjeni v zadostni meri, da lahko re¢emo, da ima neka oseba
namen izvesti teroristicni napad.

Kadar analiziramo podatke iz interneta lahko naletimo $e na en problem. Tako ni ni¢ nenavadnega
dejstvo, da posamezniki za pisanje po internetu uporabljajo razli¢na uporabniska imena, zato je eden
izmed najpomembnejS$ih delov tega procesa ugotavljanje, ¢e kateri izmed avtorjev za svoje
udejstvovanje na internetu uporablja razli¢ne vzdevke. Ce tega ne storimo, obstaja tveganje, da bodo
Sibki signali s strani istega avtorja koncali v lo¢enih modelih in se ne bodo zdruzili v skupni
imenovalec. To bi lahko pomenilo, da bi bili doloceni akterji spregledani, zato je naloga zdruZevanja
uporabniSkih imen $e kako pomembna, saj zaznani Sibki signali Sele nato dobijo pravo vrednost
(Dahlin et al., 2012). Posameznik lahko sodeluje v razpravah na razliénih internetnih straneh ali
forumih z razli¢nimi vzdevki oziroma uporabniskimi imeni ali uporablja razli¢ne vzdevke oziroma
uporabniSka imena na enem spletnem mestu. Do tega pride, ¢e posameznikov prvi vzdevek iz taksnih

ali druga¢nih razlogov izkljuéijo iz razprave, ali da avtor enostavno pozabi geslo za svoje uporabnisko
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ime. Prav tako se lahko zgodi, da avtor izgubi zaupanje drugih ¢lanov razprave, ali da je avtor razvil
slabe odnose z nekaterimi drugimi ¢lani razprav in se zato odlo¢i za uporabo novega uporabniskega
imena. Lahko pa uporablja razlicna uporabniska imena z namenom podpiranja lastnih argumentov in
tako razSirja zavest o pravilnosti svojega mnenja. Johansson in sodelavci (Johansson, Kaati in
Shrestha, 2013) so na podlagi teh razlogov identificirali dva glavna primera, v katerih je preverjanje
ujemanja uporabniskih imen lahko koristno. Prvi primer je, ko si nek uporabnik ustvari novo
uporabnisko ime, vendar tega nima namena prikriti, do ¢esar pride predvsem takrat, ko se uporabniku
zaradi neaktivnosti staro uporabnisko ime izbriSe, ¢e pozabi geslo za staro uporabnisko ime, ali ¢e mu
zaradi taksnih in drugacnih razlogov uporabnisko ime zablokirajo. Drugi primer pa je, ko uporabnik ne
zeli razkriti, da razlicna uporabniSka imena pripadajo isti osebi in je pogosto v primerih, ko
posameznik izgubi zaupanje ali ima slabe odnose z drugimi uporabniki, ali ko Zeli z novim
uporabniSkim imenom okrepiti svoje argumente. Koliko truda bo posameznik vlozil v prikrivanje tega
dejstva, je seveda odvisno od vsakega posameznika posebej, je pa za pricakovati, da uporabnik ne bo
uporabil podobnega vzdevka oz. uporabniskega imena. Ne glede na to, kaj je vzrok za to, da
posamezniki za svoje udejstvovanje v internetnih razpravah uporabljajo razlicna uporabniska imena
0z. vzdevke, le-to predstavlja veliko teZavo za analitike v obveséevalnih in drugih sluzbah, saj otezuje
zaznavanje in zdruzevanje Sibkih signalov s strani dolo¢enega posameznika. Nacini za odkrivanje in
posledi¢no zdruzevanje razli¢nih uporabniskih imen enega posameznika so naslednji:

e podobnosti uporabniskih imen,

o stilometrija,

e casovne informacije,

e podobnosti v razli¢nih socialnih omreZjih.

Ce uporabnik uporablja isto uporabnisko ime, ali e obstajajo le majhne razlike v uporabniskih imenih,
je prepoznavanje dokaj preprosto. S stilometrijo poskusamo kvantitativno dolociti karakteristike
nekega besedila, s katerimi lahko lo¢imo besedilo enega avtorja od besedila nekega drugega avtorja.
Gre torej za analizo stila pisanja, ki temelji na predpostavki, da ima vsaka oseba svoj individualen
naCin pisanja. Individualnost se ustvarja z znacilnostmi, ki jih lahko odkrijemo v besedilu.
Analiziramo lahko frekvenco in naravo napak, ki se pojavljajo v besedilu, frekvenco znacilnosti stila
pisanja (povprecna dolzina besed, stavkov) in razli¢na razmerja (med glagoli in pridevniki, glagoli in
samostalniki) (Rozej, 2010). Za namene identifikacije razlicnih uporabniskih imen so uporabni tudi
casovni podatki. Gre za informacije o tem, kdaj tekom dneva nekdo objavlja svoja sporocila in o
frekvenci sporocil v nekem ¢asovnem obdobju. Pri prepoznavanju si lahko pomagamo tudi z analizo
socialnih omrezij. Ce dve razli¢ni uporabniski imeni objavljata na istih forumih, na iste teme in redno
komentirata iste vrste objav, je zelo verjetno, da gre za isto osebo. Z zdruZevanjem razli¢nih
informacij o uporabniSkih imenih in analizo njihovih sporo¢il namre¢ lahko poveCamo moznosti za

identifikacijo uporabnikov z razli¢énimi uporabni$kimi imeni (Brynielsson et al., 2013). Dokazano je,

13



da je identifikacija uporabniskih imen Se najucinkovitejSa, ko gre za kombinirano uporabo vseh
nastetih tehnik, Se najbolj u¢inkovita pa je kombinacija ¢asovnega ujemanja in stilometrije (Johansson

etal., 2013).

4 ZAKLJUCEK

Terorizem predstavlja veliko groznjo celemu svetu, saj na tovrstne dogodke ni odporna nobena drzava.
Tako lahko v zadnjem ¢asu ob vsakem ve¢jem dogodku, pa naj bo to politicno srecanje, Sportni
dogodek ali podobno, spremljamo razne debate o varnosti, saj venomer obstaja nevarnost, da bodo
teroristicne skupine ali teroristi posamezniki izkoristili odmevnost tak$nih dogodkov za uresnicitev
svojih ciljev. Med tem ko so v preteklosti najve¢jo nevarnost predstavljale organizirane teroristi¢ne
skupine, v zadnjih letih najvecjo nevarnost predstavljajo teroristi samotarji, ki so v zadnjih letih
odgovorni za nekaj najbolj odmevnih teroristi¢nih dejanj. Ti tako imenovani »Lone Wolf« teroristi
oziroma teroristi samotarji zaradi svojega na¢ina delovanja predstavljajo pravo uganko varnostnim
organom, kajti tradicionalne metode odkrivanja (prisluskovanje, infiltracija), ki so uporabne pri
odkrivanju organiziranih skupin, pri njih niso u¢inkovite. Ena izmed znacilnosti teroristov samotarjev
je namre¢ nezaupljivost, kar ima za posledico, da z nikomer ne komunicirajo o svojih namerah, kar
moznosti njihovega odkritja mo¢no zmanjsa. Dodatno otezevalno okoli§¢ino pa predstavlja dejstvo, da
lahko teroristi samotarji pripadajo kateri koli ideologiji, rasi in veri.

Vendar pa ni vse tako ¢rno, kot se zdi na prvi pogled. Ena izmed znacilnosti teroristov samotarjev je
namre¢ ta, da medtem ko v resniénem Zivljenju zivijo odtujeno, jim internet omogoca povezovanje s
podobno misle¢imi posamezniki po celem svetu. Internet jim torej ponuja okolje, v katerem se
pocutijo varno in udobno, najdejo zagovornike njihovega razmisljanja, lahko pa najdejo tudi napotke
glede organizacije samih napadov. Ob tem pa za sabo pus¢ajo tako imenovane digitalne sledi, ki
preiskovalcem ponujajo moznost zgodnjega odkrivanja potencialnih teroristov samotarjev. Zato so v
zadnjih letih varnostni organi posebno pozornost zaceli posvecati razvijanju programske opreme, ki bi
omogocala zbiranje sledi, ki jih nekdo pusti na svetovnem spletu. Vendar pa se ob tem seveda pojavlja
tudi vpraSanje varovanja zasebnosti uporabnikov svetovnega spleta. Pri uporabi taksnih spletnih orodij
namre¢ vedno obstaja nevarnost prekoracenja pooblastil in poslediéno krSenja zasebnosti. Zato je
potrebno stremeti k doseganju ravnoteZja med varnostjo drzavljanov na eni strani in varovanjem
zasebnosti na drugi strani. K temu lahko veliko pripomoremo z uporabo kombiniranega spletnega
iskanja potencialnih napadalcev, kar pomeni, da v kombinaciji s programsko opremo pri iskanju hkrati
sodeluje tudi izkusen analitik. Rac¢unalniski programi so lahko precej togi, medtem ko lahko analitiki
na podlagi svojih izkuSenj dodatno presojajo uvrstitev ali umik posameznika iz liste potencialnih

teroristov samotarjev.
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