-n- oo ) SUSTAINABLE
Univerza v Mariboru Univerza v Mariboru al .IS DEVE!.OPMENT
ta za varnostne vede GemsALS

Krepitev odpornosti za
zagotavljanje kibernetske
varnosti v lokalnih skupnostih

IGOR BERNIK
UNIVERZA V MARIBORU
FAKULTETA ZA VARTNOSTNE VEDE

MARIBOR, 25. 11. 2025




Q‘v<4¢

2 - @
-n- ).%- ) SUSTAINABLE
Univerza v Mariboru Univerza v Maribaru al_'ls E/E!-C)Amvllfg

we 3 -
Mestna obé&ina Maribor Fakulteta za varnostne vede

Skupnost ob¢in Slovenije
Assaciation of Municipalities and Towns of Slovenia

™

aw

Krepitev kibernetske odpornosti v lokalnih skupnostih
*Lokalna okolja se soocajo z vse kompleksnejSimi kibernetskimi groznjami.

*Odpornost zdruzuje tehnicne, organizacijske, druzbene in institucionalne
elemente.

Kljucni cilji: zaznava, preprecevanje, odzivanje, okrevanje.
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Zakaj je kibernetska odpornost nujna?

*Digitalizirane storitve povecujejo obcutljivost na napade.

*Kibernetski incidenti lahko ohromijo osnovne funkcije (zdravstvo, Solstvo,
oskrbo, komunalo).

*Posledice vkljuCujejo upad zaupanja prebivalcev in gospodarsko skodo.

*Odpornost dopolnjuje klasicno varnost — premik od »zascite« k
»prezivetju«.
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Mestna obéina Maribor

Stirje stebri kibernetske odpornosti

Tehnicni steber — zaznava, odziv, varnostne politike, zascita sistemov.

Organizacijski steber — nacrti neprekinjenega delovanja, redne vaje, jasne
odgovornosti.

Druzbeni steber — ozavescanje, digitalna pismenost, vklju€evanje ranljivih
skupin.

Institucionalni steber — sodelovanje z drzavnimi organi, SI-CERT, SIGOV-
CERT, URSIV.
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Prikaz moci posameznih stebrov

*V/sak steber prispeva specificne zmoznosti.

*Najmocnejsa odpornost nastane Sele ob povezovanju vseh sStirih stebrov.

*Kljuc: integriran, ne izoliran pristop.

Preventivni pristop k kibernetski odpornosti (vecinoma) odpravlja
potrebo po reaktivnem delovanju (predvsem na nivoju Cetrtega stebra).
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Odpornost kot ciklicen proces

*Analiza ranljivosti

Analiza
ranljivosti

*Nacrtovanje ukrepov

°|lzvedba in prilagoditve

lzvedba in

Testiranje = e
prilagoditv

in vaje

*Testiranje in vaje
*Evalvacija in ucenje

- Odpornost ni stanje, temvec stalen proces.
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Trendi kibernetskih incidentov

-Stevilo in kompleksnost
incidentov narascata. !

°Lokalne skupnosti sovse =~
bolj priljubljena tarca. 3
*Pomanjkanje resursovin

usposobljenega kadra : = B

\"4 . [ —
pove C uJ e tve ga nJ a . 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

3 Obravnava phishinga Lazji incidenti 3 Tezji incidenti Delez phishinga
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Kljucni izzivi v Sloveniji

*Omejena financna sredstva in pomanjkanje kadrov.
*Digitalna izkljucenost dolocenih skupin prebivalstva.
*Nepovezanost med obCinami in razprsene odgovornosti.

*Premalo vaj, simulacij in ukrepanja na ravni lokalnih skupnosti.
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Predlogi za nadgradnjo odpornosti

*Ustanovitev medobcinskih centrov kibernetske odpornosti.
*Krepitev sodelovanja med obcinami, drzavo in akademskim okoljem.
*Sistematicno uvajanje vaj, simulacij, krizne komunikacije.

*Mocneje razviti digitalno vkljucenost in kompetence prebivalcev.

*Podpora prehodu v Druzbo 5.0 z varnimi digitalnimi temelji.
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Zakljucek

*Krepitev kibernetske odpornosti je dolgorocen, ponavljajoc proces, ki
zdruzuje tehniko, organizacijo, druzbo in institucije.

*Ucinkovite lokalne skupnosti vlagajo v znanje, vaje, sodelovanje ter
digitalno vkljucenost vseh prebivalcev.

*Najvisjo stopnjo varnosti dosezemo, ko lokalni, nacionalni in solski
akterji delujejo kot enoten ekosistem znanja in podpore.

Hvala. igor.bernik@um.si




