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Namen prispevka:

Namen prispevka je preuciti vsebinske poudarke na podrocju informacijske
in kibernetske varnosti ter kibernetske odpornosti malih in srednje velikih
podjetij (MSP) v obdobju 2015-2025 ter ugotoviti zastopanost funkcij Ogrodja
kibernetske varnosti Nacionalnega instituta za standarde in tehnologijo (angl.
National Institute of Standards and Technology — NIST) in domen korporativne
arhitekture.

Metode:

Izveden je bil sistematicni pregled literature v bibliografskih bazah
Scopus in Web of Science. V koncno analizo je bilo vkljucenih 97 znanstvenih
clankov. Analizirane so bile kljucne besede, funkcije NIST, primarne domene
korporativne arhitekture in prakti¢na validacija modelov oziroma ogrodij v
primarnih raziskovalnih ¢lankih.

Ugotovitve:

Analiza po casovnih obdobjih kaZze razliéne vsebinske poudarke, med
katerimi so standardi, upravljanje tveganj, informacijska varnost, kibernetska
odpornost, digitalna preobrazba, ¢loveski dejavniki in napredne tehnologije.
Najpogosteje so zastopane funkcije upravljanje (86), identifikacija (60) in zascita
(59), redkeje pa zaznavanje (38), odzivanje (37) in okrevanje (34). Poslovna
arhitektura prevladuje s 77 ¢lanki, sledijo tehnoloska (11), aplikacijska (6) ter
podatkovna arhitektura (3). Prakti¢na validacija je bila ugotovljena pri 14 od 87
primarnih raziskovalnih ¢lankov, vkljuenih v to analizo.

Omejitve/uporabnost raziskave:

Pregled je omejen na angleSke znanstvene ¢lanke iz izbranih baz in obdobja.
Analiza ugotavlja prisotnost funkcij, ne pa poglobljenosti njihove obravnave ali
metodoloske kakovosti posameznih raziskav.




Kibernetska odpornost v malih in srednje velikih podjetjih ...

Prakti¢na uporabnost:

Ugotovitve usmerjajo razvoj uravnotezenih, modularnih in prakticno
izvedljivih modelov kibernetske odpornosti za MSP.

Izvirnost/pomembnost prispevka:

Prispevek povezuje analizo vsebinskih poudarkov po casovnih obdobjih,
funkcij NIST, domen korporativne arhitekture in prakticne validacije modelov
oziroma ogrodij ter raziskovalcem in strokovnjakom ponuja strukturiran pregled
kljuénih vrzeli podrodja.

Kljuéne besede: mala in srednje velika podjetja (MSP), kibernetska odpornost,
informacijska in kibernetska varnost, Ogrodje kibernetske varnosti NIST,
korporativna arhitektura, sistematicni pregled literature
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Cyber Resilience in SMEs: A Decade of Research, Insights,
and Gaps

Purpose:

This paper examines thematic emphases in information security, cybersecurity
and cyber resilience in small and medium-sized enterprises (SMEs) from
2015 to 2025 and assesses the representation of National Institute of Standards
and Technology [NIST] Cybersecurity Framework functions and Enterprise
Architecture domains.

Design/Methods/Approach:

A systematic literature review was conducted using the Scopus and Web of
Science databases. The final sample comprised 97 scientific articles. The analysis
covered keywords, NIST functions, primary Enterprise Architecture domains, and
the practical validation of models and frameworks in primary research articles.
Findings:

The analysis across time periods identifies different thematic emphases,
including standards, risk management, information security, cyber resilience,
digital transformation, human factors and advanced technologies. The most
frequently represented functions are Govern (86), Identify (60) and Protect (59),
while Detect (38), Respond (37) and Recover (34) receive less attention. Business
Architecture dominates with 77 articles, followed by Technology Architecture
(11), Application Architecture (6) and Data Architecture (3). Practical validation
was identified in 14 of the 87 primary research articles included in this analysis.

Research Limitations/Implications:

The review is limited to English-language scientific articles indexed in
the selected databases and published within the defined period. The analysis
records the presence of functions but does not assess the depth of coverage or the
methodological quality of individual studies.
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Practical Implications:

The findings support the development of balanced, modular and practically
feasible cyber-resilience models adapted to SME constraints.

Originality/Value:

The paper combines analysis of thematic emphases across time periods with
mapping across NIST functions, Enterprise Architecture domains and practical
validation, providing researchers and practitioners with a structured overview of
major research gaps.

Keywords: small and medium-sized enterprises (SMEs), cyber resilience,
information security and cybersecurity, NIST Cybersecurity Framework,
Enterprise Architecture, systematic literature review

UDC: 005.934:004.056

1 UvVOD

Mala in srednje velika podjetja (MSP) predstavljajo temelj gospodarstva Evropske
unije. V Evropski uniji pomenijo 99 % vseh podjetij, skupaj zaposlujejo priblizno
100 milijonov ljudi in ustvarijo ve¢ kot polovico bruto domacega proizvoda
(ENISA, 2024b). Hkrati so vse pogostejse tarce kibernetskih napadov, zlasti
kadar zaradi nizje stopnje kibernetske zrelosti predstavljajo vstopno tocko do
vedjih poslovnih partnerjev. Posebej izpostavljena so MSP, vkljucena v regulirane
sektorje, kriticno infrastrukturo in digitalne dobavne verige (Tuteja, 2024).

Porocili druzbe PwC (2024) in Svetovnega gospodarskega foruma (World
Economic Forum, 2024) opozarjata na rast kibernetskih napadov, katerih
posledice vkljucujejo financ¢ne izgube, skodo ugledu in pravno odgovornost. Med
pomembnejsimi groznjami za MSP so napadi z izsiljevalsko programsko opremo,
ki lahko povzrocijo resne poslovne in finan¢ne posledice. Za zmanjSevanje teh
tveganj se predlagajo pristopi, ki povezujejo smernice ogrodja NIST in zavarovanje
kibernetskih tveganj (Mukhopadhyay in Jain, 2024).

Zagotavljanje kibernetske varnosti v  MSP oteZzujejo omejena financna
sredstva (Kiiveri idr., 2024), pomanjkanje specializiranega znanja (Arroyabe idr.,
2024) ter razkorak med splosnimi informacijskotehnoloskimi kompetencami in
znanjem, potrebnim za ucinkovito upravljanje kibernetskih tveganj (Almeida,
2025). Kibernetske varnosti zato ni mogoce obravnavati zgolj kot vprasanje
informacijske tehnologije, temvec¢ kot poslovno in organizacijsko vprasanje, ki
zahteva sodelovanje vodstva in zaposlenih (Hovav idr., 2023). Pomembno vlogo
imata vedenje uporabnikov in varnostna kultura, saj vplivata na sposobnost
organizacije, da preprecuje groznje, kot je lazno predstavljanje, in se nanje ustrezno
odziva (Nastjuk idr., 2025; European Digital Innovation Hubs Network, 2024).

Kljub vse vedji odvisnosti od digitalnih tehnologij stevilna MSP Se vedno ne
vlagajo dovolj v kibernetsko varnost (Kern idr., 2024). V primerjavi z velikimi
organizacijami imajo manj notranjih virov za obrambo pred kibernetskimi
groznjami (Clemente-Almendros idr., 2024; Radzi idr, 2024), vodstva pa se
pogosto premalo zavedajo njihovega poslovnega pomena (Arroyabe idr., 2024).
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Zaradi tega se podjetja moc¢no zanasajo na zunanje izvajalce, kar lahko ob nizki
notranji ravni znanja omeji njihovo sposobnost prilagajanja resitev lastnim
operativnim potrebam (Hoong idr., 2024).

Dodatno tezavo predstavlja neprilagojenost Stevilnih standardov in ogrodij
znacilnostim MSP. Obstojeci pristopi so pogosto splosni, obsezni in zasnovani za
vedje organizacije, zato jih MSP tezko izvajajo v celoti (Metin idr., 2024; Proudfoot
idr., 2025). Njihova kompleksnost lahko vodi v povrSinsko ali razdrobljeno
implementacijo (Almeida, 2025). Za MSP so zato primernejsi modularni in
prilagodljivi pristopi, ki omogocajo postopno uvajanje ukrepov ter uporabo
digitalnih platform, interaktivnih orodij in samoocenjevalnih mehanizmov za
prepoznavanje varnostnih vrzeli.

Pritisk na MSP povecujejo tudi nove evropske regulativne zahteve. Akt o
kibernetski odpornosti doloca zahteve glede varne zasnove, posodabljanja in
upravljanja ranljivosti proizvodov z digitalnimi elementi (Trujillo, 2024; Regulation
(EU) 2024/2847, 2024), pri cemer spodbuja sorazmerne ukrepe, ki upostevajo
omejitve MSP (Szedlak idr., 2024; Goikoetxea, 2024). Direktiva NIS 2 pa obveznosti
kibernetske varnosti razsirja tudi na Stevilna MSP, vkljucena v zagotavljanje
kritiénih ali pomembnih storitev in digitalnih dobavnih verig (Directive (EU)
2022/2555, 2022). Ta podjetja morajo razviti zmogljivosti, sorazmerne svojemu
poslovanju, vendar to pogosto pocénejo brez jasnih sektorsko prilagojenih ogrodij
in uveljavljenih dobrih praks (Barbour, 2024; Joswig in Kurz, 2025; ENISA, 2024a).

Namen prispevka je pridobiti vpogled v vsebinske poudarke raziskav na
podrodju informacijske in kibernetske varnosti ter kibernetske odpornosti MSP ter
preuciti, kako so v obstojecih pristopih zastopane razlicne razseznosti kibernetske
odpornosti. Pregled je bil zato usmerjen v modele in ogrodja, saj ti praviloma
predstavljajo strukturirane pristope, ki omogocajo primerjavo njihove vsebinske
pokritosti in prepoznavanje podrocij, ki so obravnavana bolj ali manj izrazito.
Vsebinska pokritost je bila analizirana z vidika funkcij Ogrodja kibernetske
varnosti NIST in domen korporativne arhitekture. Za uresnicitev tega cilja so bila
oblikovana naslednja raziskovalna vprasanja:

RV1: Kaksni so bili vsebinski poudarki v pregledanih pristopih k informacijski in
kibernetski varnosti ter kibernetski odpornosti v malih in srednje velikih podjetjih v
obdobju 2015-2025?

RV2: Katere vzorce je mogoce prepoznati v porazdelitvi pregledanih clankov med
domenami korporativne arhitekture in funkcijami ogrodja NIST za kibernetsko
varnost?

RV3: Katere teme so v pregledani literaturi dobro zastopane ter katere raziskovalne
vrzeli in pomanjkljivo obravnavana podroéja je mogoce prepoznati?

Z odgovori na raziskovalna vpraSanja prispevek zagotavlja strukturiran
pregled vsebinskih poudarkov po casovnih obdobjih ter analizira porazdelitev
literature med funkcijami ogrodja NIST in domenami korporativne arhitekture.
Ugotovitve lahko usmerjajo prihodnje raziskave ter podprejo razvoj bolj
uravnotezenih in prakticno uporabnih modelov kibernetske odpornosti,
prilagojenih potrebam in omejitvam MSP.
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2 TEORETICNO IZHODISCE

Prispevek obravnava informacijsko in kibernetsko varnost ter kibernetsko
odpornost MSP. Ker se ti pojmi v literaturi pogosto uporabljajo nedosledno ali
kot sopomenke, je treba pojasniti njihove razlike. Informacijska varnost zajema
varovanje vseh oblik informacij pred nepooblascenim dostopom, uporabo,
razkritjem, spreminjanjem ali unicenjem. Njen temeljni cilj je zagotavljanje
zaupnosti, celovitosti in razpolozljivosti informacij, pri ¢emer vkljucuje tudi
fizicno varnost, nadzor dostopa in kibernetsko varnost (Urad Vlade Republike
Slovenije za informacijsko varnost, 2024). Kibernetska varnost je ozje usmetjena v
zascCito omrezij, informacijskih sistemov in digitalnih podatkov pred kibernetskimi
groznjami. Obsega procese, tehnoloske reSitve in prakse za preprecevanje
incidentov ter omejevanje njihovih posledic (Olcott, 2024). Kibernetska odpornost
pomeni sposobnost organizacije, da med kibernetskim incidentom ohrani klju¢ne
poslovne funkcije ter se nanj odzove in po njem okreva (King, 2023; Houghton,
2024; Olcott, 2024).

2.1 Ogrodje NIST za kibernetsko varnost

NIST je prvo razli¢ico Ogrodja kibernetske varnosti (angl. cybersecurity framework
— CSF) objavil leta 2014, leta 2024 pa njegovo prenovljeno in razsirjeno razlicico
NIST CSF 2.0. Ogrodje organizacijam zagotavlja strukturirane smernice za
razumevanje, upravljanje in zmanjsevanje kibernetskih tveganj ter izboljSevanje
njihove varnostne drze (NIST, 2024). Postalo je tudi referencni model za razvoj
drugih pristopov h kibernetski odpornosti (Breaker-Rolfe, 2024).

Ogrodje temelji na Sestih klju¢nih funkcijah, ki skupaj sestavljajo strateski
pristop k upravljanju kibernetskih tveganj (NIST, 2024):

* Identifikacija (angl. identify): vzpostavitev celovitega razumevanja
sistemov, sredstev, podatkov in zmogljivosti organizacije, kar omogoca
ucinkovito upravljanje tveganj;

o Zascita (angl. protect): izvajanje zaSCitnih ukrepov za zagotavljanje
neprekinjenega izvajanja klju¢nih storitev in dejavnosti;

* Zaznavanje (angl. detect): razvoj postopkov za pravocasno prepoznavanje
anomalij in morebitnih kibernetskih incidentov;

e Odzivanje (angl. respond): opredelitev in izvajanje ustreznih odzivnih
dejavnosti po zaznavi kibernetskega dogodka;

*  Okrevanje (angl. recover): vzpostavitev strategij za obnovitev prizadetih
sistemov in storitev po incidentu ter izboljSanje odpornosti organizacije;

e Upravljanje (angl. govern): funkcija, uvedena v posodobitvi iz leta 2024,
ki poudarja pomen upravljanja pri usklajevanju in podpori preostalih
petih funkcij.

Vkljucitev funkcije upravljanje v razli¢ico iz leta 2024 poudarja pomen
usklajevanja posameznih aktivnosti kibernetske varnosti v okviru SirSega
upravljanja tveganj in varnostne strategije organizacije (NIST, 2024; Heffer in
Troskie, 2024).
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2.2 Korporativna arhitektura

Korporativna arhitektura (angl. enterprise architecture — EA) zagotavlja sistemati¢ni
okvir za povezovanje poslovne strategije, procesov, informacijskih sistemov in
tehnologke infrastrukture. Organizacijam omogoca usklajevanje tehnoloskih
resitev s strateskimi cilji, u¢inkovitejse razporejanje virov, zmanjsevanje podvajanj
ter podporo digitalni preobrazbi in organizacijski agilnosti (The Open Group,
2022).

Ceprav je bila prvotno razvita predvsem za velika podjetja, je uporabna tudi
v MSP, kjer lahko podpira postopno uvajanje tehnologij, izboljSevanje procesov
in usmerjanje omejenih virov v resitve, ki neposredno podpirajo poslovne cilje
(White, 2022; Estarch, 2025).

Korporativna arhitektura vkljucuje stiri glavne domene (The Open Group,
2022):

e Poslovna arhitektura: osredotoca se na poslovno strategijo, upravljanje,
organizacijsko strukturo in kljucne poslovne procese.

e Aplikacijska arhitektura: opredeljuje aplikacije, ki se uporabljajo v
organizaciji, ter analizira njihove medsebojne povezave in interakcije z
uporabniki ter drugimi sistemi.

e Tehnoloska arhitektura: dokumentira strojno, programsko in omrezno
infrastrukturo, ki se uporablja v organizaciji.

e Podatkovna arhitektura: zajema zbiranje, shranjevanje, obdelavo,
distribucijo in uporabo podatkov, vkljuéno z upravljanjem politik na
podrodju podatkov.

V raziskavi so bile funkcije NIST CSF 2.0 in domene korporativne arhitekture
uporabljene kot komplementarni analiti¢ni dimenziji pri preucevanju kibernetske
odpornosti. Funkcije NIST omogocajo analizo upravljanja, identifikacije,
zas(ite, zaznavanja, odzivanja in okrevanja, domene korporativne arhitekture
pa omogocajo presojo, ali so ti vidiki obravnavani predvsem na poslovni,
aplikacijski, tehnoloski ali podatkovni ravni. TakSna kombinacija omogoca
primerjavo funkcionalne in arhitekturne zastopanosti kibernetske odpornosti v
pregledanih modelih in ogrodjih (NIST, 2024; The Open Group, 2022).

3 METODA

Izvedli smo sistemati¢ni pregled literature z namenom preuciti vsebinske
poudarke po casovnih obdobjih ter analizirati vsebinsko pokritost modelov
in ogrodij na podrocju informacijske in kibernetske varnosti ter kibernetske
odpornosti v MSP. Vkljucene znanstvene ¢lanke smo analizirali in razvrstili glede
na domene korporativne arhitekture ter funkcije ogrodja NIST za kibernetsko
varnost. Za vsak clanek smo dolo¢ili primarno domeno korporativne arhitekture
in vse funkcije NIST, ki jih vsebinsko obravnavajo modeli oziroma ogrodja, ki jih
prispevek razvija, predstavlja ali analizira. Pri primarnih raziskovalnih ¢lankih
smo dodatno preverili prakticno validacijo predstavljenih modelov oziroma
ogrodij. Taksen pristop je omogocil primerjavo njihove vsebinske pokritosti ter
prepoznavanje bolj in manj zastopanih podrocij.
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Relevantne znanstvene ¢lanke smo pridobili iz bibliografskih baz Scopus in
Web of Science. Zacetno iskanje je bilo izvedeno 7. januarja 2026. Iskalna strategija
je bila namensko usmerjena v raziskave, ki obravnavajo modele oziroma ogrodja
na podrodju informacijske in kibernetske varnosti ter odpornosti v MSP. Vkljuceni
so bili tako prispevki, ki razvijajo oziroma predstavljajo lastne modele ali ogrodja,
kot tudi pregledni prispevki, ki analizirajo, primerjajo oziroma sintetizirajo
obstojece modele in ogrodja. Namen taksne zamejitve je bil identificirati
strukturirane pristope, pri katerih je mogoce primerjalno analizirati vsebinsko
pokritost posameznih razseznosti kibernetske odpornosti. Obravnavane modele
in ogrodja smo zato analizirali z vidika funkcij Ogrodja kibernetske varnosti NIST
in domen korporativne arhitekture, kar je omogocilo prepoznavanje podrocij, ki
so v obstojecih pristopih bolj ali manj zastopana.

Vkljucitvena in izkljuditvena merila sistematicnega pregleda literature so
predstavljena v Tabeli 1.

Merilo Vkljuditvena merila Izkljucitvena merila

Obdobje objave clanki, objavljeni v obdobju 2015-2025  ¢lanki, objavljeni zunaj
opredeljenega obdobja

Jezik anglescina drugi jeziki

Vrsta publikacije znanstveni ¢lanek druge vrste publikacij

Dostopnost dostopno celotno besedilo celotno besedilo ni dostopno

Preucevan subjekt

raziskave, ki obravnavajo mikro, mala
in srednje velika podjetja

raziskave brez relevantnega
konteksta malih in srednje velikih
podjetij

Vsebinsko podro¢je  informacijska varnost, kibernetska druge oblike varnosti ali
varnost, kibernetska odpornost odpornosti brez neposredne
ter digitalna odpornost, kadar je povezave z informacijskim ali
neposredno povezana z informacijskim  kibernetskim podrocjem
ali kibernetskim podrocjem

Vsebinska raziskava vsebinsko prispeva k prispevek se glede na naslov,

relevantnost obravnavi zagotavljanja informacijske ~ povzetek ali celotno besedilo
ali kibernetske varnosti oziroma vsebinsko ne nanasa na
odpornosti MSP zagotavljanje informacijske ali

kibernetske varnosti oziroma
odpornosti MSP

Raziskovalni pristop  prispevek razvija oziroma prispevek ne razvija oziroma

predstavlja lasten model ali ogrodje
ali pa analizira, primerja oziroma
sintetizira obstojee modele ali
ogrodja za obravnavo informacijske
ali kibernetske varnosti oziroma
odpornosti MSP

predstavlja lastnega modela ali
ogrodja in ne analizira, primerja
oziroma sintetizira obstojecih
modelov ali ogrodij za obravnavo
informacijske ali kibernetske
varnosti oziroma odpornosti MSP

Tabela 2 prikazuje uporabljeni bibliografski bazi, omejitve iskanja, Stevilo
zadetkov in uporabljeni iskalni poizvedbi. Iskalni niz je povezoval izraze s
podrocja informacijske in kibernetske varnosti ter odpornosti, modelov oziroma

ogrodij in MSP.

Tabela 1
Vkljucitvena in
izkljucitvena
merila sistema-
ticnega pregleda
literature
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Tabela 2
Iskalni ukaz in
zadetki

Baza znanstvene

Rezultati/filter/iskalni ukaz

literature

Web of Science 384
Leta (od - do) 2015-2025
Vrsta publikacije clanek
Jezik anglescina

Iskalna poizvedba

TS = ((,,cyber security” OR ,,cybersecurity” OR , resilience” OR

,digital resilience” OR , cyber resilience” OR , cyberresiliency” OR

,cyber resiliency” OR ,resiliency” OR , information security” OR
,informationsecurity” OR , digital security”) AND (, framework” OR
,model”) AND (,SME” OR ,Small-sized” OR , medium-sized” OR ,small
and medium-sized” OR , micro”) AND (,,business” OR , entity” OR
,enterprise” OR ,,company”))

Scopus
Leta (od - do)
Vrsta publikacije
Jezik
Iskalna poizvedba

700

2015-2025

¢lanek

anglescina

TITLE-ABS-KEY ((,,cyber security” OR , cybersecurity” OR ,resilience”

OR , digital resilience” OR , cyber resilience” OR , cyberresiliency”

OR ,cyber resiliency” OR ,resiliency” OR , information security” OR
,informationsecurity” OR

,digital security”) AND (, framework” OR ,model“) AND (,SME” OR
,,Small-sized” OR ,, medium-sized” OR ,,small and medium-sized” OR
,micro”) AND (,,business” OR ,entity” OR , enterprise” OR , company”))

Iskanje v bazah Scopus in Web of Science je vrnilo skupno 1.084 zapisov, od
tega 700 v bazi Scopus in 384 v bazi Web of Science. Rezultate iskanja iz obeh
bibliografskih baz smo izvozili in zdruZili v enoten seznam v programu Microsoft
Excel. Podvojene zapise smo identificirali na podlagi ujemanja DOI ter primerjave
naslovov clankov in avtorjev. Potencialne dvojnike smo pred odstranitvijo
dodatno ro¢no preverili, da bi upostevali morebitne razlike v zapisu bibliografskih
podatkov med bazama. Tako smo odstranili 243 podvojenih zapisov, za pregled
naslovov, kljucnih besed in povzetkov pa je ostalo 841 zapisov. V tej fazi smo na
podlagi vkljucitvenih in izkljucitvenih meril iz Tabele 1 izlo¢ili 692 zapisov, zato je
bilo v pregled celotnega besedila vklju¢enih 149 clankov.

Velik del zapisov, izlo¢enih v tej fazi, ni izpolnjeval merila vsebinske
relevantnosti. Zaradi Siroko zastavljenega nabora iskalnih izrazov, povezanih
z odpornostjo, so bili med zadetki tudi prispevki, ki so obravnavali finan¢no in
ekonomsko odpornost, odpornost voditeljstva v razlicnih managerskih kontekstih,
organizacijsko odpornost na naravne nesrece ter vpliv trajnostnih poslovnih
praks na odpornost, vendar niso bili neposredno povezani z informacijsko ali
kibernetsko varnostjo oziroma kibernetsko odpornostjo MSP.

V naslednji fazi smo pregledali celotna besedila 149 clankov. Pri tem smo
ponovno preverili njihovo skladnost z vkljucitvenimi in izkljucitvenimi merili iz
Tabele 1. Pri delu prispevkov iz naslova, klju¢nih besed in povzetka ni bilo mogoce
zanesljivo presoditi njihove vsebinske ustreznosti oziroma ugotoviti, ali dejansko
razvijajo, predstavljajo, analizirajo, primerjajo oziroma sintetizirajo modele
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oziroma ogrodja na obravnavanem podrodju, zato je bila ta presoja opravljena
na podlagi celotnega besedila. Po tem pregledu smo izlocili dodatnih 52 clankov.
V konéno analizo je bilo tako vkljucenih 97 znanstvenih ¢lankov. Potek izbora
¢lankov je prikazan na Sliki 1, seznam vseh vkljucenih ¢lankov pa je dostopen v
Prilogi A.

Slika 1
Zadetki v Potek izbora
podatkovnih bazah N Izkljucitev dvojnikov Clankov v siste-
N =1084 hi= 248 maticnem pre-

gledu literature

Pregled naslovov in

Hovzetkey I1zkljuceni ¢lanki

N =841 N=es2
v
Dodatna izkljucitev
Pregled celotnega tematsko
besedila nerelevantnih
N =149 ¢lankov
N =52

Clanki, vklju¢eni v
pregled
N=97

Za analizo vsebinskih poudarkov po posameznih ¢asovnih obdobjih smo
uporabili avtorske kljucne besede vkljucenih ¢lankov. Pred analizo smo poenotili
razlicne zapisne in slovnicne oblike istega pojma, vklju¢no z razlikami v velikosti
zaletnic, razli¢nimi zapisi istih izrazov ter edninskimi in mnozinskimi oblikami.
Ce je bil isti normalizirani pojem v posameznem clanku naveden veckrat, je
bil evidentiran enkrat. Vecbesedni izrazi so bili obravnavani kot posamezne
pomenske enote.

VKkljucene ¢lanke smo nato vsebinsko kodirali glede na domene korporativne
arhitekture in funkcije Ogrodja kibernetske varnosti NIST. Pri razvrscanju po
domenah korporativne arhitekture je bil vsak c¢lanek uvrséen v eno primarno
domeno: poslovno, aplikacijsko, tehnolosko ali podatkovno arhitekturo. Primarna
domena je bila dolocena glede na osrednji raziskovalni poudarek modelov
oziroma ogrodij, ki jih je posamezni ¢lanek razvijal, predstavljal ali analiziral,
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funkcije NIST

Tabela 3
Operativna
merila za
klasifikacijo
clankov glede
na domene
korporativne
arhitekture in

CSF2.0

njihovo vsebino ter del organizacije oziroma poslovanja, ki so ga prvenstveno
naslavljali.

Pri klasifikaciji po Ogrodju kibernetske varnosti NIST je bilo posameznemu
clanku mogoce pripisati ve¢ funkcij. Kodiranje je temeljilo na opredelitvah
posameznih funkcij v NIST CSF 2.0. Za vsak clanek smo ugotovili, katere od Sestih
funkcij (upravljanje, identifikacija, zas¢ita, zaznavanje, odzivanje in okrevanje)
vsebinsko naslavljajo modeli oziroma ogrodja, ki jih prispevek razvija, predstavlja
ali analizira. Posamezna funkcija je bila pri posameznem clanku evidentirana
najvec enkrat, ne glede na obseg njene obravnave.

Za Klasifikacijo vseh clankov je bila uporabljena aktualna razli¢ica NIST
CSF 2.0 (NIST, 2024), tudi pri ¢lankih, objavljenih pred njeno izdajo. S tem smo
zagotovili enotno klasifikacijsko shemo za celotno analizirano obdobje. Posebno
pozornost zahteva funkcija upravljanje (angl. Govern), ki je bila kot samostojna
funkcija uvedena v razlicici CSF 2.0. NIST pojasnjuje, da vsebine upravljanja niso
bile nove, saj so bile v razlicici CSF 1.1 vklju¢ene predvsem v funkcijo identifikacija,
v CSF 2.0 pa so bile zaradi poudarjene vloge upravljanja kibernetskih tveganj
prerazporejene v samostojno funkcijo upravljanje (NIST, 2024). Zato je bila
funkcija upravljanje pripisana tudi starejsim ¢lankom, kadar je vsebina modelov
oziroma ogrodij, ki so jih obravnavali, ustrezala podroc¢jem, ki jih CSF 2.0 uvrsca
v to funkcijo.

Zacetno kodiranje vseh vkljucenih ¢lankov je izvedla prva avtorica. Primere,
pri katerih razvrstitev glede na primarno domeno korporativne arhitekture ali
posamezne funkcije NIST ni bila enoznacna, je oznacila kot mejne primere. Ti
so bili nato pregledani in obravnavani skupaj s soavtorjema, koncna razvrstitev
pa je bila dolo¢ena na podlagi skupne presoje. Ker vseh clankov ni neodvisno
kodiralo vec raziskovalcev, formalna zanesljivost oziroma stopnja skladnosti med
raziskovalci, ki so kodirali, ni bila izra¢unana. MoZne nejasnosti smo omejevali
s predhodno dolocenimi klasifikacijskimi merili in skupno obravnavo mejnih
primerov.

Klasifikacijska merila, uporabljena pri kodiranju ¢lankov, so prikazana v Tabeli
3. Merila za domene korporativne arhitekture izhajajo iz stirih temeljnih domen
korporativne arhitekture ter so bila za namen raziskave operacionalizirana glede
na prevladujoci vsebinski poudarek modelov oziroma ogrodij, obravnavanih v
posameznem clanku (The Open Group, 2022). Merila za razvrs¢anje po funkcijah
kibernetske varnosti temeljijo na opredelitvah Sestih funkcij NIST CSF 2.0 (NIST,
2024). Tabela 3 tako predstavlja operativno kodirno shemo, uporabljeno za enotno

razvrscanje vseh vkljucenih clankov.
Tip Domena oziroma  Merilo za razvrscanje
Klasifikacije funkcija
Domena Poslovna Model oziroma ogrodje je primarno usmerjeno v poslovno
korporativne  arhitektura strategijo, upravljanje, organizacijsko strukturo, poslovne
arhitekture procese, politike, odgovornosti ali druge organizacijske
vidike.
Aplikacijska Model oziroma ogrodje je primarno usmetjeno v aplikacije,
arhitektura njihove funkcije in medsebojne povezave ter podporo

poslovnim funkcijam in upravljanju podatkov.
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Tehnoloska Model oziroma ogrodje je primarno usmerjeno v
arhitektura tehnologko infrastrukturo, platforme, omrezja, strojno
in programsko opremo oziroma druge tehnoloske
komponente.
Podatkovna Model oziroma ogrodje je primarno usmerjeno v
arhitektura podatke oziroma informacije, njihovo strukturo, zbiranje,
upravljanje, uporabo, izmenjavo ali druge vidike
podatkovnega okolja.
Funkcija NIST  Identifikacija Model oziroma ogrodje obravnava razumevanje trenutnih
CSF 2.0 kibernetskih tveganj organizacije, vkljucno s sredstvi,

dobavitelji, groznjami, ranljivostmi in tveganji.

Zascita Model oziroma ogrodje obravnava zascitne ukrepe za
obvladovanje kibernetskih tveganj in zmanjsevanje
verjetnosti oziroma posledic kibernetskih dogodkov.

Zaznavanje Model oziroma ogrodje obravnava spremljanje in
prepoznavanje anomalij, indikatorjev kompromisa
oziroma drugih znakov potencialnih kibernetskih
dogodkov ali incidentov.

Odzivanje Model oziroma ogrodje obravnava dejavnosti za
obvladovanje zaznanega kibernetskega incidenta, vklju¢no
z analizo, komunikacijo, omejevanjem posledic in drugimi
odzivnimi dejavnostmi.

Okrevanje Model oziroma ogrodje obravnava obnovitev prizadetih
sredstev, storitev ali dejavnosti ter ponovno vzpostavitev
normalnega delovanja po kibernetskem incidentu.

Upravljanje Model oziroma ogrodje obravnava strategijo upravljanja
kibernetskih tveganj, organizacijski kontekst, vloge in
odgovornosti, politike, nadzor ali upravljanje tveganj
dobavne verige.

Prakti¢no validacijosmoanalizirali pri 87 primarnih raziskovalnih ¢lankih, kiso
razvijali oziroma predstavljali lasten model ali ogrodje. Deset preglednih clankov,
katerih namen je bil analiza oziroma sinteza obstojecih modelov in ogrodij, smo
iz analize prakti¢ne validacije izkljucili, saj pri njih prakticna validacija lastnega
modela oziroma ogrodja ni bila relevantno merilo. Kot prakti¢no validacijo smo
Steli dejansko uporabo, preizkus, implementacijo ali evalvacijo predstavljenega
modela oziroma ogrodja v podjetju ali drugem realnem organizacijskem okolju.

4 REZULTATIIN DISKUSIJA

Rezultati so predstavljeni glede na tri raziskovalna vprasanja. Vsebinski poudarki
po Casovnih obdobjih so analizirani na podlagi normaliziranih klju¢nih besed
avtorjev, besedni oblaki pa so uporabljeni kot dopolnilna vizualna predstavitev.
Izdelani so v spletni aplikaciji WordClouds.com. Pri tej vrsti vizualizacije so
pogosteje uporabljeni izrazi prikazani z ve¢jo pisavo. Za odgovor na drugo in
tretje raziskovalno vprasanje so bili clanki razvrsceni glede na funkcije Ogrodja
kibernetske varnosti NIST in primarne domene korporativne arhitekture, kar je
omogocilo primerjavo njihove funkcionalne in arhitekturne zastopanosti.
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Slika 2
Besedni oblak
normaliziranih
avtorskih
kljucnih besed
analiziranih
Clankov v
obdobju
2015-2025

4.1 RV1: Kaksni so bili vsebinski poudarki v pregledanih pristopih k
informacijski in kibernetski varnosti ter kibernetski odpornosti malih
in srednje velikih podjetij v obdobju 2015-2025?

Slika 2 prikazuje besedni oblak normaliziranih kljuénih besed avtorjev iz
analiziranih ¢lankov. Klju¢ne besede so bile pred analizo poenotene glede na
razlicne zapisne in slovnicne oblike istega pojma, vecbesedni izrazi pa so bili
obravnavani kot posamezne pomenske enote. Med 97 vkljucenimi ¢lanki sta bila
dva brez navedenih avtorskih kljucnih besed, zato analiza klju¢nih besed vkljucuje
95 ¢lankov in 530 normaliziranih pojavitev klju¢nih besed. Velikost posameznega
izraza je sorazmerna s pogostostjo njegove uporabe.
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Najpogostejsa kljucna beseda je »SME« (N = 54), saj so MSP predstavljala
predmet pregleda. Med vsebinskimi izrazi so najpogostejsi Se »cybersecurity«
(N = 44), »information security« (N = 15), »risk management« (N = 11), »cyber
resilience« (N = 6), »cybersecurity awareness« (N = 6), »resilience« (N = 6) in »risk
assessment« (N = 5). To kaze na osrednjo vlogo kibernetske in informacijske
varnosti ter na povezanost pregledanih pristopov z upravljanjem tveganj in
odpornostjo.

Za pregled vsebinskih poudarkov po casovnih obdobjih so bile kljucne
besede razvrscene v pet dvoletnih obdobij. V letu 2015 ni bilo vkljucenih ¢lankov,
zato se analiza zacne z letom 2016. Tabela 4 prikazuje Stevilo vkljucenih ¢lankov,
razpolozljivost klju¢nih besed in obseg normaliziranih pojavitev po posameznih
obdobjih.
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Obdobje Vkljuceni Clanki s kljuénimi  Normalizirane Povprecno na
clanki besedami pojavitve clanek!
20162017 4 4 27 6,75
2018-2019 6 6 36 6,00
2020-2021 23 22 123 5,59
2022-2023 25 25 126 5,04
2024-2025 39 38 218 5,74
Skupaj 97 95 530 5,58

Stevilo vkljucenih ¢lankov se je skozi opazovana obdobja povecevalo, medtem
ko je povprecno Stevilo kljucnih besed na clanek ostalo razmeroma stabilno
in se je gibalo med 5,04 in 6,75. Ker se Stevilo vkljucenih ¢lankov med obdobji
razlikuje, analiza ne ocenjuje relativnega narascanja ali upadanja posameznih
tem med obdobji, temve¢ deskriptivno predstavlja vsebinske poudarke znotraj
posameznih obdobij. V nadaljevanju so zato predstavljeni najpogosteje zastopani
izrazi in vsebinski poudarki znotraj posameznih obdobij. Besedni oblaki na Sliki 3
dopolnjujejo pregled z vizualnim prikazom najizrazitejSih vsebinskih poudarkov
po obdobyjih.
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2016-2017 2018-2019 2020-2021
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V obdobju 2016-2017 so bili med vsebinskimi poudarki predvsem
informacijska varnost, standardi, sistemi upravljanja informacijske varnosti in
ocenjevanje tveganj. V obdobju 2018-2019 so med vsebinskimi poudarki modeli
zrelosti, varstvo osebnih podatkov, kibernetsko zavarovanje ter organizacijski in
vedenjski dejavniki, kot so podpora vodstva, izobrazevanje in izmenjava znanja.

1 Povprecno stevilo normaliziranih pojavitev kljucnih besed na clanek z navedenimi kljucnimi besedami.

Tabela 4
Obseg analize
kljucnih besed
po dvoletnih
obdobjih

Slika 3
Besedni oblaki
normalizira-
nih avtorskih
kljuénih besed
po dvoletnih
obdobjih
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V obdobju 2020-2021 so med vsebinskimi poudarki kibernetska odpornost,
neprekinjeno poslovanje, modeli zrelosti in podpora odlocanju. Prisotne pa
so tudi tehnoloske teme, povezane s strojnim udenjem, umetno inteligenco
in zaznavanjem vdorov. V obdobju 2022-2023 so med vsebinskimi poudarki
kibernetska ozavescenost in usposabljanje, dobavne verige, neprekinjeno
poslovanje, notranje groznje ter druzbeno-tehni¢ni pristopi.

V obdobju 2024-2025 so med vsebinskimi poudarki upravljanje kibernetskih
tveganj, digitalna preobrazba, upravljanje kibernetske varnosti, kibernetska
ozavescenost in organizacijska odpornost. Med tehnoloskimi poudarki so prisotni
umetna inteligenca, arhitektura nicelnega zaupanja, vecfaktorsko preverjanje
pristnosti in mikrosegmentacija.

4.2 RV2: Katere vzorce je mogoée prepoznati v porazdelitvi pregledanih
¢lankov med domenami korporativne arhitekture in funkcijami ogrodja
NIST za kibernetsko varnost?

V nadaljevanju je prikazana porazdelitev pregledanih ¢lankov glede na funkcije
Ogrodja kibernetske varnosti NIST in primarne domene korporativne arhitekture.
Analiza omogoca primerjavo zastopanosti posameznih funkcij in arhitekturnih
domen.

Porazdelitev ¢lankov glede na Stevilo in kombinacije Sestih funkcij Ogrodja
kibernetske varnosti NIST je predstavljena v Tabeli 5. Posamezen c¢lanek je lahko
obravnaval ve¢ funkcij, zato analiza prikazuje Sirino njihove zastopanosti v pregledanih
¢lankih.

Vseh Sest funkcij je obravnavalo 16 od 97 clankov. Najve¢ clankov je
obravnavalo tri funkcije (32), sledijo ¢lanki z dvema (20) in eno funkcijo (14),
medtem ko je pet funkcij obravnavalo 8, stiri pa 7 clankov. Pri vseh 14 ¢lankih, ki
so obravnavali samo eno funkcijo, je bila ta funkcija upravljanje. Vseh Sest funkcij
je bilo tako zastopanih pri manjSem delu pregledanih ¢lankov.
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Ogrodje kibernetske varnosti NIST Skupaj
Identifikacija ~ Zas¢ita Zaznavanje Odzivanje Okrevanje Upravljanje
4 v v 4 v v 16
Clanki z vsemi $estimi funkcijami = 16
4 v v 4 v 3
v v v v v 2
4 v 4 v 2
v v v v 1
Clanki s petimi funkcijami = 8
v v v v 2
v 4 v v 1
v v v v 1
4 v v v 1
v v v v 1
4 v 4 v 1
Clanki s $tirimi funkcijami =7
4 v v 17
v v v 4
v v v 3
v v v 2
4 v v 2
v v v 1
4 v v 1
v v v 1
4 v 4 1
Clanki s tremi funkcijami = 32
v v 8
v v 7
v v 2
v v 2
v 4 1
Clanki z dvema funkcijama =20
v 14
Clanki z eno funkcijo = 14
Skupaj® 60 59 38 37 34 86 97

2

Skupno stevilo clankov po posameznih funkcijah presega Stevilo clankov (N = 97), ker nekateri clanki obravna-
vajo vec funkcij Ogrodja NIST.

Tabela 5
Porazdelitev
znanstvenih

clankov po funk-

cijah Ogrodja
NIST
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Tabela 6
Porazdelitev
clankov glede
na primarno
domeno
korporativne
arhitekture

Podatki kaZejo na neenakomerno zastopanost posameznih funkcij.
Najpogosteje je zastopano upravljanje, ki ga obravnava 86 clankov, sledita
identifikacija s 60 in zas¢ita z 59 ¢lanki. Redkeje so zastopane funkcije zaznavanje
(38), odzivanje (37) in okrevanje (34). V pregledanem naboru je tako izrazitejsi
poudarek na upravljavskih, identifikacijskih in zascitnih vidikih, medtem ko so
operativne funkcije zaznavanja, odzivanja in okrevanja manj pogosto vkljucene.
Le 16 ¢lankov je obravnavalo vseh Sest funkcij, zato taksna Siroka funkcionalna
zastopanost v pregledanem naboru ni prevladujoca.

Tabela 6 prikazuje porazdelitev pregledanih clankov glede na primarno
domeno korporativne arhitekture, ki jo obravnavajo. Poslovna arhitektura
izrazito prevladuje, saj je bilo vanjo razvrScenih 77 od 97 ¢lankov, kar kaze na
poudarek na organizacijskih, strateskih, upravljavskih in procesnih vidikih
kibernetske varnosti in odpornosti MSP. Tehnolosko arhitekturo obravnava 11
clankov, aplikacijsko 6 in podatkovno 3, zato so te domene v pregledanem naboru
bistveno manj zastopane.

Domena korporativne arhitekture Stevilo ¢lankov
Poslovna arhitektura 77

Tehnoloska arhitektura 11

Aplikacijska arhitektura 6

Podatkovna arhitektura 3

Skupaj 97

Od 97 vkljucenih ¢lankov je bilo 10 preglednih prispevkov, ki so analizirali
oziroma sintetizirali obstojece modele in ogrodja, zato so bili iz analize prakticne
validacije izkljuceni. Prakticna validacija je bila tako preverjena pri 87 primarnih
raziskovalnih ¢lankih, ki so razvijali oziroma predstavljali lasten model ali ogrodje.
Prakti¢no validiran model oziroma ogrodje je bil ugotovljen pri 14 od 87 ¢lankov
(16,1 %), medtem ko pri 73 clankih prakti¢na validacija ni bila ugotovljena. Med
14 prakticno validiranimi modeli oziroma ogrodiji jih je bilo 11 razvrscéenih v
domeno poslovne arhitekture in 3 v domeno tehnoloske arhitekture. V. domenah
aplikacijske in podatkovne arhitekture prakti¢no validiranih modelov oziroma
ogrodij nismo identificirali.

Prakti¢na validacija je bila tako prisotna pri priblizno Sestini primarnih
raziskovalnih ¢lankov, vkljucenih v to analizo. Rezultat nakazuje omejeno
empiricno preverjanje razvitih modelov oziroma ogrodij v realnih organizacijskih
okoljih.

43 RV3: Katere teme so v pregledani literaturi dobro zastopane ter katere
raziskovalne vrzeli in pomanjkljivo obravnavana podrodja je mogoce
prepoznati?

V tem podpoglavju analiziramo zastopanost posameznih podrocij kibernetske

odpornosti v pregledani literaturi ter prepoznavamo raziskovalne vrzeli in man;

obravnavana podrodja. Za podporo analizi je uporabljena primerjava funkcij
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Ogrodja kibernetske varnosti NIST med primarnimi domenami korporativne
arhitekture, prikazana na Sliki 4.

Upravljanje 3 73 2 8
Okrevanje 1 31 1 1
Odzivanje 1 29 4 3
Zaznavanje 1 25 5 7
Zastita 1 44 S 9
Identifikacija 3 50 2 5

Podatkovna Poslovna Aplikacijska Tehnoloska

arhitektura arhitektura arhitektura arhitektura

Slika 4 prikazuje porazdelitev clankov na preseciséu funkcij Ogrodja
kibernetske varnosti NIST in primarnih domen korporativne arhitekture.
Velikost posameznega mehurcka je sorazmerna s stevilom ¢lankov, razvrséenih v
posamezno kombinacijo funkcije in arhitekturne domene.

431 Poslovna arhitektura

Poslovna arhitektura je najbolj zastopana domena, saj je bilo vanjo razvrscenih 77
clankov. Najpogosteje so zastopane funkcije upravljanje v 73 clankih, identifikacija
v 50 in zas¢ita v 44 clankih.

Pri funkciji upravljanje so v ospredju predvsem strategije, organizacijske
politike, standardi, skladnost, odlocanje vodstva in varnostna kultura.
Funkcija identifikacija vkljucuje predvsem modele zrelosti, ocenjevanje tveganj,
samoocenjevanje ter prepoznavanje grozenj in ranljivosti. Funkcija zasCita
vkljucuje sisteme upravljanja informacijske varnosti, tehni¢ne kontrole, zascitne
modele ter vedenjske dejavnike varnega ravnanja zaposlenih.

Funkcije zaznavanje, odzivanje in okrevanje so zastopane redkeje, in sicer v
25, 29 oziroma 31 clankih. Obravnavane teme vkljucujejo prepoznavanje grozenj,
ocenjevanje pripravljenosti pri zaznavanju, krizno upravljanje, neprekinjeno
poslovanje in forenzi¢no pripravljenost pri odzivanju ter obnovitev poslovanja,
kibernetsko zavarovanje, nacrtovanje nalozb, metrike okrevanja in neprekinjenost
dobavnih verig pri okrevanju.

Porazdelitev kaze, da so v poslovni arhitekturi izraziteje zastopani
upravljavski, identifikacijski in zas¢itni vidiki, medtem ko so zaznavanje, odzivanje

Slika 4
Porazdelitev
pregledanih
clankov glede na
funkcije Ogrodja
kibernetske
varnosti NIST
in primarne
domene
korporativne
arhitekture
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in okrevanje obravnavani manj pogosto. V tej domeni je bilo identificiranih tudi 11
prakti¢no validiranih modelov oziroma ogrodij, kar skupaj z njihovo sicer izrazito
zastopanostjo nakazuje omejeno empiri¢no preverjanje razvitih pristopov.

432 Tehnoloska arhitektura

Tehnolosko arhitekturo obravnava 11 od 97 ¢lankov, pri cemer so zastopane vse
funkcije Ogrodja kibernetske varnosti NIST. Najpogosteje so obravnavane funkcije
zascita v 9 Clankih, upravljanje v 8, zaznavanje v 7 in identifikacija v 5 ¢lankih. Funkcija
odzivanje je zastopana v 3 ¢lankih, okrevanje pa le v enem.

Raziskave na podroc¢ju funkcije zascita vkljucujejo arhitekturo nicelnega
zaupanja, decentralizirano upravljanje dostopov, avtentikacijo v okoljih interneta
stvari, tehnologijo veriZenja blokov in podatkovno analitiko. Funkciji upravljanje
in zaznavanje obravnavata vecplastna varnostna ogrodja, upravljanje ranljivosti,
strojno ucenje, umetno inteligenco ter sisteme za zaznavanje omreznih vdorov.
Pri funkciji identifikacija se pojavljajo modeli razvrscanja ranljivosti in kartiranja
infrastrukture, odzivanje pa je povezano predvsem z avtomatiziranimi in
orkestracijskimi mehanizmi.

Porazdelitev kaze izrazitejSo zastopanost zascite, upravljanja in zaznavanja,
medtem ko sta odzivanje in zlasti okrevanje obravnavana precej redkeje. Med
prakti¢no validiranimi modeli oziroma ogrodji so bili trije razvrsceni v tehnolosko
arhitekturo. Rezultati tako nakazujejo vrzel pri obravnavi tehnoloskih vidikov
odzivanja in okrevanja ter omejeno empiricno preverjanje tehnolosko usmerjenih
modelov oziroma ogrodij.

43.3 Aplikacijska arhitektura

Aplikacijsko arhitekturo obravnava 6 od 97 ¢lankov. Funkciji zaznavanje in zascita
sta zastopani vsaka v 5 ¢lankih, odzivanje v 4, identifikacija in upravljanje vsaka v 2,
okrevanje pa le v enem clanku.

Raziskave se osredotofajo predvsem na zaznavanje groZenj in zaslitne
mehanizme na aplikacijski ravni, kot so avtentikacija, upravljanje dostopov,
analiza dnevniskih zapisov in vedenjska analitika. Prisotni so tudi pristopi, ki
uporabljajo strojno ucenje, analitiko vedenja uporabnikov in obdelavo naravnega
jezika za sprotno prepoznavanje anomalij.

Majhno Stevilo clankov ter nizka zastopanost funkcij identifikacija,
upravljanje in zlasti okrevanje kazejo, da je aplikacijska arhitektura v pregledanem
naboru obravnavana manj celovito kot poslovna arhitektura. Med primarnimi
raziskovalnimi c¢lanki, vkljucenimi v analizo prakti¢ne validacije, v tej domeni
ni bil identificiran noben prakti¢no validiran model oziroma ogrodje. Rezultati
zato nakazujejo vrzel tudi pri empiricnem preverjanju aplikacijsko usmerjenih
pristopov.

434 Podatkovna arhitektura

Podatkovno arhitekturo obravnavajo samo 3 od 97 clankov, zato je najmanj
zastopana domena. Funkciji identifikacija in upravljanje sta zastopani v vseh treh
clankih, funkcije zas¢ita, zaznavanje, odzivanje in okrevanje pa vsaka v enem.
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Raziskave obravnavajo podatke kot tehni¢ni in druzbeno-tehnicni vir
kibernetske odpornosti. Vkljucujejo napovedovanje tveganj na podlagi podatkov,
medorganizacijsko izmenjavo informacij ter upravljanje zaupanja, identitete,
zasebnosti in varnosti. Podatkovna arhitektura je tako umescena na presecisce
analiticnih modelov, izmenjave informacij in upravljanja identitet.

Majhno Stevilo ¢lankov in omejena zastopanost vecine funkcij NIST kaZeta
na izrazito vrzel pri vkljucevanju podatkovnih vidikov v modele in ogrodja
kibernetske odpornosti MSP. Med primarnimi raziskovalnimi ¢lanki, vkljucenimi
v analizo prakti¢ne validacije, v tej domeni ni bil identificiran noben prakti¢no
validiran model oziroma ogrodje.

5 ZAKLJUCEK

V prispevku smo s sistematicnim pregledom literature preucili vsebinske
poudarke raziskav na podrocju informacijske in kibernetske varnosti ter
kibernetske odpornosti MSP v obdobju 2015-2025, pri éemer je bil pregled
namensko omejen na raziskave, ki razvijajo, predstavljajo ali analizirajo modele
oziroma ogrodja. Zacetno iskanje v bazah Scopus in Web of Science je vrnilo 1.084
zadetkov, po izvedenem izbirnem postopku pa je bilo v kon¢no analizo vkljucenih
97 znanstvenih ¢lankov. Ti so bili analizirani glede na kljucne besede, funkcije
Ogrodja kibernetske varnosti NIST, primarne domene korporativne arhitekture in
prakti¢no validacijo predstavljenih modelov oziroma ogrodjj.

Analiza normaliziranih klju¢nih besed po casovnih obdobjih je pokazala
razlicne vsebinske poudarke v pregledanih pristopih. Med obravnavanimi temami
so bili informacijska varnost, standardizacija, upravljanje tveganj, kibernetska
odpornost, neprekinjeno poslovanje, cloveski in organizacijski dejavniki ter
tehnolosko podprti pristopi. V obdobju 2024-2025 so bili med vsebinskimi
poudarki tudi digitalna preobrazba, upravljanje kibernetske varnosti, umetna
inteligenca in arhitektura nicelnega zaupanja.

Razvrstitev po funkcijah Ogrodja kibernetske varnosti NIST je pokazala
neenakomerno zastopanost posameznih funkcij. Funkcija upravljanje je bila
zastopana v 86 clankih, identifikacija v 60 in zas¢ita v 59, medtem ko so bile
operativne funkcije obravnavane redkeje: zaznavanje v 38, odzivanje v 37 in okrevanje
v 34 ¢lankih. Vseh Sest funkcij je obravnavalo 16 ¢lankov. V pregledanih modelih
in ogrodjih so tako izraziteje zastopani upravljavski, identifikacijski in zascitni
vidiki, medtem ko so zaznavanje, odzivanje in okrevanje vkljuceni manj pogosto.

Izrazita razlika je bila ugotovljena tudi pri zastopanosti domen korporativne
arhitekture. Poslovno arhitekturo je obravnavalo 77 ¢lankov, tehnolosko 11,
aplikacijsko 6 in podatkovno 3. Pregledani modeli in ogrodja so tako izrazito
usmerjeni v organizacijske, upravljavske in procesne vidike, medtem ko so
tehnoloska, aplikacijska in podatkovna arhitektura bistveno manj zastopane.

Od 97 vkljucenih ¢lankov je bilo 10 preglednih prispevkov, zato je bila
prakti¢na validacija analizirana pri 87 primarnih raziskovalnih clankih, ki so
razvijali oziroma predstavljali lasten model ali ogrodje. Prakticna validacija je
bila ugotovljena pri 14 ¢lankih (16,1 %), medtem ko pri 73 ni bila ugotovljena.
Med prakti¢no validiranimi modeli oziroma ogrodji jih je bilo 11 razvrs¢enih v
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poslovno in 3 v tehnolosko arhitekturo, v aplikacijski in podatkovni arhitekturi pa
prakti¢no validiranih modelov oziroma ogrodij nismo identificirali. Rezultati tako
kaZejo na omejeno empiri¢no preverjanje razvitih modelov in ogrodij v realnih
organizacijskih okoljih.

Pri razlagi rezultatov je treba upostevati ve¢ omejitev. Pregled je bil omejen na
angleske znanstvene ¢lanke, objavljene med letoma 2015 in 2025 ter indeksirane
v bazah Scopus in Web of Science. Iskalna strategija je bila z obveznim pogojem
»framework OR model« namensko omejena na raziskave, ki razvijajo, predstavljajo
ali analizirajo modele oziroma ogrodja, zato vsebinskih poudarkov in vrzeli ni
mogoce neposredno posplositi na celotno literaturo s podrocja informacijske in
kibernetske varnosti ter odpornosti MSP. Pri funkcijah NIST je bila evidentirana
njihova prisotnost, ne pa poglobljenost obravnave, razvrs¢anje po domenah
korporativne arhitekture pa je temeljilo na primarnem raziskovalnem poudarku
posameznega clanka glede na modele oziroma ogrodja, ki jih je obravnaval.
Zacetno kodiranje je izvedla prva avtorica, mejni primeri so bili obravnavani
skupaj s soavtorjema, formalna zanesljivost oziroma stopnja skladnosti med
raziskovalci, ki so kodirali, pa ni bila izracunana. Prav tako ni bila izvedena
sistematicna presoja metodoloske kakovosti vkljucenih raziskav. Za celotno
analizirano obdobje je bila retrospektivno uporabljena klasifikacija NIST CSF 2.0,
kar je treba upostevati predvsem pri interpretaciji visoke zastopanosti funkcije
upravljanje.

Ugotovitve nakazujejo potrebo po nadaljnjem razvoju modelov in ogrodij,
ki bi bolj uravnotezeno vkljuevali posamezne funkcije NIST CSF 2.0 in domene
korporativne arhitekture. Posebno pozornost je smiselno nameniti manj
zastopanim funkcijam zaznavanja, odzivanja in okrevanja ter aplikacijski in
podatkovni arhitekturi. Pomembno podrocje nadaljnjega raziskovanja predstavlja
tudi prakti¢no preverjanje razvitih modelov in ogrodij v realnih okoljih MSP.
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