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Namen:

Prispevek prinasa sistemati¢ni pregled literature o javno-zasebnem
sodelovanju (JZS) pri zagotavljanju varnosti in odpornosti kriticne
infrastrukture s poudarkom na energetiki in digitalni infrastrukturi. Raziskava
izhaja iz omejene razpolozljivosti empiri¢nih analiz operativne koordinacije
in zrelosti sodelovanja v slovenskem prostoru. Cilj raziskave je identificirati
klju¢ne mehanizme sodelovanja, ovire pri izmenjavi informacij ter pristope k
operacionalizaciji zrelosti in merjenju izidov odpornosti.

Metode:

Raziskava temelji na sistematicnem pregledu literature in tematski sintezi
v skladu s smernicami PRISMA 2020. Pregled je zasnovan kot sistemati¢no
kartiranje, dopolnjeno s tematsko interpretacijo ugotovitev. Iskanje je bilo
izvedeno v bazah Scopus, Web of Science, EBSCO in DKUM za obdobje 2018
2025. Po odstranitvi podvojenih zapisov, presejanju in presoji polnih besedil je
bilo v analizo vkljucenih 119 virov.

Ugotovitve:

Literatura je najizraziteje usmerjena v vprasanja upravljanja in regulacije,
upravljanja tveganj in operativne odpornosti ter digitalnega in kibernetskega
ekosistema. Formalni institucionalni okvirji sami po sebi ne zagotavljajo
ucinkovite koordinacije brez operativnih omreznih mehanizmov, kot so jasno
dolocene vloge, kontaktne tocke, protokoli izmenjave informacij in skupne vaje.
Ovire za sodelovanje so pravne, organizacijske, tehni¢ne in kulturno-relacijske
narave, medtem ko je zrelost sodelovanja pogosteje konceptualno opisana kot
sistemati¢no merjena.
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Omejitve/uporabnost raziskave:

Raziskava je omejena na izbrane bibliografske baze ter vire v slovenskem in
angleskem jeziku. Zaradi omejenega Stevila empiri¢nih Studij za slovenski prostor
ugotovitve predstavljajo predvsem konceptualno osnovo za nadaljnje empiricno
raziskovanje in validacijo modelov sodelovanja.

Prakti¢na uporabnost:

Prispevek ponuja izhodis¢a za razvoj modela zrelosti JZS, kazalnikov
koordinacije in odpornosti ter izboljSanje operativnih mehanizmov sodelovanja
med drzavnimi organi, regulatorji in upravljavci kriti¢ne infrastrukture.

Izvirnost/pomembnost:

Izvirnost prispevka je v povezovanju sistematicnega kartiranja in tematske
sinteze literature s poudarkom na slovenskem kontekstu kriticne infrastrukture.
Ugotovitve so namenjene raziskovalcem, oblikovalcem politik, regulatorjem in
operaterjem kriti¢ne infrastrukture.

Kljuéne besede: javno-zasebno sodelovanje, kriti¢na infrastruktura, odpornost,
Slovenija, energetika, digitalna infrastruktura

UDK:005.934

Public-Private Collaboration for the Security and Resilience
of Critical Infrastructure in Slovenia: A Systematic
Literature Review Focused on the Energy and Digital
Infrastructure Sectors

Purpose:

This paper systematically reviews the literature on public-private
collaboration (PPC) in the security and resilience of critical infrastructure, with
a particular focus on the energy and digital infrastructure sectors. The study
is motivated by the limited availability of empirical analyses of operational
coordination and collaboration maturity in the Slovenian context. The aim of
the review is to identify key collaboration mechanisms, barriers to information
sharing, and approaches to the operationalization of collaboration maturity and
resilience outcomes.

Methods:

The study is based on a systematic literature review and thematic synthesis
conducted in accordance with the PRISMA 2020 guidelines. The review was
designed as a systematic mapping study complemented by thematic interpretation
of findings. Searches were conducted in Scopus, Web of Science, EBSCO, and
DKUM for the period 2018-2025. Following deduplication, screening, and full-
text assessment, 119 sources were included in the analysis.
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Findings:

The literature is primarily focused on issues of governance and regulation,
risk management and operational resilience, as well as the digital and cyber
ecosystem. Formal institutional frameworks alone do not ensure effective
coordination without operational network mechanisms such as clearly defined
roles, contact points, information-sharing protocols, and joint exercises. Barriers
to collaboration are legal, organizational, technical, and cultural-relational in
nature, while collaboration maturity is more frequently described conceptually
than systematically measured.

Research limitations/implications:

The review is limited to selected bibliographic databases and sources
published in Slovenian and English. Due to the limited number of empirical
studies directly related to the Slovenian context, the findings primarily provide
a conceptual basis for further empirical research and validation of collaboration
models.

Practical implications:

The paper provides a foundation for the development of a public—private
collaboration maturity model, coordination and resilience indicators, and
improved operational mechanisms for cooperation among public authorities,
regulators, and critical infrastructure operators.

Originality/value:

The originality of the paper lies in combining systematic mapping and
thematic synthesis of the literature with a focus on the Slovenian context of
critical infrastructure. The findings are intended for researchers, policymakers,
regulators, and critical infrastructure operators.

Keywords: public-private collaboration, critical infrastructure, resilience,
Slovenia, energy sector, digital infrastructure

UDC: 005.034

1 UVOD

Kritiéna infrastruktura vkljucuje medsebojno odvisne sisteme (npr. energija,
telekomunikacije, transport, vodovodno omrezZje ...), pri katerih se lahko motnje
prenaSajo med sektorji in sprozijo verizne ucinke na delovanje druzbe. Nekateri
tehnicni sektorji, zlasti energija in informacijsko komunikacijske tehnologije,
zagotavljajo storitve, od katerih so odvisni tudi drugi druzbeno kljucni sistemi
(zdravstvo, sluzbe sistema zascite in reSevanja, transportne druzbe). Prekinitev
dobave osnovnih storitev lahko zato povzrocijo obsezne posledice. Uc¢inkovita
zad(ita zahteva stalno vrednotenje tveganj in krepitev odpornosti, pri cemer je
pomembna tudi preventivna komponenta (sposobnost infrastrukture), da incident
prepreci in s tem zmanjSa prenos posledic na odvisne sektorje. S tem dopolnjuje
odzivne komponente odpornosti (robustnost, obnovljivost, prilagodljivost).
V prispevku je odpornost razumljena kot sposobnost kriticne infrastrukture
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oziroma kriti¢nih subjektov, da ob motnjah ohranijo izvajanje bistvenih storitev
ter jih po incidentih pravocasno ponovno vzpostavijo (Rehak idr., 2023; European
Union, 2022a).

V Sloveniji sta energetika in digitalna infrastruktura opredeljeni kot kriti¢na
sektorja v skladu z nacionalnim pravnim okvirom ter direktivama (EU) 2022/2555
(NIS 2) in (EU) 2022/2557 (CER). Sprejetje obeh direktiv pomeni premik od
zasCite posameznih infrastrukturnih objektov k zagotavljanju neprekinjenega
izvajanja bistvenih storitev in krepitvi odpornosti kriticnih subjektov. Direktivi
zato poudarjata sistematicno upravljanje tveganj, pripravljenost na incidente,
kontinuiteto poslovanja in okrevanje po motnjah. Hkrati direktivi odgovornost
za odpornost Sirita tudi na zasebne upravljavce kriti¢ne infrastrukture. Slovenski
»Zakon o kriti¢ni infrastrukturi (ZKI-1)« (2024) te zahteve prenasa v nacionalni
sistem ter vzpostavlja pravno podlago za upravljanje tveganj, krepitev odpornosti
in medorganizacijsko koordinacijo (European Union, 2022a, 2022b).

Javno-zasebno sodelovanje (v nadaljevanju JZS) se v literaturi pogosto
prepoznava kot pomembni mehanizem za krepitev varnosti in odpornosti
kriticne infrastrukture, saj je odpornost neposredno odvisna od usklajenega
delovanja drzave (in njenih agencij) ter zasebnih lastnikov oziroma operaterjev
kriticne infrastrukture. JZS prispeva k zmanjsevanju sektorske razdrobljenosti,
jasnejSo razmejitev vlog in odgovornosti ter omogoca ucinkovitejSo mobilizacijo
razpolozljivih virov. V tem okviru literatura kot klju¢ne naloge izpostavlja zlasti
izvajanje nacionalnih ocen tveganj in ranljivosti, pripravo nacionalnih nacrtov
odpornosti ter opredelitev, kaj v posameznem kontekstu Steje kot kriticna
infrastruktura (Ampratwum idr., 2022).

V literaturi angleSki izraz public-private partnership (PPP) ni jasno
opredeljen. V infrastrukturnih in finan¢nih Studijah se PPP uporablja predvsem
za opis pogodbenih oblik sodelovanja med javnim in zasebnim sektorjem. V
literaturi o varnosti in odpornosti kriti¢ne infrastrukture pa oznacuje sirSo obliko
medorganizacijskega sodelovanja, ki vkljuCuje izmenjavo informacij, krizno
koordinacijo, skupne vaje in druge operativne mehanizme (Ampratwum idr.,
2022). Prispevek uporablja PPP predvsem v slednjem pomenu, torej kot obliko
sodelovalnega in omreznega upravljanja odpornosti kriticne infrastrukture.

Tudivslovenskemraziskovalnem prostoruje]ZS prepoznanokotedenkljuénih
dejavnikov uéinkovitega upravljanja in odpornosti kriti¢ne infrastrukture. Caleta
in Rolih (2011) poudarjata, da kompleksnost sodobnih grozenj presega pristojnosti
posameznih organizacij, zato je za uc¢inkovito upravljanje kriticne infrastrukture
nujno trajno sodelovanje med drzavnimi institucijami in upravljavci ter usklajena
obravnava fizi¢nih in kibernetskih tveganj. Podobno Prezelj idr. (2012) ugotavljajo,
da funkcionalne povezave in medsebojne odvisnosti infrastrukturnih sistemov
zahtevajo celovit medsektorski pristop, ki pomembno vpliva na ocenjevanje
tveganj, nacrtovanje zascitnih ukrepov ter krepitev odpornosti kriticne
infrastrukture.

V okviru prispevka javni sektor predstavljajo pristojna ministrstva, regulatorji
in drugi drzavni organi, odgovorni za oblikovanje politik, nadzor in koordinacijo
upravljanja odpornosti kriticne infrastrukture. Zasebni sektor predstavljajo
upravljavci kriticne infrastrukture in izvajalci bistvenih storitev, ki izvajajo zascitne
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ukrepe, upravljajo tveganja ter zagotavljajo neprekinjeno izvajanje storitev. JZS
temelji na jasno razmejenih pristojnostih, medsebojni odvisnosti in usklajenem
delovanju obeh skupin deleznikov pri naértovanju, pripravljenosti, odzivanju in
okrevanju po motnjah (Ampratwum idr., 2022).

Konceptualni okvir prispevka temelji na pristopu sodelovalnega upravljanja
(angl. network governance), v okviru katerega je JZS razumljeno kot institucionalnoin
operativno sodelovanje med javnim in zasebnim sektorjem za skupno upravljanje
tveganj, krepitev odpornosti ter zagotavljanje neprekinjenega izvajanja bistvenih
storitev (Ansell in Gash, 2007; Provan in Kenis, 2007).

JZS je pri zasciti kriticne infrastrukture pred kibernetskimi napadi pogosto
opisano kot osrednji pristop, saj je velik del digitalno odvisnih kriticnih
sredstev v zasebni lasti in upravljanju, zato drzave same ne morejo ucinkovito
zagotavljati kibernetske varnosti. Za zdruzevanje komplementarne zmogljivosti,
virov in informacij med javnimi in zasebnimi akterji so nujni prozni mehanizmi
sodelovanja (Pinto idr., 2021).

Ceprav je sistematiéni pregled osredototen na slovenski prostor, je njegovo
razumevanje smiselno umestiti tudi v Sirsi evropski kontekst. Slovenija je kot
Clanica Evropske unije vkljuena v skupni evropski regulativni okvir, kjer
elektroenergetski sistem (zlasti distribucijsko omrezje) zaradi razogljicenja,
decentralizacije proizvodnje, rasti samooskrbe ter elektrifikacije porabe
postaja upravljavsko in operativho zahtevnejsi. Vzporedno digitalno okolje
ostaja izrazito izpostavljeno kibernetskim groznjam in ranljivostim, pri cemer
porocila izpostavljajo tudi pomembne organizacijske izzive (¢loveski dejavnik,
pripravljenost in odzivanje) (SI-CERT, 2025; SODO, 2023).

Primerjalne izkusnje drzav clanic Evropske unije kaZzejo, da dolgorotna
odpornost kriti¢ne infrastrukture ni odvisna zgolj od regulatornega okvira, temvec
tudi od institucionaliziranega sodelovanja med javnimi organi in upravljavci
kriticne infrastrukture. Finski model »Comprehensive Security« temelji na
trajnem medsektorskem sodelovanju, redni izmenjavi informacij, skupnem
nacrtovanju ter vkljucevanju javnega in zasebnega sektorja v pripravo na krizne
razmere (Valtonen in Branders, 2020). Nemski pristop pa poudarja vecnivojsko
upravljanje kriticne infrastrukture, pri katerem so koordinacija med zvezno
drzavo, dezelami, lokalnimi oblastmi in upravljavci infrastrukture ter jasno
opredeljeni koordinacijski mehanizmi kljucni za krepitev odpornosti (Monstadt
in Schmidt, 2019).

Kljub posodobitvi pravnega okvira informacijske in kibernetske varnosti z
uveljavitvijo »Zakona o informacijski varnosti (ZInfV-1)« (2025) ostaja kljucno
vprasanje, kako se normativne zahteve ucinkovito prevedejo v usklajene
operativne prakse med kljuénimi delezniki. Da koordinacijske vrzeli niso
zgolj teoreticne, potrjuje tudi Zledolom leta 2014. Ta je razkril pomanjkljivosti
v medorganizacijskem usklajevanju pri obvladovanju posledic mnozicnih
izpadov elektricne energije. Izpadi so pokazali Sibko koordinacijo med
zasebnimi upravljavci kriticne infrastrukture in drzavnimi organi, zlasti pri
usklajevanju med Upravo Republike Slovenije za zaScito in reSevanje (URSZR)
in elektrodistribucijskimi podjetji. Sibkost se je pokazala pri prioriteti ponovnih
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priklopov, namestitve agregatov ter pravocasnega obveScanja lokalnih skupnosti
(Uprava Republike Slovenije za zasc¢ito in reSevanje, 2019).

Vzroki za omejeno odpornost so pogosto povezani s sektorsko razdrobljenim
upravljanjem in kompleksnimi medsebojnimi odvisnostmi (angl. system of
systems), kar zahteva skupno nacrtovanje, dogovorjene prednosti pri obnovi
ter varne mehanizme izmenjave informacij med javnimi organi in operaterji
(Lewis in Petit, 2019). Dosedanje priloznostne oblike sodelovanja, ki se pogosto
opirajo na namenske posameznike in osebne odnose, je smiselno nadgraditi z
bolj sistematicnimi in formaliziranimi mehanizmi ter z okvirom za ocenjevanje
in spremljanje izboljsav, ki omogoca bolj strukturirano in primerljivo presojo
sodelovanja (Rydén Sonesson idr., 2021).

V slovenskem prostoru so pristojnosti za upravljanje kriticne infrastrukture
razdeljene med vec¢ drzavnih organov, regulatorjev in upravljavcev kriticne
infrastrukture, kar povecuje pomen usklajenega JZS pri obvladovanju tveganj,
izmenjavi informacij in krizni koordinaciji. Slovenska literatura pri tem poudarja,
da kompleksnost medsebojno odvisnih infrastrukturnih sistemov zahteva
okrepljene koordinacijske mehanizme ter ucinkovite mehanizme sodelovanja
med javnimi in zasebnimi delezniki (Prezelj idr., 2012; Ministrstvo za obrambo
Republike Slovenije, 2019).

NIS 2 vzpostavlja okvir za bistvene in pomembne subjekte ter doloca ukrepe
za upravljanje kibernetskih tveganj in obveznosti porocanja. Med zahtevanimi
ukrepi so tudi obvladovanje incidentov, zagotavljanje kontinuitete (npr.
varnostne kopije in okrevanje po nesredi) ter krizno upravljanje, pri cemer se
poudarja koordinacija in urejeni mehanizmi izmenjave informacij prek pristojnih
struktur (European Union, 2022b)

European Bank for Reconstruction and Development (2024) ugotavlja
omejen interes za JZS v Sloveniji ter poudarja potrebo po krepitvi zmogljivosti
in ozavesc¢anja. Zato je upravljanje kriti¢ne infrastrukture smiselno analizirati z
vidika modelov, ki omogocajo ohranjanje klju¢nih funkcij, zmanjSanje trajanja
izpadov in hitrejSe okrevanje. Pri tem okrevanje ne pomeni nujno povratka v
prejsnje stanje, temvec lahko vkljucuje prilagoditev novim razmeram (Ferrari,
2020).

V ¢lanku loc¢ujemo med viri, vkljuéenimi v sistematicno kartiranje (angl.
included studies N = 119), in kontekstnimi viri, ki sluzijo umescanju teme (npr.
strateSki dokumenti, regulativni okvir). Kjer je vir uporabljen kot del evidence
kartiranja, je obravnavan v rezultatih, kjer pa sluzi zgolj kontekstu, je to v besedilu
jasno oznaceno.

Zaradi opisanih vrzeli v operativni koordinaciji in omejene empirike za
Slovenijo je smiselno najprej sistematicno kartirati, kaj literatura ponuja glede
mehanizmov sodelovanja, ovir in merljivih izidov odpornosti. Namen prispevka
je sistematicno pregledati in tematsko sintetizirati literaturo (2018-2025) o JZS
na podrodju varnosti in odpornosti kriticne infrastrukture, s poudarkom na
energetiki in digitalni infrastrukturi ter na tej osnovi oblikovati izhodis¢a za
nadaljnjo empiri¢no raziskavo in prakso v Sloveniji. V skladu s tem prispevek
naslavlja raziskovalna vprasanja o koordinaciji v krizah, ovirah deljenja informacij
ter operacionalizaciji zrelosti in izidov (npr. okrevanje).
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1.1 Namen in raziskovalna vprasanja

Empiricne raziskave kazejo, da medsektorsko sodelovanje in izmenjava informacij
pri zasCiti kriticne infrastrukture pogosto temeljita na neformalnih mrezah
in zaupanju, medtem ko so sistemati¢no razviti koordinacijski mehanizmi in
primerljivi kazalniki odpornosti se razmeroma omejeni (Rydén Sonesson idr.,
2021).

V slovenskem kontekstu se ob tem odpira vprasanje operativne koordinacije
ter razpolozljivosti empiri¢nih analiz JZS pri upravljanju kriti¢ne infrastrukture.

Namen prispevka je sistematicno pregledati literaturo o javno-zasebnem
sodelovanju pri odpornosti kriticne infrastrukture s poudarkom na energetskem
in digitalnem sektorju. Prispevek analizira operativne mehanizme sodelovanja,
ovire priizmenjavi informacij ter pristope k operacionalizaciji zrelosti sodelovanja
in izidov odpornosti. Poseben poudarek je namenjen koordinaciji med delezniki
v kriznih razmerah ter razvoju konceptualnega modela sodelovanja in odpornosti
kriticne infrastrukture.

Pregled vodi nabor treh raziskovalnih vprasan;:

* RVI:razmerje med institucionalnimi ureditvami, omreznimi znacilnostmi
JZS in ucinkovitostjo krizne koordinacije,

* RV2: vecplastne ovire, ki omejujejo izmenjavo informacij in skupno
delovanje, ter

* RV3: obravnava zrelosti sodelovanja v literaturi (upravljanje, deljenje
informacij, vaje, neprekinjeno delovanje) in njena povezava z merljivimi
izidi odpornosti, kot so ¢asovni kazalniki okrevanja, na primer Recovery
Time Objective (RTO), ki predstavlja ciljni najdalj§i dopustni cas za
ponovno vzpostavitev kriticne storitve po motnji, ter Mean Time to
Repair (MTTR), ki oznacuje dejansko povprecno trajanje odprave okvare
oziroma ponovne vzpostavitve normalnega delovanja sistema (Swanson
idr., 2010; Torell in Avelar, 2004).

Glavni cilj pregleda je razviti dokazno podlago za nadaljnji razvoj empiricno
preverljivega modela zrelosti JZS za varnost in odpornost kriti¢ne infrastrukture
v Sloveniji. Specificni cilji vkljuCujejo identifikacijo praks sodelovanja, razvoj
konceptualnih kazalnikovkoordinacije in odpornosti, zasnovo okvirnega modela
zrelosti ter nacrt nadaljnje validacije (npr. Delphi) (Gharaee idr., 2023).

2 METODE

2.1 Zasnova pregleda

Sistematicni pregled literature je bil dokumentiran in porocan v skladu s
smernicami PRISMA 2020, s ¢imer smo zagotovili preglednost, sledljivost in
ponovljivost postopka identifikacije ter selekcije virov (Page idr., 2021). Pregled je
zasnovan kot sistematicno kartiranje (angl. systematic mapping), katerega namen je
celovito zbrati, opisati in katalogizirati razpoloZzljive dokaze ter prikazati tematsko
porazdelitev raziskav, tipe virov in raziskovalne vrzeli (James idr., 2016).
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Tabela 1
Stevilo zadetkov
po posamezni
bazi (Scopus,
WoS, EBSCO,
DKUM)

Sistematicno kartiranje je bilo uporabljeno predvsem za deskriptivni prikaz
pokritosti podrocja (teme, sektorji, metodoloski pristopi in raziskovalne vrzeli).
Za interpretativno povezovanje vsebinskih ugotovitev v odnosu do raziskovalnih
vprasanj RV1-RV3 pa je bila uporabljena tematska sinteza. Tak$na kombinacija
omogoca hkratno kartiranje strukture dokazne baze ter poglobljeno sintezo
ponavljajocih se mehanizmov, ovir in konceptov sodelovanja (Petersen idr., 2008;
Thomas in Harden, 2008).

Ugotovitve iz heterogenih virov smo integrirali s tematsko sintezo. Analiza
je bila omejena na obdobje 2018-2025. Zacetna evidenca je obsegala 321 zapisov
iz bibliografskih baz in repozitorijev. Po odstranitvi 48 dvojnikov je evidenca
obsegala 273 unikatnih zapisov. Po postopku presejanja in presoje celotnih besedil
je bil v sistematicno kartiranje in tematsko sintezo vkljucen koncni korpus N =119
virov, ki so bili razvrsceni v Sest tematskih domen.

2.2 Viri podatkov in iskalna strategija

Iskanje literature je bilo izvedeno v bibliografskih bazah Scopus, Web of Science,
EBSCO in repozitoriju DKUM med 15. in 31. januarjem 2026. Iskalna strategija
je bila izvedena v vec iteracijah, pri ¢emer so bile uporabljene Sirse in ozje
kombinacije klju¢nih izrazov. V evidenco selekcije je bilo zajetih 321 zapisov,
identificiranih prek navedenih virov. Razporeditev identificiranih zapisov po
posameznih bibliografskih bazah je prikazana v tabeli 1.

Baza St. zadetkov
Scopus 142
Web of Science 87
EBSCO 61
DKUM 31
SKUPAJ 321

Iskalne poizvedbe so kombinirale izraze, povezane s kriticno infrastrukturo
(angl. critical infrastructure (Cl)), javno-zasebnim sodelovanjem (angl. public-
private partnership, public-private collaboration) ter odpornostjo in varnostjo (angl.
resilience, security), z omejitvijo na obdobje 2018-2025 in relevantni EU/nacionalni
kontekst. Strategija je potekala v dveh korakih: najprej so bile uporabljene Sirse
poizvedbe za zajem celotnega tematskega polja, nato pa ozje kombinacije izrazov,
vezane na energetiko, digitalno infrastrukturo, krizno koordinacijo, deljenje
informacij in okrevanje. Vkljuceni so bili viri v angleskem in slovenskem jeziku;
kjer je to omogocala posamezna baza, je bila jezikovna omejitev uporabljena ze v
fazi iskanja, sicer pa v fazi presejanja.

Metodolosko pojasnilo: prikazano Stevilo zadetkov po posameznih bazah
predstavlja zacetni obseg rezultatov iskanja. Diagram PRISMA temelji na dejansko
zajetih zapisih, ki so bili vkljuceni v evidenco selekcije ter nadalje obravnavani pri
odstranitvi dvojnikov in presejanju.
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2.3 Merila vkljucitve in izkljucitve

Viri so bili vkljuceni, ¢e so: casovno umesceni v obdobje 2018-2025, vsebinsko
obravnavali kriticno infrastrukturo (energetika in/ali digitalna infrastruktura)
v povezavi z JZS, vsebovali elemente, relevantne za odpornost in varnost
(koordinacija, deljenje informacij, kontinuiteta, okrevanje, soodvisnosti) ter bili
dostopni v obliki, ki je omogocala vsebinsko presojo in kodiranje.

Zaradinarave raziskovalnih vprasanj so bili poleg znanstvenih objav vkljuceni
tudi izbrani strateski in pravni dokumenti, ¢e so neposredno obravnavali JZS,
varnost ali odpornost kriti¢ne infrastrukture v relevantnem kontekstu. Viri so
bili izkljuceni, ¢e JZS ni predstavljalo osrednje teme, e je slo za izrazito tehnicne
prispevke brez koordinacijske razseznosti ali ¢e dostop do celotnega besedila ni
omogocal vsebinske presoje.

2.4 Postopek selekcije virov (PRISMA tok)

V evidenco pregleda je bilo identificiranih 321 zapisov iz bibliografskih baz in
repozitorijev. Pred presejanjem je bilo odstranjenih 48 dvojnikov, tako da je bilo
v nadaljnji postopek presejanja vkljucenih 273 unikatnih zapisov. Presejanje
naslovov in povzetkov je bilo izvedeno glede na vnaprej dolocena merila
vkljucitve in izkljucitve. Na tej podlagi je bilo 128 zapisov izbranih za presojo
celotnega besedila. Pri presoji polnih besedil je bilo izkljucenih 8 virov zaradi
vsebinskih razlogov: 4 zaradi nezadostne vsebinske povezanosti z JZS pri
kritiéni infrastrukturi, 2 zaradi izrazito tehni¢ne usmerjenosti brez koordinacijske
oziroma upravljavske dimenzije ter 2 zaradi omejene povezanosti s kriticno
infrastrukturo ali raziskovalnimi vprasanji pregleda. Dodatno 1 vir ni bil vkljucen
zaradi nedostopnosti celotnega besedila. Po zakljuceni presoji je bil v sistemati¢no
kartiranje in tematsko sintezo vkljucen koncni korpus N =119 virov. Potek selekcije
virov je prikazan v diagramu PRISMA (slika 1).
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Slika 1
Diagram
PRISMA

2020 poteka
identifikacije,
presejanja in

vkljucitve virov

Zapisi identificirani preko: SCOPUS, WEB OF
SCIENCE, EBSCO in DKUM (n = 321)

Identifikacija
‘ Odstranjeni duplikati (n = 48) ‘
‘ Zapisi po odstranitvi duplikatov (n = 273) ‘
Presejanje
Presejanje naslovov in povzetkov 4% Zapisi izkljuleni (n = 145) ‘
Polna besedila ocenjena glede ustreznosti ) _
(n = 128) Polna besedila nedostopna (n = 1)
Presoja ) o= -
polnih besedil VRazlclglrza lzlfljucuev (n=8):
JZS ni osrednja raziskovalna tema (n = 4)
Polna besedila izkljutena iz vsebinskih razlogoy Izrazito tehni¢na vsebina brez koordinacijske
(n=8) ali upravljavske dimenzije (n = 2)
Omejena povezanost s krititno infrastrukturo
ali raziskovalnimi vpraSanji (n = 2)
e Vkljucene Studije v sistematicno kartiranje in
VKjucitev N _
tematsko sintezo (n = 119)

Vir: lastni prikaz

2.5 Ekstrakeija podatkov in kodiranje

Za vsak vkljucen vir smo izluscili kljucne metapodatke (leto, tip vira, sektor,
geografski fokus, metodoloski pristop) ter vsebinske elemente, relevantne za
RV1-RV3. Kodiranje je potekalo hierarhicno na podlagi vecnivojskega kodnega
okvira. Na ravni kod 1. reda so bile posameznim odlomkom oziroma ugotovitvam
dodeljene podrobne vsebinske oznake. Te so bile nato zdruzene v 25 tem 2. reda,
ki predstavljajo konceptualne tematske sklope, slednje pa v 6 tematskih domen
3. reda, uporabljenih za kartiranje in sintezo. Thomas in Harden (2008) navajata,
da taksna struktura omogoca sledljivost od kodiranih odlomkov do sinteznih
tematskih ugotovitev.

Hierarhi¢na struktura kodiranja metodolosko sledi logiki Gioia pristopa,
vendar je bila uporabljena kot analitini okvir za organizacijo literature in ne
za induktivno gradnjo teorije iz primarnih podatkov. Taksna struktura je bila
uporabljena predvsem za povecanje preglednosti, sledljivosti in konceptualne
koherence analitiénega procesa ter za povezovanje ponavljajocih se mehanizmov
sodelovanja, ovir pri izmenjavi informacij in pristopov k operacionalizaciji
odpornosti kriticne infrastrukture. Hierarhi¢no grupiranje konceptov in tem je
omogocilo hkratno opisno kartiranje dokazne baze ter interpretativno sintezo
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vsebinskih ugotovitev, povezanih z raziskovalnimi vpraSanji RV1-RV3 (Gioia idr.,

2013).

Za integracijo ugotovitev je bila uporabljena tematska sinteza, ki omogoca
zdruZevanje ugotovitev iz heterogenih virov. Analiza je bila izvedena v dveh
korakih: deskriptivno kartiranje in tematska interpretacija v povezavi z RV1-RV3.

2.5.1 Struktura tematskega kartiranja

Na podlagi hierarhi¢nega kodiranja je bilo vkljucenih 119 virov, razvrscenih v
Sest tematskih domen, ki predstavljajo Sirse konceptualne sklope sistemati¢nega
kartiranja. Posamezne domene vkljucujejo tematske sklope 2. reda, povezane
z upravljanjem, odpornostjo, digitalnim okoljem, sektorsko infrastrukturo,
delezniki ter analiti¢nimi pristopi. Tabela 2 prikazuje razporeditev vkljucenih
virov po tematskih domenah, prevladujocih sektorjih in metodoloskih pristopih.

Tematska domena  Primeri tem 2. reda St. Prevladujoé Metodoloski
virov sektor pristopi
Upravljanje, pravni in regulativni okvir; 28 vecsektorski  konceptualne
regulacija in upravljanje in institucionalne Studije,
institucionalni vloge; strategije, politike in analiza politik,
okvir nacrtovanje; financiranje in sistemati¢ni
modeli; mednarodno sodelovanje pregled
Upravljanje ocena tveganj in ranljivosti; 24 energetika,  Studija primera
tveganj in odpornost in kontinuiteta vecsektorski modeli
operativna poslovanja; krizno upravljanje odpornosti
odpornost in odziv; kaskadni ucinki in kvalitativna
medodvisnosti; fizi¢na varnost analiza
Digitalni in kibernetska varnost in nacionalni 21 digitalna tehnicno-
kibernetski centri za koordinacijo odziva infrastruktura  konceptualne
ekosistem (CSIRT); digitalizacija in IT Studije, okviri
infrastruktura; podatki, standardi in kibernetske
interoperabilnost; umetna inteligenca varnosti
in nove tehnologije empiri¢ne
raziskave
Sektorska kriticna  energetika; promet; zdravstvo; 18 energetski sektorske
infrastruktura industrija in tehnoloske nesrece; sektor analize,
vesoljska infrastruktura primerjalne
studije
Ljudje, kapacitete, usposabljanje in 15 vecsektorski kvalitativne
organizacije in HR; komunikacija, javnost in raziskave,
delezniki delezniki; organizacijska kultura; analiza
medorganizacijsko sodelovanje deleznikov,
intervjuji
Analitika, modeli ~ modeli zrelosti; klju¢ni kazalniki 13 velsektorski  modeli zrelosti,
in kazalniki uspesnosti (KPI) in merjenje analiza KP,
odpornosti odpornosti; MTTR/RTO; kvantitativni
metodoloski pristopi in analiti¢ni modeli

modeli

Tabela 2
Tematske dome-
ne sistematic-
nega kartiranja
in znacilnosti
vkljucenih virov
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2.6 Omejitve metodoloskega pristopa

Kartiranje in tematska sinteza omogocata Sirok pregled podrocja, vendar ne
zagotavljata nujno primerljivosti izidov med viri, kadar Studije uporabljajo
razlicne definicije, kazalnike ali metodoloske pristope. Razlaga ugotovitev je
dodatno omejena z razpolozljivostjo empiricnih Studij za posamezne nacionalne
kontekste ter z neenakomerno porazdelitvijo tem v dokazni bazi. Za slovenski
prostor je neposredno primerljivih empiri¢nih raziskav razmeroma malo, zato
ugotovitve pregleda predstavljajo predvsem konceptualno in kartografsko
osnovo za nadaljnje raziskovanje.

Dodatno omejitev predstavlja dejstvo, da je presejanje virov, presojo
ustreznosti in kodiranje izvedel en raziskovalec. Zaradi tega ni bilo mogoce
izracunati medocenjevalske zanesljivosti (npr. Cohenov «), kar lahko poveca
tveganje subjektivne interpretacije pri selekciji in kodiranju virov (McHugh, 2012).

Za zmanjSanje tveganja subjektivne presoje je bil pred zacetkom analize
pripravljen vnaprej opredeljen kodni okvir. Temeljil je na raziskovalnih vprasanjih
(RV1-RV3), jasno dolocenih merilih vkljuditve in izkljucitve ter hierarhi¢nem
postopku kodiranja. Vse odlocitve glede vkljucitve virov in razvrscanja kod so
bile dosledno dokumentirane, kar je prispevalo k vedji sledljivosti in doslednosti
analiticnega postopka (Thomas in Harden, 2008; Page idr., 2021).

Pregledni protokol pred zacetkom raziskave ni bil predregistriran v sistemih
PROSPERQO ali Open Science Framework (OSF), kar predstavlja omejitev z vidika
formalne transparentnosti sistematicnega pregleda, ceprav so bili postopki
identifikacije, presejanja in selekcije virov dokumentirani skladno s smernicami
PRISMA 2020 (Page idr., 2021)

Pregled literature je bil omejen na bibliografske baze Scopus, Web of Science,
EBSCO in DKUM. Ceprav navedene baze pokrivajo pomemben del relevantne
znanstvene produkcije, iskanje ni sistematicno zajelo SirSe sive literature in
institucionalnih virov (npr. ENISA, NIST, CISA, OSCE), ki na podrodju varnosti
in odpornosti kriticne infrastrukture pogosto vsebujejo pomembne operativne
usmeritve. Posamezni tovrstni dokumenti so bili vkljuceni kontekstualno, vendar
ne na podlagi loceno zasnovanega sistematicnega pregleda sive literature.

Dodatno je bil pregled omejen na vire v angleskem in slovenskem jeziku,
kar lahko pomeni, da niso bile zajete nekatere relevantne raziskave iz drugih
jezikovnih okolij (nemskega, francoskega in nordijskega prostora), kjer so
raziskave odpornosti kriticne infrastrukture in medorganizacijskega upravljanja
razmeroma razvite. Iskanje literature je bilo izvedeno med 15. in 31. januarjem
2026, zato Studije, indeksirane po zakljucku iskalnega obdobja, niso bile vkljucene
v pregled.

Vsebinsko je bil pregled usmerjen predvsem v energetiko in digitalno
infrastrukturo, saj gre za sektorja z izrazitimi medsebojnimi odvisnostmi
ter visoko izpostavljenostjo kibernetskim in operativnim tveganjem. Taksna
usmeritev omogoca bolj osredotoceno analizo raziskovalnih vprasanj, vendar
hkrati pomeni, da pregled ne zajame v enaki meri drugih kriti¢nih sektorjev (npr.:
promet, zdravstvo ali oskrba z vodo), kjer se institucionalne ureditve, operativni
modeli in javno-zasebni mehanizmi sodelovanja lahko pomembno razlikujejo.
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Ker je pregled zasnovan kot sistemati¢no kartiranje, formalna ocena
kakovosti posameznih Studij oziroma presoja tveganja pristranskosti (angl. risk
of bias assessment) ni bila izvedena. Posledicno je treba ugotovitve interpretirati
predvsem kot pregled tematske strukture in raziskovalnih trendov, ne pa kot
dokaz o relativni kakovosti ali moci posameznih empiricnih ugotovitev.

3 UGOTOVITVE

3.1 Deskriptivno kartiranje dokazne baze (2018-2025)

Kartiranje literature za obdobje 2018-2025 kaze premik od splosnih, konceptualnih
razprav o JZS k bolj operativnim vprasanjem, ki so neposredno povezana z
obvladovanjem motenj in okrevanjem kriti¢nih subjektov. V ospredje stopajo
zlasti pravila deljenja informacij in podatkov, koordinacija upravljanja incidentov,
poslovna kontinuiteta, nacrtovanje okrevanja, skupne vaje ter potreba po bolj
sistematicnem vrednotenju ucinkovitosti odziva in obnove. Ta usmeritev odraza
§irse institucionalno okolje, v katerem se odpornost kriti¢ne infrastrukture vse bolj
obravnava skozi prizmo medsebojnih odvisnosti omreznih sistemov ter potrebe
po usklajenem delovanju javnih organov in zasebnih operaterjev (Ampratwum
idr., 2022).

Za boljso preglednost dokazne baze smo v okviru sistematicnega kartiranja
izvedli tudi deskriptivno analizo razporeditve vkljucenih virov glede na leto
objave, raziskovalna vprasanja, sektorje in metodoloske pristope. Razporeditev
vkljucenih virov po letih objave prikazuje graf 1.

Graf 1
% Razporeditev
25 vkljucenih virov
20 po letih objave

(2018-2025)
15

Stevilo virov

10

0
2018 2019 2020 2021 ' 2022 ' 2023 | 2024 ' 2025

Vir: lastni prikaz

Casovna razporeditev virov kaZe postopno rast Stevila objav po letu 2020,
kar sovpada s povecano regulatorno in raziskovalno pozornostjo podrocju
odpornosti kriti¢ne infrastrukture, kibernetske varnosti in krizne koordinacije v
okviru evropskih politik odpornosti.

Razporeditev virov glede na raziskovalna vpraSanja RV1-RV3 prikazuje graf
2.
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Graf 2
Razporeditev
virov glede na
raziskovalna
vprasanja (RV1-
RV3)

Tabela 3
Razporeditev
virov po
sektorjih

Tabela 4
Razporeditev
po metodoloskih
pristopih
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Vir: lastni prikaz

Kartiranje dokazne baze kaze, da je najvedji delez vkljucenih virov obravnaval

vprasanja institucionalnega upravljanja, koordinacije in omreznih znacilnosti JZS
(RV1), sledijo raziskave o ovirah pri izmenjavi informacij in skupnem odzivanju
(RV2), najmanj pa je bilo Studij, ki bi sistematicno operacionalizirale zrelost
sodelovanja in jo povezovale z merljivimi izidi odpornosti (RV3).

Strukturo dokazne baze glede na prevladujoce sektorje in metodoloske

pristope prikazuje tabela 3.

Kategorija St. virov
Energetika 25
Digitalna infrastruktura 34
Vecsektorski pristopi 47
Promet 8
Zdravstvo 3
Industrija/tehnoloske nesrece 2
SKUPA]J 119

Razporeditev vkljucenih virov glede na metodoloske pristope prikazuje

tabela 4.

Metodoloski pristop St. virov
Konceptualne studije in teoreticni okviri 42
Regulativne analize 10
Sistematicni pregledi literature 4
Studije primerov 9
Kvalitativne raziskave 2
Kvantitativni modeli in KPI pristopi 52
SKUPAJ 119
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Deskriptivno kartiranje kaze, da dokazna baza prevladujoce temelji na
konceptualnih in kvalitativnih pristopih, empiri¢nih S$tudij z neposredno
operacionalizacijo izidov odpornosti pa je razmeroma malo. V sektorskem smislu
prevladujeta energetika in digitalna infrastruktura. To je skladno s povecano
izpostavljenostjo teh sistemov kibernetskim groznjam, regulativnim zahtevam in
medsebojnim odvisnostim kriticne infrastrukture.

Ta trend je mogoce razumeti kot odraz institucionalnega okolja, v katerem
se odpornost kriti¢ne infrastrukture vse bolj obravnava skozi prizmo upravljanja
in koordinacije ter obvladovanja kaskadnih ucinkov. Ti izhajajo iz medsebojnih
odvisnosti omreznih sistemov in so tesno povezani z zanesljivostjo zagotavljanja
klju¢nih storitev (Ferrari, 2020; Rehak idr. 2023).

V evropskem prostoru k temu dodatno prispeva krepitev regulativnega okvira
na podrodju kibernetske varnosti in odpornosti kriti¢nih subjektov (Direktiva (EU)
2022/2555), ki poleg organizacijskih ukrepov poudarja zahteve po obvladovanju
incidentov, kontinuiteti, porocanju ter koordinaciji prek pristojnih organov in
mehanizmov izmenjave informacij. Ampratwum idr. (2022) opozarjajo, da zgol]
normativna trditev o koristnosti JZS ne zadosca in je treba ucinke operacionalizirati
skozi jasno opredeljene cilje partnerstva in merljive kazalnike odpornosti (izguba
funkcionalnosti in ¢as obnove) ter jih empiri¢no preveriti.

3.2 Geografski fokus: mednarodni okvir in omejena evidenca za Slovenijo

Geografsko kartiranje dokazne baze kaZe, da je pomemben del vkljucenih studij
vsebinsko prenosljiv, saj izhaja iz primerjalnih okolij mednarodnih politik in
omreznih oblik upravljanja (okviri EU, ¢ezmejne prakse ter standardizacijski
pristopi). V teh okoljih se politike oblikujejo in izvajajo prek vecnivojskih omrezij,
v katerih so javni akterji praviloma dominantni, zasebni pa pogosto sodelujejo
prek neformalnih in posvetovalnih mehanizmov (Bérzel in Heard-Lauréote,
2009). Tudi kadar so Studije umescene v konkretne nacionalne kontekste, njihove
ugotovitve pogosto prispevajo k SirSemu razumevanju delovanja, razvoja in
ucinkovitosti omreznega upravljanja v medorganizacijskih omrezjih deleznikov
(Wegner idr., 2019).

Geografska razporeditev vkljucenih virov glede na primarni raziskovalni
fokus je prikazana v tabeli 5.

Drzava Stevilo ¢lankov
EU (splosno) 28
Slovenija 32
Francija 6
Svedska 5
Poljska 4
Italija 4
Hrvaska 3
Madzarska 2

Tabela 5
Geografska
razporeditev

vkljulenih virov
glede na primar-
ni raziskovalni

fokus
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Srbija 3
Albanija 1
Bosna 1
Zdruzene drzave Amerike 14
Avstralija 3
Egipt 2
Kitajska 1
Velika Britanija 1
Drugo (mednarodno) 9

SKUPA]J 119

Razporeditev vkljucenih virov kaze izrazito prevlado evropskega in SirSega
mednarodnega regulatornega prostora. Pri tem predstavljajo pomemben delez
tudi slovenski viri, povezani z nacionalnim pravnim in institucionalnim okvirom
kriticne infrastrukture. Poleg ve¢ drzavnih evropskih Studij so v dokazni bazi
prisotni tudi nacionalni primeri iz Zdruzenih drzav Amerike ter iz posameznih
evropskih drzav (nordijske drzave, srednja in jugovzhodna Evropa), kar potrjuje
mednarodno in primerjalno naravo raziskovalnega podrodja.

Za slovenski kontekst to pomeni pomembno omejitev posplosevanja. Ceprav
je prispevek motiviran s slovenskimi izzivi, je empiri¢nih analiz delovanja JZS
v Sloveniji, zlasti tak$nih, ki bi omogocale ocenjevanje na podlagi merljivih
izidov in primerljivih kazalnikov, razmeroma malo. Zato so ugotovitve pregleda
najmocnejse pri oblikovanju konceptualnega okvira podrodja, opisu pokritosti
(kaj je raziskano in kako) ter identifikaciji vrzeli in prioritet za nadaljnje empiri¢no
raziskovanje, manj pa pri trditvah o merljivih izidih ali dejanski zrelosti JZS
v Sloveniji brez dodatne empiricne validacije, kar je skladno z namenom
sistematicnega kartiranja (Petersen idr., 2008).

V skladu s tem prispevek dosledno locuje med viri, vkljucenimi v kartiranje
(angl. included studies), in kontekstnimi viri, ki sluzijo umescanju teme, ne pa
dokazovanju izidov.

3.3 Povezanost institucionalnih ureditev, omreznih znaéilnosti JZS in
koordinacije (RV1)

Literatura prikazuje, da so formalni institucionalni okviri nujni pogoj za delovanje
JZS na podrodju kriticne infrastrukture, vendar sami po sebi ne zagotavljajo
ucinkovite koordinacije v krizah. Vkljucene Studije pogosto poudarjajo, da
formalni institucionalni okvirji brez operativnih omreznih mehanizmov (jasne
vloge, pravila sodelovanja, kontakine tocke in ustaljene komunikacijske poti)
ostanejo premalo ucinkoviti v praksi (Ansell in Gash, 2007; Provan in Kenis, 2007).

Literatura JZS pogosto obravnava kot obliko omreznega upravljanja (angl.
network governance), kjer ucinkovitost izhaja predvsem iz sposobnosti omrezja,
da vzpostavi usklajena pravila, mehanizme odlocanja in reSevanja sporov.
Literatura kot pomemben dejavnik izpostavlja organiziranost omrezja. Kljucno
vprasanje je, ali temelji na relativno stabilni strukturi z jasno opredeljenimi
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vozli$¢i koordinacije ali pa ostaja pretezno ad hoc in odvisno od posameznikov, kar
zmanjsuje predvidljivost in ponovljivost koordinacije v kriznih razmerah (Provan
in Kenis, 2007).

V vkljuceni literaturi se med pogosteje obravnavanimi mehanizmi pojavljajo
formalizirane koordinacijske forume (sektorske skupine, stalna delovna telesa,
skupni operativni centri ali jasno dolocene tocke stika). Njihov namen je zagotoviti,
da se informacije in odlocitve v krizi pretakajo po predvidljivih poteh, z vnaprej
dogovorjenimi odgovornostmi in pragovi eskalacije (Department of Homeland
Security, 2013).

V energetiki se operativna kompleksnost povecuje predvsem zaradi
narascajocega vkljuCevanja razprsene proizvodnje ter SirSega prehoda v bolj
decentralizirane in digitalno podprte omrezne arhitekture (mikroomrezja,
proznost porabe), kar zahteva bolj usklajene pristope k upravljanju in zagotavljanju
odpornosti sistema (Borysiak idr., 2025). V digitalni infrastrukturi sta v ospredju
interoperabilnost in ¢ezmejno usklajevanje, pri cemer evropska pravila spodbujajo
standardizacijo izmenjave informacij in koordinirane odzive (Leitner idr., 2024).

Kartiranje dokazne baze (2018-2025) kaze, da so razprave, relevantne za
RV1, najizraziteje povezane z vprasanji upravljanja in institucionalnih vlog,
pravnega in regulativnega okvira, digitalizacije in IT infrastrukture, ocene
tveganj in ranljivosti ter odpornosti in kontinuitete poslovanja. To je skladno z
delom literature, ki koordinacijo obravnava kot rezultat omreznih odnosov in
operativnih mehanizmov, ne zgolj formalnih pravil (Rydén Sonesson idr., 2021).

3.4 Kljuéne ovire za izmenjavo informacij in skupno odzivanje (RV2)

Ovire za izmenjavo informacij in skupno odzivanje v javno-zasebnih omrezjih
kriticne infrastrukture so praviloma vecplastne in se medsebojno krepijo. Pravna
nejasnost, organizacijska zadrzanost, tehnicne omejitve ter kulturni dejavniki
zmanjsujejo pripravljenost za hitro in sledljivo deljenje podatkov ter usklajeno
ukrepanje v krizi (Ampratwum idr., 2022).

Na pravni ravni se ovire kazejo kot negotovost glede razmejitve odgovornosti,
dopustnih obsegov deljenja informacij in pogojev posredovanja podatkov, kar
povzroca zadrzanost pri posredovanju informacij (Lewis in Petit, 2019; »ZKI-1«,
2024). Na organizacijski ravni je izmenjava informacij pogosto omejena zaradi
strahu pred izgubo konkurencne prednosti oziroma razkritjem lastnih ranljivosti.
K zadrzanosti prispevajo tudi neusklajene spodbude in nejasna razdelitev
stroskov zascite pri JZS (Giacomello, 2021).

Na tehni¢ni ravni ovire izvirajo predvsem iz pomanjkljive interoperabilnosti,
ki zajema usklajevanje podatkovne sintakse in pomenov na informacijskem
sloju ter standardizacijo protokolov in podatkovnih tokov na komunikacijskem
sloju. Varnostni vidiki obenem zahtevajo segmentacijo omrezij in nadzorovane
povezave, podprte z mehanizmi, kot so pozarni zidovi in koncept varnostnih
con in komunikacijskih povezav (angl. zones and conduits), kar omogoca varno in
sledljivo izmenjavo med sistemi (Sellitto idr., 2021).

Na kulturni ravni so pomembni zaupanje, razlike v organizacijskih kulturah
in pricakovanja glede transparentnosti. V nekaterih omrezjih se izmenjava deloma
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opira na neformalne komunikacijske kanale, kar lahko pospesi ad hoc usklajevanje,
vendar otezuje dosledno standardizacijo postopkov (Sienkiewicz-Matyjurek in
Owczarek, 2020).

Sektorsko se poudarki razlikujejo. V energetiki so v krizah kljuc¢ne operativne
informacije o stanju omrezja ter usklajevanje obnovitvenih aktivnosti, v digitalni
infrastrukturi pa prevladujejo casovno kritiéni in pogosto obcutljivi podatki
incidentov, povezani z bolj strukturiranimi postopki porocanja in koordinacije.
Ker so energetski in digitalni sistemi prepleteni, motnja v enem sektorju hitro
sprozi ucinke v drugem, zato dogovorjeni protokoli izmenjave podatkov ter
skupno razumevanje medsebojnih odvisnosti predstavljajo jedro ucinkovitega
skupnega odzivanja (Rydén Sonesson idr., 2021; Volk, 2024).

V literaturi se kot pogost pristop za zmanjSevanje ovir pri skupnem odzivanju
pojavljajo jasno opredeljene vloge, vnaprej dogovorjeni postopki deljenja
informacij, redne skupne vaje ter spremljanje ucinkovitosti odziva z vnaprej
dolodenimi kazalniki uspesnosti (Nelson idr., 2025).

35 &{o‘r’xc;eptualizacija in operacionalizacija zrelosti ter povezava z izidi
3

Zrelost JZS pri kriticni infrastrukturi je mogoce opredeliti kot vecdimenzionalni
konstrukt, ki vkljucuje upravljanje in jasnost vlog, pravila deljenja informacij,
skupne vaje in ucenje ter prakse neprekinjenega delovanja oziroma pripravljenost
na motnje (Pettit idr.,, 2010). Ponavljajoca se ugotovitev v literaturi o JZS je,
da je zrelost pogosto opisana na konceptualni ravni, redkeje pa dosledno
operacionalizirana v primerljive kazalnike, kar otezuje kumulativno primerjavo
med $tudijami in sektorji (Ampratwum idr., 2022).

Ko studije zrelost merijo s kazalniki, jo praviloma operacionalizirajo prek
procesnih, izvedbenih ter neposrednih kazalnikov uspesnosti (npr. stopnja
formaliziranosti postopkov, pogostost in kakovost vaj). Nasprotno pa so Sirse
koncne razseznosti odpornosti, kot so sistemski oziroma kaskadni ucinki, v
literaturi ve¢inoma zajete zgolj posredno. Stevilne tudije zrelost sodelovanja
merijo predvsem s procesnimi kazalniki, kot so formaliziranost protokolov,
rezimi izmenjave informacij, pogostost vaj, prakse neprekinjenega delovanja. Zato
je povezava s konénimi merami odpornosti (npr. obseg motenj, ¢as do obnove)
pogosto posredna in metodolosko manj trdna. To dodatno poglablja neenotnost
sistemov kazalnikov. Soodvisnosti in kaskadni ucinki so pogosto premalo
sistematicno zajeti, kar zmanjsuje primerljivost izidov (Yang idr., 2023; Brezavscek
in Baggia, 2025).

Ceprav je raziskav, ki neposredno povezujejo zrelost JZS z merljivimi kazalniki
odpornosti, malo, razpoloZzljivi dokazi kazejo ve¢ ponavljajocih se ugotovitev.
Ucinkovita odpornost kriti¢ne infrastrukture ni odvisna zgolj od tehni¢nih
resitev ali formalnih institucionalnih ureditev, temve¢ predvsem od ucinkovite
izmenjave informacij, medorganizacijskega sodelovanja, jasno opredeljenih vlog
in odgovornosti ter usklajenega delovanja javnih in zasebnih deleznikov. Trajnejse
izboljSanje odpornosti zato zahteva socasni razvoj organizacijskih, tehnoloskih
in socialnih zmogljivosti, saj posamezni ukrepi sami po sebi ne zadostujejo za
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ucinkovito krizno odzivanje in okrevanje kriticne infrastrukture (Petrenj idr.,
2013).

To kaze, da raziskovalna vrzel ni ve¢ toliko v ugotavljanju pomena JZS za
odpornost kritiéne infrastrukture, temve¢ predvsem v razvoju primerljivih
kazalnikov, ki bi omogocili njegovo zanesljivo empiri¢no vrednotenje.

Nekateri novejsi prispevki kot dopolnilo zrelostnim pristopom predlagajo
analitiko in umetno inteligenco za podporo zaznavanju, odlocanju in optimizaciji
odziva (npr. napredna zaznava anomalij, dolocanje prednostnih opozoril in
avtomatizirane analize incidentov). Vendar so ti pristopi pogosto Se razvojni
in so omejeni z razpolozljivostjo in kakovostjo podatkov ter z zahtevami po
razlozljivosti in odpornosti, zato zahtevajo dodatno empiri¢no validacijo v realnih
okoljih kriticne infrastrukture (Volk, 2024).

V literaturi se pogosto pojavljata poudarek na potrebi po bolj sistemati¢ni
operacionalizaciji zrelosti sodelovanja ter njena empiricna povezava z merljivimi
izidi v konkretnih omrezjih kriti¢ne infrastrukture, pri ¢emer je treba posebej
upostevati medsebojne odvisnosti in kaskadne ucinke.

Sodelovalno upravljanje pojasni, kako se institucionalna ureditev sodelovanja
(RV1) in komunikacijsko-koordinacijske ovire pri izmenjavi informacij
(RV2) medsebojno prepletajo. Sodelovalni procesi, kot so dialog, gradnja
zaupanja in razvoj skupnega razumevanja, postopno vodijo do stabilnejsih
in zrelejSih praks. Te se lahko odrazajo tudi v boljsih izidih odpornosti (RV3).
Pri tem je zrelost sodelovanja pogojena z zacetnimi pogoji (npr. zacetno zaupanje
in razmerja moci), institucionalno zasnovo ter ponavljajocimi se procesi skupnega
ucenja (Ansell in Gash, 2007).

3.6 Razporeditev tem in raziskovalne vrzeli: mehanizmi brez robustne
operacionalizacije izidov

Pre¢na ugotovitev kartiranja je, da literatura razmeroma pogosto opisuje in
obravnava mehanizme JZS, kot so: standardizirane koordinacijske prakse,
izmenjava informacij, pripravljenost in kontinuiteta ter ucenje in sodelovanje,
bistveno redkeje pa te mehanizme poveze s primerljivimi, kvantificiranimi
izidi odpornosti. S tem nastaja praznina med mehanizmi (kaj vzpostaviti) in
izidi (kaksne so posledice), kar otezuje kumulativno primerjavo med Studijami,
sektorji in drzavami. TeZavo dodatno poglabljajo neenotni merilni sistemi in
razlicno interpretirane metrike z razlicnimi predpostavkami, npr. MTTR, zato
postopkovno usmerjene presoje niso nujno vezane na operativne in merljive
ucinke. (Pettit idr., 2010; Torell in Avelar, 2004).
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4 RAZPRAVA

4.1 Interpretacija ugotovitev: od institucionalnega okvira k operativni
koordinaciji

Ugotovitve potrjujejo, da formalni institucionalni okvir predstavlja nujni pogoj

za delovanje JZS, vendar sam po sebi ne zagotavlja ucinkovite koordinacije v

kriznih dogodkih, saj je uspesnost partnerstev odvisna od kombinacije formalnih

(pogodbenih) in relacijskih upravljavskih pogojev. (Warsen idr., 2019).

Klju¢na razlika med formalno skladnostjo in dejansko operativno koordinacijo
se pokaZze tam, kjer institucionalne zahteve niso prevedene v izvedljive omrezne
mehanizme, ki delujejo v realnem casu (npr. stabilne kontaktne tocke, jasne vloge,
protokoli izmenjave informacij in pragovi eskalacije) ter omogocajo ponovljivost
sodelovanja tudi pod pritiskom. V tem smislu je JZS pri kritiéni infrastrukturi
smiselno razumeti kot omrezno upravljanje, kjer ucinkovitost izhaja iz arhitekture
sodelovanja in zmozZnosti omreZzja, da ohranja predvidljive kanale odlocanja in
izmenjave informacij (Warsen idr., 2019; Leitner idr., 2024).

4.2 Implikacije za energetsko in digitalno infrastrukturo v Sloveniji: kritika
in izvedljive izboljSave

V Sloveniji obstaja tveganje, da se JZS pri kriticni infrastrukturi udejanja predvsem

skozi formalne zahteve (dokumenti, imenovanja, porocanje), medtem ko je

operativna koordinacija manj sistematicno razvita.

Slovenski sistem upravljanja kriti¢ne infrastrukture vkljucuje ve¢ medsebojno
povezanih javnih in zasebnih akterjev, med drugim URSZR, Ministrstvo za
obrambo, Ministrstvo za notranje zadeve, SI-CERT ter sektorsko pristojne
regulatorje in upravljavce infrastrukture. Na podrocju energetike in digitalne
infrastrukture imajo pomembno vlogo tudi delezniki, kot so ELES, SODO, Telekom
Slovenije, A1 Slovenija in drugi operaterji kriti¢nih storitev. Tak$na institucionalna
in sektorska razprsenost povecuje pomen stabilnih koordinacijskih mehanizmov,
standardizirane izmenjave informacij ter jasno opredeljenih operativnih vlog v
kriznih razmerah (Prezelj, 2009; Ministrstvo za obrambo Republike Slovenije,
2019).

To je posebej relevantno v energetiki in digitalni infrastrukturi, kjer
medsebojne odvisnosti povecujejo tveganje kaskadnih ucinkov, zato so klju¢ni
pravocasni in varni mehanizmi medsektorske izmenjave informacij ter vnaprej
dogovorijeni protokoli sodelovanja (Rydén Sonesson idr., 2021).

Evropski okviri v tem kontekstu ne delujejo zgolj kot regulativni pritisk,
temvec kot usmeritev k operativni odpornosti: upravljanje incidentov, kontinuiteta
in okrevanje ter koordinacija postanejo preverljivi elementi upravljanja (European
Union, 2022b).

Na tej podlagi se kot minimalen in izvedljiv paket izboljsav izlus¢i kombinacija
treh operativnih intervencij, ki povezuje ovire RV2 z izidi RV3: redne skupne
vaje, s katerimi utrdijo vloge, komunikacijske poti in pragove eskalacije, jasno
opredeljeni rezimi deljenja informacij in podatkov (kaj, komu, kdaj, po kateri poti

20



Matevz Lipovsek, Branko Lobnikar

in v katerem formatu). Vkljucuje tudi dogovor o izmenjavi s tretjimi delezniki in
spremljanje ucinkovitosti odziva z vnaprej dolocenimi kazalniki uspesnosti, kar
omogoca primerljivost in dokazovanje izboljSav skozi cas (Nelson idr., 2025, Min
in Kwak, 2025).

Ugotovitve sistematicnega pregleda kazejo, da je nadaljnji razvoj JZS v
Sloveniji smiselno obravnavati tudi v primerjalnem evropskem kontekstu. To
potrjuje tudi Caleta (2025), ki poudarja, da odpornost krititne infrastrukture
zaradi ¢ezmejnih medsebojnih odvisnosti zahteva usklajeno izvajanje evropskih
politik ter tesno sodelovanje med javnim in zasebnim sektorjem.

Primerjalna analiza Nemcije in Finske kaze, da dolgoro¢na odpornost
kriticne infrastrukture ni odvisna zgolj od regulatornega okvira, temvec
predvsem od stopnje institucionaliziranega sodelovanja med javnimi organi,
upravljavci kritiéne infrastrukture ter drugimi kljuénimi delezniki. Nemski
pristop poudarja vecnivojsko upravljanje kriticne infrastrukture, pri katerem so
ucinkovita koordinacija med zvezno drzavo, dezelami, lokalnimi oblastmi in
upravljavci infrastrukture, redna izmenjava informacij ter skupno upravljanje
medsebojnih odvisnosti klju¢ni pogoji za krepitev odpornosti, hkrati pa opozarja,
da razdrobljene pristojnosti lahko zmanjSujejo ucinkovitost kriznega upravljanja
(Monstadt in Schmidt, 2019).

Valtonen in Branders (2020) navajata, da finski model Comprehensive
Security temelji na Se SirSem konceptu sodelovanja, ki poleg javnih organov
sistematicno vkljucuje tudi gospodarske subjekte, nevladne organizacije in
drzavljane. Osrednji elementi tega modela so skupno nacrtovanje pripravljenosti,
stalna izmenjava informacij, redne skupne vaje, jasno dolocene odgovornosti
posameznih deleznikov ter dolgorocna izgradnja medsebojnega zaupanja, kar
omogoca ucinkovitejSe upravljanje kompleksnih in medsebojno povezanih
tveganj. V primerjavi s tema pristopoma slovenski pravni okvir z uveljavitvijo
ZKI-1 ter implementacijo CER in NIS2 zagotavlja primerljive regulatorne temelje
za razvoj odpornosti kriticne infrastrukture. Ucinkovito izvajanje teh zahtev
bo odvisno predvsem od nadaljnje krepitve institucionalnih mehanizmov
sodelovanja, skupnega upravljanja tveganj, redne izmenjave informacij ter razvoja
medorganizacijskega zaupanja med javnim in zasebnim sektorjem.

Primerjava tako kaZe, da je Slovenija normativno usklajena z evropskim
regulatornim okvirom, medtem ko Finska in Nemc¢ija vedji poudarek namenjata
institucionalizaciji operativnega sodelovanja, redni skupni pripravi ter trajnim
koordinacijskim mehanizmom med javnim in zasebnim sektorjem. Za nadaljnji
razvoj slovenskega sistema to pomeni predvsem redno izvajanje skupnih
ocen tveganj, vzpostavitev trajnih mehanizmov izmenjave informacij, skupna
usposabljanja, izvajanje skupnih vaj ter krepitev medsebojnega zaupanja med
kljuénimi delezniki. Izkus$nje Finske in Nemcije zato ne predstavljajo modelov,
ki bi ju bilo mogoce neposredno prenesti v slovenski prostor, temvec uporabna
izhodis¢a in primere dobrih praks za nadaljnji razvoj slovenskega sistema
odpornosti kriticne infrastrukture.

Predlagane izboljSave so usmerjene predvsem v krepitev operativne
koordinacije, standardizacijo komunikacijskih postopkov ter povecanje
pripravljenosti organizacij za skupno odzivanje v kriznih razmerah.
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Ugotovitve sistemati¢nega pregleda potrjujejo tudi izkusnje Zledoloma leta
2014 v Sloveniji, ki je v praksi pokazal pomen ucinkovite medorganizacijske
koordinacije in usklajenega delovanja javnih organov ter upravljavcev kriti¢ne
infrastrukture (Uprava Republike Slovenije za zasc¢ito in reSevanje, 2019).

Z vidika RV1 so se kot posebej pomembne pokazale omejitve koordinacije
med razliénimi organizacijami, nejasnosti pri prioritetah ponovnega priklopa ter
razmeroma omejena institucionalizacija operativnih kontaktnih tock. Z vidika
RV2 so bile pomembne ovire povezane z izmenjavo informacij, situacijskim
pregledom nad stanjem omrezja ter usklajevanjem potreb po agregatih in drugih
obnovitvenih virih med razli¢nimi ravnmi odlocanja. Taksne ugotovitve so
skladne tudi z literaturo o omreznem upravljanju in medsektorsko odpornostjo
kriticne infrastrukture, ki poudarja pomen jasno definiranih komunikacijskih poti,
koordinacijskih struktur ter stabilnih medorganizacijskih odnosov za ucinkovito
odzivanje v kriznih razmerah (Provan in Kenis, 2007; Rydén Sonesson idr., 2021).

Posledice koordinacijskih omejitev so se odrazale tudi v procesu obnove
oskrbe, podaljSanem ¢asu ponovne vzpostavitve delovanja posameznih sistemov
ter neenakomerni hitrosti okrevanja med razli¢nimi obmodji in organizacijami,
kar dodatno poudarja pomen operativne pripravljenosti, skupnih vaj in vnaprej
dogovorjenih rezimov sodelovanja za zmanjsevanje trajanja moten; in izboljsanje
odpornosti kriticne infrastrukture (Uprava Republike Slovenije za zaScito in
reSevanje, 2019; Rehak idr., 2023).

Dogodek tako potrjuje eno osrednjih ugotovitev tega pregleda: odpornost
kriti¢ne infrastrukture ni odvisna zgolj od formalnih pravil in regulatornih zahtev,
ampak predvsem od kakovosti operativnih omreznih mehanizmov sodelovanja,
ki omogocajo hitro usklajevanje informacij, virov in odlocitev v kriznih razmerah.

Taksni izidi so vsebinsko skladni s kazalniki operativne odpornosti, kot
sta MTTR in ¢as ponovne vzpostavitve klju¢nih funkcij, ki ju literatura pogosto
uporablja za operacionalizacijo ucinkovitosti okrevanja kriti¢ne infrastrukture
(Pettit idr., 2010; Rehak idr., 2023).

4.3 Predlagani konceptualni model: od institucionalnega okvira do izidov
odpornosti

Na podlagi kartiranja je mogoce oblikovati konceptualni model, ki RV1-RV3
poveze v empiricno preverljivo razlagalno verigo. Model izhaja iz predpostavke,
da institucionalni okvir in nacin omreznega upravljanja (samoupravljanje, vodilna
organizacija ali namenski administrativni organ) oblikujeta nabor operativnih
omreznih mehanizmov, kot so razmejitev vlog, standardizirani protokoli,
koordinacijski forumi ter stabilne kontaktne tocke, ki omogocajo ponovljivost
sodelovanja tudi pod pritiskom (Provan in Kenis, 2007). Ti mehanizmi se nato
udejanjajo skozi sodelovalni proces (dialog, gradnja zaupanja, razvoj skupnega
razumevanja in vmesni rezultati), kar postopno vodi v stabilnejSe in zrelejse
prakse sodelovanja (Ansell in Gash, 2007).

Predlagani konceptualni model povezovanja institucionalnega okvira,
operativnih mehanizmov sodelovanja in izidov odpornosti je prikazan na sliki 2.

22



Matevz Lipovsek, Branko Lobnikar

REGULATIVNI KONTEKST
Regulativa (ZKI-1, ZInfV-1) « EU-direktive (NIS2, CER) « kibernetske in operativne groznje

[ZUNANJI PRITISKI]

1. INSTITUCIONALNI OKVIR 2. OPERATIVNI OMREZNI 3. SODELOVALNI PROCESI 4. ZRELOST SODELOVANJA
MEHANIZMI
« formalne vioge « koordinacija odziva * pripravijenost
= regulatorne zahteve « kontaktne totke « gradnja zaupanja « kontinuiteta

« koordinacijski forumi « izmenjava informacij = skupno odlo&anje « stabilnost koordinacije
« protokoli « interoperabilnost « skupno uenje « formaliziranost
« skupne vaje « komunikacija

SREDNJI SLOJ
VERIGE ZMOGLJIVOSTI

Povratna zanka u&enja in

prilagajanja koordinacijskih

mehanizmov

1ZIDI ODPORNOSTI
MTTR « RTO « obseg moten; « kontinuiteta kljucnih storitev

SPODNJI SLOJ
1ZIDI

Vir: lastni prikaz

Zrelost sodelovanja se kaze v kakovosti in sledljivosti deljenja informacij,
sistemati¢ni izvedbi skupnih vaj ter utrjenih praksah kontinuitete in
pripravljenosti, hkrati pa lahko posredno prispeva k merljivim izidom odpornosti
tudi prek zmanjdevanja pravnih, organizacijskih, tehni¢nih in kulturnih ovir, ki
sicer zavirajo skupno odzivanje (Ampratwum idr., 2022).

Taksna zasnova omogoca analiticno razlikovanje med razlagalnimi
spremenljivkami RV1, posrednimi dimenzijami RV2 in izidi RV3, kar je
metodolosko uporabno za nadaljnjo empiricno validacijo in primerjalne analize.

Na podlagi konceptualnega modela in ugotovitev sistematicnega kartiranja
je mogoce oblikovati niz predpostavk, ki predstavljajo empiri¢no preverljive
povezave med institucionalnimi ureditvami, operativnimi mehanizmi sodelovanja
ter izidi odpornosti kriticne infrastrukture. Predpostavke predstavljajo izhodisce
za nadaljnjo Delphi validacijo in empiri¢no testiranje modela.

4.3.1 Predpostavke za empiri¢no validacijo modela

Na podlagi konceptualnega modela in ugotovitev sistematicnega kartiranja
je mogoce oblikovati niz predpostavk, ki predstavljajo empiricno preverljive
povezave med institucionalnimi ureditvami, operativnimi mehanizmi sodelovanja
ter izidi odpornosti kriticne infrastrukture. Predlagane predpostavke (P1-P5)
omogocajo strukturirano zasnovo Delphi vprasalnika ter kasnejSe empiricno
preverjanje povezav med omreznimi mehanizmi sodelovanja in merljivimi izidi
odpornosti:

e P1: Vigja raven stabilnosti kontaktnih tock, formaliziranosti protokolov
izmenjave informacij in izvajanja skupnih vaj je pozitivno povezana s
kraj$im casom obnove delovanja pri kriznih dogodkih in kaskadnih
incidentih (Rydén Sonesson idr., 2021; Nelson idr., 2025).

e P2: Vi§ja raven formaliziranosti institucionalnih okvirov je pozitivno
povezana z ucinkovitostjo krizne koordinacije, pri ¢emer je povezava
posredovana prek operativnih omreznih mehanizmov, kot so

Slika 2
Konceptualni
model [ZS in

odpornosti kri-
ticne infrastruk-

ture
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koordinacijski forumi, standardizirane komunikacijske poti in vnaprej
doloceni pragovi eskalacije. Pricakuje se, da bo povezava Sibkejsa v
odsotnosti operativnih mehanizmov sodelovanja med akterji (Provan in
Kenis, 2007; Ansell in Gash, 2007).

e P3: Vedja stopnja medorganizacijskega zaupanja in intenzivnosti
izmenjave informacij med javnimi in zasebnimi deleZniki je pozitivno
povezana z ucinkovitejSo koordinacijo odziva ter vecjo operativno
odpornostjo v kriznih razmerah (Sienkiewicz-Matyjurek in Owczarek,
2020; Rydén Sonesson idr., 2021).

e P4: Vedja stopnja interoperabilnosti in standardizacije podatkovnih ter
komunikacijskih postopkov je pozitivno povezana s hitrejSo izmenjavo
informacij in uc¢inkovitejsim medsektorskim usklajevanjem pri incidentih
kriti¢ne infrastrukture (Sellitto idr., 2021; Leitner idr., 2024).

e P5: Visja raven razvitosti praks kontinuitete poslovanja, skupnega ucenja
in rednih medorganizacijskih vaj je pozitivno povezana z viSjo ravnjo
operativne odpornosti ter manjsim obsegom motenj ob kriznih dogodkih
(Pettit idr., 2010; Rehak idr., 2023).

4.4 Operacionalizacijo in nacrt empiriéne validacije: instrument, izidi, SNA
in Delphi

Za slovenski kontekst se zato kaze smiselna raziskovalna agenda, ki zdruzuje
razvoj merskega instrumenta za kljuéne dimenzije sodelovanja, sistemati¢no
zbiranje kon¢nih kazalnikov odpornosti (MTTR, RTO, obseg moten; ...), omrezno
analizo (SNA) za opis strukture, centralnosti, vlog in pozicij akterjev v koordinaciji.
Vkljucuje tudi Delphi validacijo instrumenta, vklju¢no s presojo vsebinske
veljavnosti in po potrebi uravnavanjem dimenzij, kar je posebej relevantno zaradi
omejitev majhnega vzorca kriticnih subjektov (Linstone in Turoff, 2002; Prell,
2012).

Priporocljivo je, da se instrument in kazalniki najprej validirajo (Delphi) in
nato pilotno testirajo pri izbranih organizacijah, preden se razsirijo na celoten
sektor. Za empiricno testiranje predlaganega modela je smiselna kombinacija
metod in podatkovnih virov:

1. Potreben je merski instrument (vpraSalnik) za dimenzije sodelovanja in
zrelosti (upravljanje, deljenje informacij, vaje, kontinuiteta).

2. Zbirati je treba podatke o izidih (npr. Casi incidentov, doseganje RTO,
trajanje okrevanja, obseg motenj).

3. Pri operacionalizaciji izidov okrevanja literatura pogosto uporablja
casovne kazalnike na ravni sistemov, kot sta RTO in MTTR. RTO
opredeljuje najvedji Se dopusten cas nedosegljivosti storitve, medtem
ko MTTR oznacuje povprecni realizirani cas, potreben za vzpostavitev
normalnega delovanja na podlagi ve¢ dogodkov v opazovanem obdobju.
Razlikovanje med ciljno mejo (RTO) in dejansko doseZenim povpredjem
(MTTR) omogoca natancnejse spremljanje ucinkovitosti ukrepov in
koordinacije. Kadar MTTR vztrajno presega doloceni RTO, je to mogoce
interpretirati kot kazalnik neskladja med nacrtovanimi cilji in dejanskimi
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obnovitvenimi zmogljivostmi ter kot podlago za prilagoditev zascitnih
mehanizmov, virov ali postopkov (Storage Networking Industry
Association, 2025).

4. Omrezna analiza (SNA) omogoca opis strukture omrezja in vlog (npr.
centralnost, gostota, posrednistvo) (Prell, 2012).

5. Zaradi majhnega Stevila kriti¢nih subjektov v Sloveniji je smiselna Delphi
validacija kazalnikov pred pilotnim merjenjem (Linstone in Turoff, 2002).

Podporne tehnologije (npr. analitika ali orodja na osnovi umetne inteligence)
so lahko smiselno dopolnilo, vendar le ob jasnih pravilih uporabe, urejenih
podatkovnih tokovih in opredeljenih odgovornostih, sicer lahko povecajo
kompleksnost brez izboljsanja merljivih izidov (Volk, 2024).

5 ZAKLJUCEK

Sistematic¢ni pregled literature za obdobje 2018-2025 kaZe, da JZS predstavlja
pomemben dejavnik varnosti in odpornosti kriticne infrastrukture. Formalni
institucionalni okvirji sami po sebi ne zagotavljajo ucinkovite koordinacije,
temve¢ jih morajo dopolnjevati operativni mehanizmi sodelovanja, kot so
jasno opredeljene vloge, stalne kontaktne tocke, dogovorjeni rezimi izmenjave
informacij ter redne skupne vaje (Ansell in Gash, 2007; Provan in Kenis, 2007).
Hkrati pregled potrjuje, da ostaja ena kljucnih raziskovalnih vrzeli pomanjkanje
Studij, ki bi zrelost JZS sistematicno povezovale z merljivimi izidi odpornosti
(Pettit idr., 2010; Torell in Avelar, 2004).

Za slovenski prostor ugotovitve podpirajo razvoj institucionaliziranega
JZS, ki presega formalno izpolnjevanje regulatornih zahtev in temelji na trajni
medorganizacijski koordinaciji. To vkljucuje vzpostavitev ponovljivih operativnih
mehanizmov sodelovanja ter uporabo skupnih procesnih in kon¢nih kazalnikoyv,
ki omogocajo spremljanje ucinkovitosti odzivanja in okrevanja kriti¢nih subjektov
(Lewis in Petit, 2019; European Union, 2022a, 2022b).

Osrednji prispevek clanka je sistematicno kartiranje in tematska sinteza
literature ter oblikovanje konceptualnega modela, ki povezuje institucionalne
ureditve, operativne mehanizme sodelovanja, zrelost JZS in izide odpornosti.
Model predstavlja podlago za empiricno preverjanje razmerij med kakovostjo
sodelovanja in merljivimi kazalniki odpornosti ter prispeva k zapolnjevanju vrzeli
med normativnimi priporo¢ili in njihovim empiri¢nim vrednotenjem (Provan in
Kenis, 2007; Pettit idr., 2010).

Na tej podlagi clanek predlaga nadaljnji razvoj empiricnega modela za
slovensko okolje, ki vkljucuje kombinacijo procesnih kazalnikov sodelovanja
(npr. jasnost vlog, rezimi izmenjave informacij, kontaktne tocke in skupne vaje)
ter kon¢nih kazalnikov odpornosti (npr. MTTR, RTO in obseg motenj). Taksen
pristop omogoca primerljivo spremljanje razvoja JZS skozi cas ter predstavlja
uporabno podlago za nadaljnje raziskave in podporo upravljavskim odlocitvam
pri krepitvi odpornosti kriticne infrastrukture (Russo idr., 2025; Aguilar, 2023).
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